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TIVISTELMA

Hanke: KyLA - Kyberturvallisuuden laboratoriot dlyteollisuudelle (A76619)
Ajankohta: 1.11.2020 - 31.3.2023

Rahoittaja: Pirkanmaan liitto, Euroopan aluekehitysrahasto

Toteuttajat: Tampereen ammattikorkeakoulu ja Tampereen yliopisto
Tiivistelma:

KyLA-hankkeessa yhdistettiin viisi Tampereen korkeakouluyhteisén, Tampereen yliopiston (TAU) ja
Tampereen ammattikorkeakoulun (TAMK), laboratorioympaéristoa yhtenaiseksi yritysten ja korkeakoulujen
yhteistyohon soveltuvaksi innovaatio- ja kehitysalustaksi - erdanlaiseksi "testipediksi". Hankkeen tuloksena
syntyi KyLA-innovaatio- ja kehitysalusta, joka yhdistda korkeakoulujen tekniset ympéristot, prosessit ja
osaamisen. Alustaa voidaan hyddyntaa tulevaisuudessa dlykkaan teollisuuden yritys-korkeakoulu
yhteisty6ssa ja laajentaa ottamalla mukaan muita Tampereen korkeakouluyhteison laboratorioymparistéja.
Ympaéristdn kehitystyd jatkuu KyLA-hankkeen paatyttya.

Hankkeeseen valittiin mukaan sopivat laboratoriot: Tampereen yliopiston Automaation
kyberturvallisuuslaboratorio DSA CyberLab ja Tietotekniikan kyberturvallisuuslaboratorio DSC CyberLab,
seka Tampereen ammattikorkeakoulun prosessiautomaation laboratorio, koneautomaation laboratorio
sekd ICT-alan laboratorioverkko ja kyberlaboratorio eli ns. WPK-verkko ja WPK CyberLab. Hanketyd koostui
mukaan valittujen laboratorioiden erilaisten teknisten ratkaisujen kehittamisesta, ymparistdjen
tietoverkkoteknisen yhdistamisen mahdollistamisesta, toimijoiden verkoston ja yhteistyon kehittamisesta,
prosessien kehittdmisestd sekd osaamisen parantamisesta.

Hankkeessa syntyi monenlaisia tuotoksia, kuten suunnitelmia, topologiakuvia, dokumentaatiota,
prosessikuvauksia, teknisten ymparistojen kuvauksia, yritys-korkeakoulu yhteistydmuotojen kooste,
kayttdtapauskuvauksia, neljd KyLA-innovaatioalustan kédyttdtapauksien pohjalta luotua konseptia seka 15
erilaista kyberuhkatilannetta, joita KyLA-innovaatioalustalla testattiin hankkeen aikana. Keskeiset tuotokset
on julkaistu hankkeen verkkosivuilla.

Hankkeen aikana jarjestettiin erilaisia tilaisuuksia yrityksille, joissa ne pystyivat osallistumaan hankkeeseen.
25 yritystd osallistui hankkeeseen tyopajojen, haastattelujen, yms. tavoilla ja 6 yritysta aloitti tki-yhteistyon
hankkeen aikana. Lisaksi hankkeeseen osallistui julkishallinnollisia organisaatioita. Hankkeen kaikki
madralliset mittarit saavutettiin.

Hankkeen toteutusta vaikeuttivat maailmanlaajuiset tekijat, kuten COVID-pandemia ja sota Ukrainassa seka
my6hemmin alalla vallitseva tyovoimapula. Naista huolimatta hankkeen toimenpiteet toteutettiin ja
keskeinen tavoite, innovaatio- ja kehitysalustan luominen, saavutettiin.

On kuitenkin tarkedad huomata, etta teknisen ympariston ja innovaatioalustan kehittaminen ei ole projekti,
joka paattyy tiettyyn ajankohtaan. KyLA-hankkeessa luotiin vahva perusta, jonka pohjalta
laboratorioymparistojen kehittamista yrityksille sopivana innovaatioalustana voidaan jatkaa
tulevaisuudessa. Yrityksilla on nyt mahdollista hyodyntda alustaa omassa kehitystoiminnassaan yhteistydssa
korkeakoulujen kanssa.




HANKKEEN TAVOITTEET, TOIMENPITEET JA TULOKSET

YLEISTA

Hankkeen keskeisena tavoitteena oli luoda Pirkanmaalle alykkdan teollisuuden parissa toimivien yritysten
kyberturvallisuuden kehittdmisen tarpeisiin soveltuva innovaatio- ja kehitysalusta. Taméan kokonaistavoitteen
saavuttaminen oli suunnitelmassa jaettu kolmeen kohtaan:

1.Yhteistyoverkosto: rakennetaan yhteistyoverkosto Pirkanmaan alueen yrityksista ja Tampereen
korkeakouluyhteisosta.

2.Laboratorioympdristét: suunnitellaan ja kehitetdan nykyisista korkeakouluyhteisén hajallaan olevista
kyberturvallisuuteen liittyvista teknisistd ympéristoista hallittu kokonaisuus.

3.0saamisen ja innovaatiokyvykkyyden parantaminen: yhteistyéverkoston yritysten kanssa kehitetdan
laboratorioymparistdissa toimintaa, joilla voidaan tehda dlykkaan teollisuuden kyberturvallisuuteen liittyvaa
testaus-, tuotekehitys-, innovointi- ja koulutustoimintaa mahdollisimman autenttisessa ymparistdssa. Syntyy
toimiva tutkimus- ja kehitysalusta.

Tassa dokumentissa on kuvattu tarkemmin niitd toimenpiteita, tuloksia ja tuotoksia, joita hankkeessa syntyi ja
joiden tuloksena hankkeen keskeinen tavoite, KyLA-innovaatio- ja kehitysalustan syntyminen, katsottiin
saavutetuksi.

HANKKEEN MAARALLISET TAVOITTEET

Hankesuunnittelussa hankkeelle asetettiin maarallisiksi tavoitteiksi eli tuotosindikaattoreiksi osallistuneet
yritykset, tki-toiminnan kaynnistaneet yritykset ja syntyneet uudet innovaatioalustat:

Tuotosindikaattori Tavoite Toteuma
Tutkimus- ja kehittamisinstituutioiden vetamaan hankkeeseen osallistuneet 20 25
yritykset

Yritykset, jotka kdynnistavat t&k&i-toiminnan tai t&k&i-yhteistyon yliopistojen, 4 6
korkeakoulujen tai tutkimuslaitosten kanssa

Uudet innovaatioalustat 1 1

Hankkeen lopputuloksena syntyi KyLA-innovaatio- ja kehitysalusta, jossa yhdistyy tekniset ratkaisut,
henkildiden osaaminen ja yritys-korkeakoulu yhteistydn kdynnistamiseen vaadittavat prosessit. Tama tavoite
saavutettiin.

Osallistuneet yritykset olivat mukana tyopajoissa, haastatteluissa, yrityskohtaisissa keskusteluissa tai
seminaaripuhujina. Naiden lisaksi hankkeen tilaisuuksissa oli mukana useita yrityksia, joiden ei kuitenkaan
katsottu osallistuneen hankkeeseen siind maarin, etta silla olisi ollut vaikutusta hankkeen lopputulokseen.
Lisaksi hankkeeseen osallistui julkishallinnon organisaatioita.

Kuusi yritysta kdynnisti tki-yhteistoiminnan KyLA-innovaatio- ja kehitysalustalla hankkeen aikana.



HANKKEEN LAADULLISET TAVOITTEET, TOIMENPITEET JA TULOKSET

Tassa osassa on esitelty kaikki hankkeen suunnitteluvaiheessa asetetut laadulliset tavoitteet, niihin liittyvat

toimenpiteet seka odotetut ja saavutetut tulokset.

Hankkeen keskeinen tavoite, KyLA-innovaatio-ja kehitysalustan luominen, saavutettiin.

TAVOITE 1. YHTEISTYOVERKOSTO

Tavoite:

1. Yhteistyoverkosto: rakennetaan yhteistydverkosta Pirkanmaan alueen yrityksista ja
Tampereen korkeakouluyhteisosta.

Toimenpiteet:

Toimenpide 1.1. Alkuseminaari alueen yrityksille: pidetdan hankkeesta kertova
seminaari, jonne avoimesti kutsutaan kaikki Pirkanmaalla toimivat asiasta
kiinnostuneet yritykset. Tilaisuudessa selvitetdan verkostoon mukaan haluavia yrityksia
ja koostetaan niista yhteystietolista. Tarvittaessa seminaari voidaan toteuttaa myos
webinaarimuodossa mahdollistaen etdosallistumisen.

Toimenpide 1.2 WWW-sivusto: luodaan hankkeelle www-sivusto, jota kaytetdan
hankkeen paaasiallisena julkisena ja avoimena tiedotuskanavana.

Toimenpide 1.3 Tapahtumien jarjestdminen: suunnitellaan koko hankeajalle
saannollisten tapahtumien sarja, joiden avulla sitoutetaan yrityksid mukaan
hankkeeseen ja tiedotetaan hankkeen etenemisesta. Tarpeen mukaan tilaisuuksia
jarjestetddan myods mahdollistaen etdosallistuminen.

Toimenpide 1.4 Selvitys yritysten tarpeista ja odotuksista: tehdadan kartoitus liittyen
yritysten tarpeisiin ja odotuksiin hanketta kohtaan seka kyberturvallisuuden tilaan.

Toimenpide 1.5 Loppuseminaari: jarjestetaan julkinen ja kaikille avoin tilaisuus, jossa
kasitellaan hankkeen tulokset. Tilanteen vaatiessa loppuseminaariin mahdollistetaan
my0s etdosallistuminen.

Tavoiteltu tulos:

Tulos 1. Syntyy Pirkanmaan alueelle teollisuuden kyberturvallisuuden
yhteistyoverkosto. Verkostosta kehittyy alueelle elinkeinoeldman tarpeita palveleva
osaamiskeskittyma. Kyberturvallisuustietoisuutta saadaan kasvatettua Pirkanmaalla
alueen yrityksissa.

Toteutuma:

Tassa tavoitteessa onnistuttiin tyydyttavasti. Kaikki tavoitteen mukaiset toimenpiteet
tehtiin mutta syvempi yhteistyoverkoston syntyminen yritysten kanssa ei onnistunut.
Yrityksiltd saatiin kuitenkin tietoa hankkeen tueksi ja tavoiteltua suurempi maara
yrityksia osallistui hankkeeseen.

Korkeakouluyhteison sisdlla rakentui ns. Dependable Systems -verkosto
(https://research.tuni.fi/dependablesystems/), jossa yhteisty6td syvennettiin ja tehtiin
saumattomasti. Tata toiminta jatkuu hankkeen jalkeen.

Kuusi yritysta kaynnisti hankkeen yhteydessa tki-toimintaa korkeakoulujen kanssa.
Naiden yritysten kanssa hanketyd oli tiiviimpaa. Muut yritykset osallistuivat
hankkeeseen haastatteluissa, tydpajoissa seka erindisissa keskusteluissa. Naihin
yrityksiin yhteydet jaivat kuitenkin varsin kevyiksi. Varsinaista yritysten verkostoa ei
syntynyt.

Hankkeen alussa pidettiin alkuseminaari ja keréattiin sdhkopostilista (kyla@lists.tuni.fi)
hankkeesta kiinnostuneista yrityksista. Listalla oli 75 yhteistietoa ja sita kaytettiin
hankkeen ajan hankkeen tapahtumista ja tuloksista tiedottamiseen.




Verkoston rakentamista vaikeutti huomattavasti hankkeen alkuajan suuret
ulkopuoliset ongelmat kuten COVID-kriisi sekd myéhemmin maailman poliittisen
tilanteen luoma epavarmuus seka alalla vallitseva osaajapula. Kesken hanketta
paatimmekin suunnata yhteisty6ta enemman jo olemassa oleviin verkostoihin sen
sijaan, etta pyrkisimme luomaan uutta verkostoa. Tdma toteutui kdytannossa
yhteistyona Sastamalan yrittdjien kanssa. Talta pohjalta kaksi Sastamalassa toimivaa
yritystd kdynnisti tki-yhteistyén KyLA-hankkeen kanssa.

Hankkeen alkuseminaari (tp 1.1) jérjestettiin 16.2.2021 webinaarina ja loppuseminaari
(tp1.5) 20.3.2023 paikan paallda Tampereen ammattikorkeakoululla. Hankkeessa tehtiin
suunnitelma erilaisten tapahtumien (seminaarit, webinaarit ja tyopajat) jarjestamisesta
hankeen aikana ja naita toteutettiin suunnitellusti puolivuosittain (tp 1.3). Taméan
lisdksi hanketta esiteltiin yhteistydssd mm. Business Tampereen ja
Huoltovarmuuskeskuksen kanssa jarjestetyissa tilaisuuksissa.

Kevaalld 2021 haastateltiin 5 hankkeen kohderyhma&an kuuluvaa yritysta ja yrityksilta
kerattiin tietoa hankkeen tueksi eri tilaisuuksissa seka kahdenvalisissa keskusteluissa
(tp. 1.4). N&ita tietoja hyédynnettiin myéhemmin hankkeen toimenpiteissa, jotka
liittyivat tavoitteisiin 2 ja 3.

Tuotokset:

e Tiedonjako ja verkostoituminen
o WWW-sivut
o KyLA-sahkopostilista
o KyLA-hankkeen logo, juliste ja roll-up
e TUNI Dependable Systems verkosto
e  KyLA-hankkeen tapahtumia ja tilaisuuksia
e  QOsallistuneet seka tki-yhteistydn kdynnistdneet yritykset

TAVOITE 2. LABORATORIOYMPARISTOT

Tavoite:

2.Laboratorioymparistot: suunnitellaan ja kehitetdan nykyisista korkeakouluyhteisén
hajallaan olevista kyberturvallisuuteen liittyvista teknisista ymparistoista hallittu
kokonaisuus.

Toimenpiteet:

Toimenpide 2.1 Nykytilakartoitus ja suunnittelu: tehddan kattava selvitys
korkeakoulujen nykyisten, hankkeeseen mahdollisesti liittyvien
laboratorioymparistojen teknisista ja hallinnollisista yhteiskdyttémahdollisuuksista seka
tehdaan suunnitelmat siita, kuinka ja milla reunaehdoilla ymparistoista voidaan tehda
yhtendinen kokonaisuus. Yritysverkostoa hyédynnetddn suunnitteluvaiheessa, jotta
lopputulos vastaa yritysten todellisiin tarpeisiin.

Toimenpide 2.2 Yhtendisen teknisen ympariston vaatimat muutostyot: paatetaan
selvitysten perusteella mita nykyisia ymparistoja tulee tdssa vaiheessa kokonaisuuteen
mukaan ja tehdddn ne muutostyot, joita ymparistot vaativat yhteen liittdmiseksi.

Toimenpide 2.3 Korkeakouluyhteisén teknisten ymparistojen yhdistaminen yrityksille
nakyvaksi yhtenaiseksi kokonaisuudeksi: aikaisempien toimenpiteiden pohjalta
selvitetdan ja mahdollisuuksien mukaan toteutetaan ratkaisut, joilla labraymparistéjen
kokonaisuus saadaan yhtenaiseksi hallinnolliseksi kokonaisuudeksi.

Tavoiteltu tulos:

Tulos 2. Tampereen korkeakouluyhteisolle syntyy yritysten kayttoon soveltuva
laadukas tekninen teollisuustuotannon kyberturvallisuuden tutkimus- ja
koulutusymparisto.




Toteutuma:

Tavoite toteutui suunnitellusti. Hankkeeseen mukaan valikoidut laboratorioympéristot
yhdistettiin verkkoteknisesti yhtenaiseksi kokonaisuudeksi.

Hankkeessa selvitettiin korkeakouluyhteistssa olevien eri laboratorioymparistéjen
tilannetta ja sen perusteella hankkeen jatkotoimiin valikoitui mukaan viisi
laboratorioymparistoa, joista kaksi TAUIlta ja kolme TAMKilta:
e TAU Automaation kyberturvallisuuden laboratorio, Automation CyberLab
(DSA),
e TAU Tietotekniikan kyberturvallisuuden laboratorio (DSC), Computing
CyberLab
e TAMK WPK-laboratorioverkko (WPK) sekd sen yhteydessa toimiva CyberLab
(WPK CyberLab)
e TAMK Prosessiautomaation vesiprosessin laboratorio seka
e TAMK Koneautomaation laboratorio.

Naista ymparistoista selvitettiin teknisia, hallinnollisia ja osaamiseen liittyvia tekijoita,
joita tulee kehittdaa yhteiskaytén mahdollistamiseksi. Teimme ymparistéihin liittyvia
kayttotapauskuvauksia, joita esiteltiin hankeen tilaisuuksissa yrityksille. Yritysten
nakokulmia kerattiin ymparistdjen kehittamisen tueksi. Kdyttotapaukset toimivat
pohjana ymparistojen verkkoteknisen yhdistamisen ratkaisuja toteutettaessa.

Varsinkin tarvittavista teknisista ratkaisuista syntyi tyolistoja, joiden perusteella
hanketyota tehtiin. Taman lisdksi tehtiin sisdisia tarvemaarittelyja mm. tulevaisuuden
investointeja varten. Teknisia ratkaisuja tehtiin lahes koko hankkeen ajan, silld monet
niistd vaativat muutosto6itd, kun hanke eteni ja ymparistdjen yhteiskayton vaatimukset
selkiintyivat. Hankkeen aikana kdynnistyneet yritysyhteistyot vaativat teknisten
ratkaisujen toteuttamisia.

Ympadristot saatiin teknisesti yhdistettya ja tietoliikenneratkaisut eri laboratorioiden
vélille toteutetuksi niin, etta yritysyhteistydssa voidaan tulevaisuudessa hyodyntaa
ymparistdjen muodostamaa kokonaisuutta. Teknisistd ratkaisuista tehtiin sisdinen
yhdenmukainen dokumentaatio, joten ymparistojen kehittdminen, huomioiden
yhteistoiminnan, on jatkossa selkedmpaa ja mahdollista.

Tuotokset:

e KyLA-hankkeeseen valitut laboratorioympiristot
o Kuvaukset KyLA-innovaatioalustan laboratorioista
o Ympdristdjen yhdistdmiseen liittyvia rajoitteita
o Laboratorioverkkojen tekninen dokumentointi
o Laboratorioiden teknisia ty6listoja
e Laboratorioymparistdjen kayttotapauskuvauksia
e Laboratorioiden tietoliikennetekninen yhdistdminen

TAVOITE 3. OSAAMISEN JA INNOVAATIOKYVYKKYYDEN PARANTAMINEN

Tavoite:

3.0saamisen ja innovaatiokyvykkyyden parantaminen: yhteistydverkoston yritysten
kanssa kehitetdan laboratorioymparistdissa toimintaa, joilla voidaan tehda alykkaan
teollisuuden kyberturvallisuuteen liittyvaa testaus-, tuotekehitys-, innovointi- ja
koulutustoimintaa mahdollisimman autenttisessa ymparistdssa. Syntyy toimiva
tutkimus- ja kehitysalusta.

Toimenpiteet:

Toimenpide 3.1 Testit ja kokeilut: syntyneessa teknisissa ymparistoissa tehdaan testeja
ja kokeiluja, joilla selvitetdadn ymparistojen soveltuvuutta laajempaan kayttoon.




Ymparist6a jatkokehitetdan niistad saatujen tulosten ja kokemusten mukaisesti.
Testeissa huomioidaan Pirkanmaan alueellisia tarpeita.

Toimenpide 3.2 Kyberuhkatilanteiden suunnittelu ja testaus: kehitetddn uuden
ympadriston mahdollistamia uusien kyberuhkavektorien mukaisia harjoitteita ja
testataan niitd yhteisty6ssa alueen yritysten kanssa. Suunnittelussa huomioidaan PK-
sektorin seka startup-yrityksiin liittyvia erityistarpeita. Kaikilla alueen yrityksilla on
mahdollisuus tulla mukaan kehitystyohon.

Toimenpide 3.3 Konseptisuunnittelu: edellisten toimenpiteiden ja hankkeessa saatujen
tietojen sekd kokemusten perusteella tehddan suunnitelmat siitd kuinka syntyneen
toimintaympariston mahdollisuuksia voidaan hyédyntaa mm. alueellisen
innovaatiokyvyn parantamiseksi, osaamisvajeen tayttamiseksi ja etsitaan
mahdollisuudet erilaisiin yritysten toimialarajojen ylittamisiin. Syntyy tutkimus- ja
kehitysalusta toimintamalleineen. Se suunnataan palvelemaan Pirkanmaan alueen
yrityksia ja aluekehitysta.

Tavoiteltu tulos:

Tulos 3. Alueen pk-yrityksille mahdollistuu oppilaitosten teknisten ymparistojen kettera
kaytto heille soveltuvana yhtendisena innovaatio- ja kehitysalustana.

Toteutuma:

Tavoitteen 3 mukainen tulos saavutettiin. Hankkeen lopputuloksena syntyi KyLA-
innovaatio- ja kehitysalusta, jossa yhdistyvat tekniset ymparistot, henkildiden
osaaminen seka prosessit niin, etta yrityksilla on mahdollisuus kdynnistaa yhteistyota
korkeakouluyhteisén toimijoiden kanssa ja kyetd hyédyntdmaan laajaa
laboratorioymparistoa.

KyLA-innovaatioalustasta teetettiin erillinen selitys-/piirrosvideo, joka on suunnattu
kohderyhmayrityksille. Se kuvaa alustan ajatusta seka kertoo nopeasti
mahdollisuuksista, joita yrityksille on tarjota. Taman lisaksi teimme ja julkaisimme
alustan yleiskuvauksen (kuva), koosteen erilaisista yhteistydomuodoista seka jokaista
teknista ymparistdd paremmin kuvaavan oman www-sivun. Nama ovat kaikki julkisesti
saatavilla olevia tietoja.

Erds osallistunut yritys kuvasi asiaa loppuseminaarissa seuraavasti: "Alusta on
olemassa. Meidan tarvitsee nyt vain ryhtyd hyodyntamaan sita."

Laboratorioiden yhteiskdyttoa testattiin useilla erilaisilla tavoilla. Merkittavimmat testit
olivat tietoliikenneyhteyksien toiminnan varmistaminen laboratorioymparistojen
valilla. Kaikki tekniset ratkaisut tietysti vaativat oman testauksensa ja toiminnan
varmistamisen erilaisissa tilanteissa. TKI-toiminnan kdynnistaneiden yritysten
asettamia vaatimuksia, kuten erilaisten jarjestelmien kaytté6nottoa ja toimivuutta,
testattiin, jotta yhteisty6ssa voitiin edeta.

Yrityskeskustelujen sekd hanketoimijoiden asiantuntijuuden pohjalta laadittiin 15
esimerkkia erilaisista kyberuhkatilanteista, joita innovaatioalustassa voitiin testata,
demonstroida ja joihin liittyvaa ymmarrysta voidaan kehittaa. Kyberuhkatilanteita olisi
enemmankin mutta nama valikoitiin kdytannon esimerkeiksi.

Kyberuhkaesimerkkien kautta tunnistimme nelja erilaista konseptia, joiden pohjalta
yritysyhteisty6ta voidaan rakentaa:
e LABS: yhteisty0, joka vaatii usean laboratorioympariston kayttda ja jossa yritys
hyotyy laboratorioiden olemassa olevista teknisista ratkaisuista.
e PAPER: yhteisty0, jossa ei ole tarvetta oppilaitosten teknisille ymparistoille,
vaan yhteisty6 pohjautuu kaytettdvissa olevaan osaamiseen.
e ATK: yhteistyd, joka hyodyntad laboratorioiden ict-ratkaisuja.
e  OT: yhteisty0, joka hyodyntaa laboratorioiden teollisuusautomaatioon ja -
tuotantoon liittyvia ratkaisuja.




Konseptien avulla voidaan luoda erilaisia yhdistelmia ja siten selkeyttaa niita hyotyja ja
tarpeita, joita yritykselld on yritys-korkeakoulu yhteistydsta KyLA-innovaatioalustalla.

Loimme sisdisen vuokaavion siitd, kuinka yritykselta tuleva yhteydenotto paatyy
vhteistydhankkeeksi. Siind tuodaan esiin kaikki tarvittavat vaiheet seka hyodynnetaan
luotuja konsepteja.

KyLA-innovaatioalustan toiminta pohjautuu "minka tahansa luukun" -periaatteeseen.
Kun yrityksell4 on idea ja hdn ottaa yhteytta kehen tahansa KyLA-innovaatioalustan
toimijaan, niin asia ohjautuu osapuolelle, joka kykenee kdynnistamaan yrityksen kanssa
tarkemmat keskustelut yhteistyosta.

KyLA-innovaatio- ja kehitysalustan ylldpitaminen ja kehittiminen jatkuu hankkeen
jalkeen. KyLA-alustan kehittdmiselld on ollut mydnteinen vaikutus aiheeseen liittyvissa
hankehauissa. Jatkorahoitusta on saatu mm. seuraavasti:

e  OKM myonsi rahoituksia amkeille ja yliopistoille kyberturvallisuuden
opetuksen kehittamiseen. Sekd TAMK ettd TAU mukana ja tekevat hankkeessa
yhteistyo6ta: https://okm.fi/-/kyberturvallisuusalan- koulutusta-kehitetaan-
korkeakoulujen-yhteistyona-myos-informaatiopsykologista- tutkimusta-
vahvistetaan

e TAU sai Suomen Akatemian myontaman FIRI-rahoituksen joulukuussa 2022
digitaalisen sahkoistymisen laboratorioiden kehittamiseen:
https://www.tuni.fi/fi/ajankohtaista/tampereen-yliopisto-sai-rahoitusta-
kahteen-tutkimusinfrastruktuuriin

e TAMK on mukana kahdessa kyberturvallisuuteen liittyvdssa Erasmus+ (Co-

operation Partnership) hankehakemuksessa (maaliskuu 2023): BSecurEd -
Borderless Cybersecurity Education ja Infotester4Education - Development
and implementation of Al education methods and digital tools supporting
tackling disinformation.

Yhteistoiminta jatkuu KyLA-hankkeen jilkeen kaikkien kuuden tki-yhteistydn
kdynnistaneen yrityksen kanssa.

Tuotokset:

e Kyberuhkatilanteet kdyttotapauksina ja konseptit
e KyLA-innovaatioalusta
o KylLA-innovaatioalusta, Yleiskuvaus
o KylLA-innovaatioalusta, yritys-korkeakoulu yhteistydmuodot
o KylLA-innovaatioalustan sisdinen prosessikuvaus
o KyLA-innovaatioalusta, SWOT-analyysi
e KyLA-innovaatialusta - selitysvideo




HANKKEEN TUOTOKSET

Hankkeen merkittavin tuotos ja kokonaistavoite oli luoda yritysten kaytt6on soveltuva teollisuuden
kyberturvallisuuteen liittyva innovaatio- ja kehitysalusta jo toimivassa olevien laboratorioymparistéjen
pohjalta. Hankkeessa syntyi KyLA-innovaatio- ja kehitysalusta.

Taman lisaksi ja tdta tavoitetta tukemaan syntyi monenlaisia konkreettisia tuotoksia, jotka on tadssa
dokumentissa paaasiallisesti kuvattu selvityksin ja yhteenvedoin.

KYLA-HANKKEEN TIEDONJAKO JA VERKOSTOITUMINEN
Hankkeessa jaettiin tietoa avoimesti kdyttden WWW-sivuja sekd kohdennetusti hankkeesta kiinnostuneille

osapuolille kayttdmalla sdhkdpostilistaa. Taman lisaksi KyLA-hanketta esiteltiin eri tilaisuuksissa. Yhtendisen
ilmeen luomiseksi ja viestintda tehostamaan teetettiin hankkeelle oma logo, julisteita seka roll-up.

WWW-SIVUT

Hankkeelle perustettiin hankkeen alussa omat www-sivut, joiden kautta on jaettu tietoa hankkeen
tapahtumista ja tuotoksista avoimesti kaikille kiinnostuneille. Sivuilla on julkaistu myds taman dokumentin
julkinen versio sekd muita hankkeen yleisesti hydodynnettavissa olevia tuotoksia ja tuloksia. Ndin hankkeen
tulokset pystyttiin jakamaan vapaasti hyédynnettavaksi kaikille halukkaille. Www-sivujen osoite on:
https://projects.tuni.fi/kyla/. Nama www-sivut tullaan pitdméaan saavutettavissa hankkeen jilkeen 5 vuotta.

Ohessa on kuvat www-sivujen etusivulta:
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ETUSIVU ESITTELY AJANKOHTAISTA KYLA-INNOVAATIOALUSTA

KyLA-hanke

Rakennamme innovaatio- ja kehitysalustan

Tampereen korkeakouluyhteison ja Pirkanmaan
alykkaan teollisuuden parissa toimivien yritysten
kyberturvallisuuteen liittyvia yhteistyoprojekteja

varten.
Taustaa
Alykas teollisuuden digitalisoituminen on yksi Pirkanmaan keskeisia vahvuuksia. Siihen liittyvia tutkimus- ja
koulutusymparistoja on hajautettuna Tampereen korkeakouluyhteison kampuksilla. KyLA-hankkeessa
Tampereen korkeakoulyhteison toimijat edistavat teollisuuden alykkaan digitalisoitumisen keskittyman
syntymista Pirkanmaalle suunnittelemalla ja rakentamalla korkeakouluyhteison osaamiseen ja teknologisiin
ymparistoihin perustuvan innovatio- ja kehitysalustan yritysten ja korkeakoulujen yhteistyoprojekteja varten.
Hankkeessa huomiodaan teknisten ymparistojen kayttomahdollisuudet myos pienemmille yrityksille startup-
yrityksista pk-sektorille.
Yhteyshenkilo Hankkeen rahoitus @
Projektipaallikko KyLA on Tampereen ammattikorkeakoulun ja
Ville Haapakangas Tampereen yliopiston yhteishanke, jonka
+358 50 5287013 paaasiallisena rahoittajana toimii Euroopan SIVUN ALKUUN
ville.haapakangas@tuni.fi aluekehitysrahasto (EAKR). Hanke kuuluu

erityistavoitteeseen tutkimus-, osaamis- ja
innovaatiokeskittymien kehittaminen alueellisten
vahvuuksien pohjalta. Paarahoittajaa hankkeessa
edustaa Pirkanmaan liitto.

Tampereen yliopisto Yhteystiedot — Tietosuoja — Saavutettavuusseloste - Evasteseloste —
Tampereen ammattikorkeakoulu

KYLA-SAHKOPOSTILISTA

Hankkeen kohdennettua viestintda varten kerattiin kiinnostuneista osapuolista sdahkopostilista, jota kaytettiin
mm. tapahtumista tiedottamiseen. Listalla oli 75 yhteistietoa. Lista tuhottiin hankkeen paatyttya.



Kyla mailing list administration
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Configuration Categories Other Administrative Activities
+ General Option * Privacy options...
+ Passwords . i = Tend to pending moderator requests
* Languacc optians * Amhiving Options » Go to the general list information page
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@ Mass Subscription * Content filtering
© Mass Removal * Topics
+ Non-digest options = Logout
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Membership List
Find member (help): Search
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| KYLA-HANKKEEN LOGO, JULISTE JA ROLL-UP

Hankkeen visuaalista ilmetta varten seka tiedottamista helpottamaan luotiin hankkeelle oma logo seka roll-up
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KYLA-HANKKEEN TAPAHTUMIA JA TILAISUUKSIA

Hankkeen aikana jarjestettiin useita tilaisuuksia, jotka olivat avoimia yrityksille. Tilaisuuksista tiedotettiin
korkeakouluyhteisén www-sivuilla, hankkeen www-sivuilla, Business Tampereen ja Pirkanmaan yrittdjien
verkkosivuilla sekad kohdennetusti mm. sahkdpostilistojen avulla.

ALKUSEMINAARI 16.2.2021

Alkuseminaari (tp. 1.1) jarjestettiin 16.2.2021:

KyLA - Kyberturvallisuuden laboratoriot alyteollisuudelle

ESITTELY AJANKOMTAISTA  KYLA

Avausseminaari 16.2.2021 klo 9-11

Tervetuloa KyLA-hankkeen avausseminaariin!

Adca: tiistaing 16.2. 2021 klo 9:00-11.00
Paikka: Teams (webinaari), linkki toimitetaan ilmoittautuneilie
fimoittautuminen (vimestdan 15.2)

hatpsJ/forms office com/Pages/ResponsePage aspxid=rORP-nzM2EyRVMARMAmJEIfb-ZodmKSFthil
SEOGUPUREPBV1 IOMDYxOENKMUIRVUICTORQ TINVNS4y &

Ohjelma

. kyberturvalisw olermme matkalla?”, Professori Jarno Limnéil, Aalto Yhopisto
® KylA-hanke, projektipasiiikko Ville Haspakangas, TAMK

o “Cooperative labs, testbeds and networks”, Karri Huhtanen, Radiator Software Oy

®  Asiantuntiian pubeenvucro, AUtomaation tietoturvan asiantuntija Jari Seppals, TAU

Tapahtumat

MUISTA YRITYKSILLE AVOIMIA TAPAHTUMIA

Hankkeen alkuvaiheessa tehtiin suunnitelma erilaisista puolivuosittain jarjestettavista tilaisuuksista, joissa
yrityksilld on mahdollista saada tietoa KyLA-hankkeesta tai osallistua siihen. T4td suunnitelmaa muokattiin
myo6hemmin hankkeen edetessa niin, etta tilaisuksia pidettiin sopivin aikavalein koko hankkeen kestoajan.
Muita jarjestettyja tilaisuuksia olivat:

e  Webinaari 2.6.21

e Kohdennettu hankkeen esittelytilaisuus Huoltovarmuuskeskuksen verkostolle 8.10.21
e  Tydpaja Tamkilla 29.10.21

e  Testialustat tutuiksi -webinaari yhteistydssa Business Tampereen kanssa 23.3.22



e  Kyberaamu (tyopaja) 23.5.22 Tampereen yliopistolla
e Tyobpaja 10.10.22 Sastamalassa
e  Turvallisuuden testialusta -webinaari yhteistydssa Business Tampereen kanssa 1.12.22

/i

-Jv.v....m

KyLA - Kyberturvallisuuden laboratoriot alyteollisuudelle .

Webinaari 2.6. klo 9:00-11

Webraarrsd kastelldan tetoturva J30Ia tUOLANMOSUTOMAILION NIKOKUIMILLS Lokl esiteladn Tampereen
korkeakouhuen aiheeseen bittywd Labraympsristos

Alustava ohelma
900 Tervetuloa!

o KytA-hankkeen kuulumisia, ndkenyksia teollisuusyritysten tuotantoymparistéjen kyberturvalisuudesta
(Ville Maapakangas TAMK)

o Teok % 10N Betorurvan Qa1 Seppala, Tampereen ylopisto)

o AUtomastion tietoturva -ina (Pasi Ahonen, Kyberhalinta Oy)

o Tampereen korkeakoulujen ympanistojen esittelyy (XyUA-hankkeen toimiat)

o Keshustelua

Tilarsuus paattyy kio 11
lImottautuminen

Mtps./rtorms. office com/Pages
SEOGUPUMIPHQUIMMKSYS

nsePage aspx de ORP (M2 EyRVMARMAME - ZodmKSFLhiL
TLNOTTVFTC4w @
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KyLA - Kybertur

1112020 9202

Hyva alykkaan digitalisoituvan teollisuuden ja automaation
parissa toimivan yrityksen edustaja!

Kinnostakiko sinuz kehittad yritys korkeakeuly yhte styoprcestimacclisuuks a7

Kyla-hanke jirjestaa tyopajan 29.10. ko 13:0015 Tamps duta (Kuntokatu 3, 33520

Tampere). Tyopajaan tovomme osalistiuvan useita yrityksia, joita kinnostaa Tampereen korkeakoulujen tekn
I5et ymparsIo ja niden kehittaminen tukemaan paremmn yritys-
¥ ksia erityisesti teclksuden ky
Kenelle
o Xaiile, jotka toimivat jollakin Slyk sd Parissa, suorasn tal valll
sest, |a ovat 8 uusista kybertur
valksuuteen mutta myos muutoink gt tyen.
o Yritysie, jotka hauasivae kehiTtaa toimintojaan mutta jolla el cle Omia testausymParistol) 1ai aiaa ja

rahaa sellatsten luomiszen.
Omia testausymparistodan Kayttives yriyksid, jotka haluaishat kehirtad yheeistyord edistyneeenmalie
tasole.

Tyopojassa:

o Esitellaan Tampe , 0 teknisa miden
tarjoamia l K ioiden avuila

. i toivetaan siit3, miten tulsi kehic paremmin yritysten

tarpeits sekd kuinks ympdristod tulisi tuoda esin niin, ettd yritykset Joytdisadt niden tarjosmat mahdolli
suudet

* Suunniteflaan Kyla-
Projektin etenemisen seurawvia vaibeita huomioiden tydpajean osalstuvien yritysten tarpeet.
Uisaksl tyopajassa tary Ja arvataan

limoltautuminen: hatps. /foems office com/r/LHNPKVISED &

TERVETULOA!

Tyopaf kuwlay atang FAKR. i joon
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KyLA - Kyberturvallisuuden laboratoriot dlyteollisuudelle -

Kyberaamu 23.5.22 klo 9:00-11

Hyva kyberturvallisuudesta, JUtomaatiosta ine. kennostunut!

KyLA hanke (Kyberturvalisuuden Libor atonot Alyteollisuudelle) Jrjestdd aamdistisisuuden Masnantainy
23.5. 1o 2.00-11 Tampereen yliopiston Hervannan kampukselld. Ohyelmassa mm. tutustumista ylopston
kyberturvallisuuteen Mtyvin teknesiin ympaeistodin, yrity p ety y
tapausesimerkiejd, jne. Ohjelman jalkeen on o t. dustan
Kayttomahdolisuuksista henkiloston kanssa

Tilatsuudessa esitelddn erityisestl automastion (DSA CyberLabil tietoteknikan (DSI CyberLab) ja TAMKIn
(TAMK CyberLab) ymparistoj yritysyhteistyalustoina,

VOI tutustua kyseisin ymparstoiin (o etukateen: htps /research tuni f/dependabl

ems/cyberiaby

Tervetulos mukaan kuulemaan uusia Ja tUOMaan oma nakemykses! yritys

korkeak hersty "

ImoRtautuminen (Vimeistaan 17.5. aamiasstarjolujen varauksien tihden)
hatps//forms oMfice COMVE/AXAMO2XevT &

Tarkempi paikia ja saap. jeet Lahetetaan s3hkipo imorttautuneile myohemmin

Uuting KylA hankkeesta

Hankkeessa on kehitetty alyhkadn teolisuuden partssa tomivien yritysten kyberturvalisuuden kehittimisen
LArPenin SoveRuvad INNOVaIto- |3 kehtysalustas. Alustan ylenkuvaukseen vort tutustua hankkeen wvuills
Mtps//projects tunt fiytalta-innovastiosssta/

Erilainia mahdolisuuksia yritysy yolle on koottu Dep Systems sivustole
hetps//research tunt fi/dependablesystems/coliaboration/

Tapahtumat  Uutiset

Coy s

KylLA - Kyberturvallisuuden laboratoriot alyteollisuudelle -

Kyla-hankkeen tapahtuma Sastamalassa 10.10.2022

Kyld-hanke jarjestad yhdessd Sastamalan yrittajien kanssa kyberturvallisuustildisuuden
Sastamalassa 10,10

Digralisastio on SOMBATILS tietopen kisktelyd. Se 2valla voidaan tehostas teoliista tuotantos W uoda

UUtts Iketoimintaa. TAMAN Pavan twot ovat ta j 12 0n tullut ykul

MErTLIVIMMESLS tUOLINNON 0satekydistd. Tuotantolateet tarvitsevat tietod 3 tietoverkon kautta

heskustelevat 2sendiests enkaisten palvelujen ja ohje jen kanssa cennihasta a Jo
g 2 on tullut yksl tuotantop: L JOka PItAd tuntea, valvoa |8 yipitad

Tunnetho yrityksesi tuoLaNtoymprIston tretoteknian?
Tieddtho miten yrityksest ATK on tehty ja miten sitd paisl ylapaas?

Os3atko o5taa yrityksellesi etoteknikan ylidpidon ja olkean toiminnalisuuden?
Tieddtho, missd tUOLINNON Ja tommiston tietotekniikan rajat kulkevat?

Tiedatho mista ohje 2 JathuvuLs 0n PP

Tilaisuudessa 323¢ jatuisia miten tuntemattomaksi kasvaneen tUOLINLoYmMpariston vor ottas haltuun. Miten
VOIt varmistas tuot. * myos 3 ahouttamissa tetiss. Tiaisuudessa vor
antas aatuksia, keskustela [ esittad miehiptetd miten KyLA -hankkeen ympdeistot ja konsepte voat tukea
12 auttan yritystasi

Tapahtuma on 053 Tampereen Ammattikorkeakoulun 3 Tampereen Yiopiston KyLA -hanketta. Hankkeessa
k y den INNOvaatioalusta, joka paivelee Pirkanmaan alueen yrityksid. Alusta
mahdollistas muun muassa erilaiset tutkimushankkeet ja koulutudset

Adatauty

o Aamupala 830 - 9.00

o Kyberturvallsuuden thanneluva Suomesss 900 - 1000 (Mikko Witanen)

® Tuntemattoman ympieiston haltuunotto 10:00 - 1100 (Jari Seppdld ja Mikko Korpeta)
o Yrityksen johdon kokemuksia 1100 - 11:30 (Lasse Borg)

o Keskustelu 11:30 - 1200 (Lasse Borg. Mikko Viitanen, Jari Seppald ja Mikko Korpela)
* Esitykset paittyy 1200

o Tiaisuus padttyy 12:30

Tapahtumat



Kaksi tapahtumaa jarjestettiin yhteistyossa Business Tampereen kanssa osana "Testialustat tutuksi"
seminaarisarjaa:

o — i [STe— - ]

KyLA - Kyberturvallisuuden laboratoriot alyteollisuudelle a KyLA - Kyberturvallisuuden laboratoriot alyteollisuudelle

KyLA-inr ista T tutuiksi -

Turvallisuuden testialustat -webinaari 1.12. klo 10:00-

webinaarissa 23.3.2022 11:30

USINESS

TAMPERE

cato 5 [

LOPPUSEMINAARI 20.3.23

Loppuseminaari (tp. 1.5) jérjestettiin 20.3.2023:



ST

bt

KyLA - Kybertur

KyLA-hankkeen loppuseminaari 20.3.2023 klo 9:15-
10:30!

Tervetuloa KyLA-hankkeen loppuseminaariin Tampereen
ammattikorkeakoululle maanantaina 20.3. klo 9:15-10:30!

Tarjolla on plents purtavas MUtts PAREC on FajoRRtUSt, joten IMOitaudu het (Vimeistadn 15.3. mennessax

hitps/fforms office Com/e/CCEAXNDSS @

TERVETULOA!

Loppuseminaarista ei kerdtty erikseen
osallistujalistaa. Lasna oli hanketoimijoiden
lisdksi Pirkanmaan liiton edustaja, Business
Tampereen edustaja seké 4 eri yritysten
edustaa.



TUNI DEPENDABLE SYSTEMS VERKOSTO

Hanketoimijoiden eli TAU ja TAMKin mukana olleiden tekijoiden yhteistyota paatettiin tiivistaa ns. TUNI
Dependable Systems -verkoston sisall3, jolloin tieto hankkeesta saatiin valitettyd myos tahoille, jotka eivat
suoraan olleet hankkeen kanssa tekemisissa mutta toimivat kyberturvallisuuteen liittyvissd muissa hankkeissa.
TUNI Dependable Systems verkostolla on omat julkiset www-sivunsa, joiden kautta myds KyLA-hankkeen
asioita tuotiin esiin ja joille KyLA-hankkeen www-sivut linkitettiin. NdAma TUNI Dependable Systems sivut ovat
pysyvat ja jaavat kayttoon pidempiaikaisesti KyLA-hankkeen jilkeenkin. N&in ollen niilld paatettiin julkaista
sellaisia KyLA-hankkeen tuotoksia, joilla on laajempi kuin vain KyLA-innovaatioalustaa ja -projektia koskeva
vaikutus. Esim. kyberturvallisuuteen liittyvien laboratorioiden kuvaukset kirjoitettiin naille sivuille:

https://research.tuni.fi/dependablesystems/
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OSALLISTUNEET SEKA TKI-YHTEISTYON KAYNNISTANEET YRITYKSET

Yrityksille tarjottiin erilaisia mahdollisuuksia osallistua hankkeeseen. Hankkeen tilaisuuksissa seka
sahkopostilistalla oli yrityksia, jotka paaasiallisesti toimivat vain kuulijoina eika heilla ollut merkittavaa panosta
hankkeen tuotoksiin ja lopputulokseen. Osa yrityksista osallistui hankkeen haastatteluihin seka tyépajoihin tai
muihin keskusteluihin hanketoimijoiden kanssa ja nama tiedot otettiin huomioon hankkeen tavoitteiden 2 ja 3
mukaisissa toimenpiteissa. Seka haastatteluilla ettd tyopajoihin osallistumisilla oli suoraa vaikutusta hankkeen
tuotoksiin ja lopputulokseen.

YRITYSTEN HAASTATTELUT

Toimenpide 1.4 Selvitys yritysten tarpeista ja odotuksista: tehdadan kartoitus liittyen yritysten tarpeisiin ja
odotuksiin hanketta kohtaan seka kyberturvallisuuden tilaan.

Toimenpide paatettiin toteuttaa haastatteluina. Ne ajoitettiin kevaalle 2021 ja niitd varten muodostettiin
kysymysrunko/suunnitelma. Haastattelupyynnét lahetettiin noin 240 padasiassa Pirkanmaalla toimivalle
kohderyhmaan kuuluvalle yritykselle. Yrityksille luvattiin "tdysi anonymiteetti", joten yritysten nimia tms.
yksil6ivia tietoja ei julkaista mutta ne l6ytyvat tarvittaessa hankkeen vetéjalta.

Haastatteluja tehtiin viiden yrityksen kanssa, minka jalkeen ne paatettiin lopettaa, silld niistd muodostui tietty
kuva eika haastatteluista katsottu saatavan enempaa tietoa hankkeen hyddynnettavaksi. Useat yritykset
kieltaytyivat haastatteluista. Tdman sijaan, saatuja tietoja paivitettiin kdymalla yritysten kanssa keskusteluja
hankkeen tilaisuuksien yhteydessa seka keskusteluissa Huoltovarmuuskeskuksen jarjestamassa tilaisuudessa
yritysten ns. huoltovarmuuspooliin kuuluvien osapuolten kanssa.

Haastattelujen ja keskustelujen keskeiset havainnot, joita KyLA-hankkeessa hyddynnettiin:

o Kyberturvallisuus termina tunnetaan ja sita pidetaan tarpeellisena asiana

e  PK-tason yrityksissad on usein IT ulkoistettuna ja tdman seurauksena kyberturvallisuuteen liittyvat asiat
eivat ole yritysten toiminnan ytimessa

e Valmistavan teollisuuden yritykset ovat digitalisaatiossa kiinnostuneempia tuotantoprosessien
parantamiseen liittyvista tekijoista kuin niinkdan huomioimaan siina kyberturvallisuutta

e Yrityksissd ymmarretaan tuotannon jatkuvuuden turvaaminen ja tdhan on varauduttu hyvin
perinteisin keinoin, kuten tuotantoprosesseja “hajauttamalla” pienempiin erikseen hallittaviin osiin.
Kyberturvallisuuden merkitysta ei valttamatta liiteta tahan keskeisena tekijana.

e  Yrityksissd on positiivinen suhtautuminen korkeakoulu-yritysyhteistyo -projekteihin, mutta néihin
toivotaan aloitteellisuutta korkeakouluilta seka valmiita ehdotuksia. Usein ne ehdotukset eivat
kuitenkaan sovellu yrityksen arkeen, joka on dynaamisempaa, monimuotoisempaa ja useista pienista
ongelmista koostuvaa.

Keskusteluissa esiin tulleet yritysten huolet kyberturvallisuudesta oli varsin perinteisia. Eniten huoletti mm.

e Salasanat ja niiden hallinta
e Virukset, haittaohjelmat sekd varmuuskopioinnit
e  Etdyhteyksien toteuttaminen turvallisesti

OSALLISTUNEET YRITYKSET



Seuraavat 25 yritysta osallistuivat hankkeen tydpajoihin, haastatteluihin tai muin keskusteluin hankkeeseen
niin, ettd ne omalla toiminnallaan vaikuttivat hankkeen tuloksiin. Tdman lisdksi hankkeeseen osallistui kolme
julkishallinnon organisaatiota.

TKI-YHTEISTYON KAYNNISTANEET YRITYKSET

TKI-yhteistyon hankkeen aikana aloittivat seuraavat 6 yritysta. Yksityiskohtaiset yritystiedot eivat ole julkisia.



KYLA-HANKKEESEEN VALITUT LABORATORIOYMPARISTOT

Hankkeeseen valikoitui mukaan viisi laboratorioymparistéa: DSA CyberLab, DSI CyberLab, TAMK
prosessiautomaation laboratorio, TAMK koneautomaation laboratorio ja WPK-verkko seka WP CyberLab.
Ymparistojen teknisia ratkaisuja kehitettiin yhteistyohon soveltuviksi. Alla on kuvattu naitd ymparistoja ja
niihin toteutettuja teknisia ratkaisuja:

KUVAUKSET KYLA-INNOVAATIOALUSTAN LABORATORIOISTA

Kyberturvallisuuteen liittyvien laboratorioiden tilanne muuttuu jatkuvasti ja niitd edelleen kehitetdan.
Ajantasaiset ymparistdjen kuvaukset |0ytyvat hankkeen jdlkeen Dependable Systems -sivustolta
(https://research.tuni.fi/dependablesystems/cyberlabs/).

DSA CyberLab (TAU Automaation kyberturvallisuuslaboratorio) ja DSI CyberLab (TAU tietotekniikan
kyberturvallisuuslaboratorio):
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Hankkeessa selvitettiin tekijoitd, joilla on merkittdvaa vaikutusta ymparistdjen yhteiskaytolle. Useimmat
keskeisimmista ongelmista voidaan ratkaista yhteistydsopimuksilla mutta monet ratkaisut voidaan tehda vain
tapauskohtaisesti yhteistydémuodon perusteella eika niille 16ydy yhtendista mallia.

Keskeisimmat asiat, joilla on vaikutusta korkeakoulujen valisiin seka yritys-korkeakoulu
-yhteiskayttomahdollisuuksiin ovat:

e Lisensoinnit

e  Fyysiset paasymahdollisuudet tiloihin

e  Kayttdoikeudet ja valtuuksien antaminen
e  Opintopisteiden saaminen yhteistyosta

Yhteistoimintamahdollisuuksiin liittyvia hallinnollisia ongelmia (ratkaistava tapauskohtaisesti):

o  Kuka vastaa ymparistoista ja niiden toimivuudesta?

e Kuka maksaa aiheutuneet kustannukset?

e Kenelld on padsy ymparistoihin (fyysinen paasy kuten kulkuluvat ja tekninen paasy kuten
kayttdjatunnukset)?

e  Kuka voi antaa valtuuksia tehda asioita teknisissa ymparistdissa?

Yhteistoimintamahdollisuuksiin liittyvia teknisia rajoitteita:

e Ohjelmistojen (ja laitteiden) lisensoinnit, ns. oppilaitoslisenssit rajoittavat merkittavasta kaupallista
toimintaa (jota usein yritysyhteistyoprojektit ovat)

e Tietoliikenneyhteyksien rajoitteet oppilaitosten kampuksien valilla

e Labrojen rajalliset resurssit ja laitekannan uusinta-/investointitarpeet (Tamk)

e  “Raataldintitarve”, ymparistot eivat ole vakiomuotoisia vaan niita kehitetdan ja muutetaan jatkuvasti
erilaisten tarpeiden vaatimalla tavalla.

e Tamkin ymparist6t on luotu erityisesti tukemaan opetustoimintaa, eikd ne ndin valttamatta sovellu
helposti yritys-yhteistyoprojekteiden vaatimuksiin.

LABORATORIOVERKKOJEN TEKNINEN DOKUMENTOINTI

Tekninen dokumentointi kaikista laboratorioympéristéjen verkkomaarittelyista ja toimintatapaohjeet koottiin
yhtenadiseksi kokonaisuudeksi, joka koostettiin korkeakouluyhteison sisdiseen palveluun. Koska
korkeakouluyhteis6é on kansainvalinen, muutettiin dokumentointi tdssa vaiheessa englanninkieliseksi ja
Dependable Systems -nimikkeen alle (KyLA-innovaatioalusta ei kddnny sujuvasti englanniksi). Alla on esimerkki
sisdisestd dokumentoinnista:

Tekniset dokumentit eivat ole julkisia.

LABORATORIOIDEN TEKNISIA TYOLISTOJA

KyLA-hankkeen tavoitteen 2 saavuttamiseksi tuli laboratorioissa toteuttaa useita erilaisia teknisia ratkaisuja.
Naiden pohjalta tehtiin tydlistat, joita tdydennettiin ja seurattiin hankkeen aikana. Tekniset tydlistat eivat ole
julkisia.






LABORATORIOYMPARISTOJEN KAYTTOTAPAUSKUVAUKSIA

Yhteiskdyton paaasiallinen toimintamalli on se, ettd TAU DSI ympéristo toimisi "palveluiden tarjoajana", WPK-
verkko muodostaisi yritystason konttoriverkon, jonka yhteydessa on tuotantoymparistoja. Naita
tuotantoymparist6ja mallintaa koneautomaation ja prosessiautomaation laboratorioymparistot. TAU DSA
laboratorio olisi konttorista erilldan oleva suurempi tuotantolaitos (tehdas). Kayttotapauskuvauksissa ei viela
suunniteltu kyberuhkia vaan ajatuksena oli pyrkia selvittamaan mita teknisia ratkaisuja tarvitaan yhteiskdyton
mahdollistamiseksi. Purdue-mallia kaytettiin hyvaksi kuvaamaan ja havainnollistamaan kayttotapausten
tekniselle ympadristélle, innovaatioalustalle, asettamia vaatimuksia.

Kayttotapaus: Hervannan kampuksen tislauslabran etakayttd Kaupin kampukselta

Lahtotilanne: Osallistujat ovat TAMKin WPK-verkon luokassa (konttori), josta on
yhteysmahdollisuus TAU:n verkkoon (tuotantolaitos).

Kuvaus: Osallistuja tekee saatopiiria Hervannan kampuksen tislausprosessiin ja tarvitsee

tdhan ympariston suunnittelutyokaluja. Han paasee TAMKin maariteltyjen
tietokoneluokkien koneelta yhteyteen kolonnin EAS-asemalle, jossa on tarvittavat
suunnittelutydkalut.

Osallistuja tekee saatopiirin ja testaa sen toimivuutta tyokalun
testausominaisuuksilla. Valmista saatopiiria han ei kuitenkaan paase lataamaan
prosessiasemalle vaan testaa sen toimivuutta virtualisoinnin kautta.

Kayttotapaus: Virtuaalikolonnin kadyttoé ja datan kerdys (VR tai AR -malliin)

Lahtotilanne: Osallistujat ovat TAMKin WPK-verkon luokassa (konttori), josta on
yhteysmahdollisuus TAU:n verkkoon (tuotantolaitos). Osallistuja on tehnyt
saatosovelluksen tislauskolonniymparistoon ja haluaa testata sen toimivuutta
ennen kuin vie sen varsinaiseen prosessiin.

Kuvaus: Osallistuja haluaa testata tekemaansa sovellusta ennen kuin laittaa sen oikean
tislauskolonnin prosessiasemalle. Han kayttaa TAU:n Hervannan kampuksella
sijaitsevasta tislausprosessista tehtya simulointimallia ja lataa sovelluksensa
virtuaaliasemalle.

Dataa keratdan oikeasta prosessista OPC-UA-rajapinnan kautta ja dataa
hyoédynnetdan simulaattorin ajodatana.

Kayttotapaus: Vuorovaikutus kolonnin (hoyrykehitin) ja TAMKin labrojen valilla
Lahtétilanne: Tarve hajautetulle tehdasverkolle
Kuvaus: Simuloidaan aitoa hajautettua tehdasverkkoa siten, etta TAMKin

prosessiautomaatiolabrassa oleva vesiprosessi edustaa teollista prosessia ja
TAMKin F-talon automaatiolabran logiikat edustavat kaupungin valojarjestelmaa.
TAU:n Hervannan kampuksen tislauskolonnin héyrynkehitin on voimalaitos, joka
tuottaa energiaa naihin molempiin jarjestelmiin.

Talla kayttotapauksella voidaan simuloida ja testata tassa yhteydessa erityisesti
datan liiketta seuraavasti (erilaisia harjoituksia):

e ValmetDNA-prosessiasemien valisen tiedonsiirron toteuttamista

e  OPC-UA:n kdyttoa prosessiasemien ja CPU:den valiseen tiedonsiirtoon




Kayttotapaus:

Turvallinen prosessinajo

Lahtotilanne:
kyberuhka

Prosessin ajamisen turvallisuuden testaaminen/varmistaminen/demonstrointi,

Kuvaus:

Tislaus-labraan kytketaan TAMKin kyberlabran kautta A-siiven
prosessiautomaatiolabraan yhteys, jolloin padstaan simuloimaan ja harjoittelemaan
prosessin turvallista ajoa. Harjoitteiden kohteena erityisesti nama:
e Automaatiojdrjestelman etukateissuunnittelu ja toteutus
tietoturvahairiota puolustamista varten
e tietoturva prosessiautomaatiossa (tyokalut ja niiden kaytto
puolustamistarkoituksessa)
o  hyokkaykset automaatiojarjestelmaan (onnistuneen hyokkayksen fyysinen
seuraus)

TAMKissa suunniteltiin myo6s kayttotapauskuvaukset, joiden perusteella hankkeeseen valikoituneiden TAMKin
laboratorioymparistdjen vaatimia muutoksia suunniteltiin:
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LABORATORIOIDEN TIETOLIIKENNETEKNINEN YHDISTAMINEN

Merkittava osa teknisesta kehitystyosta oli tietoliikenneteknisten ratkaisuiden suunnittelua ja toteuttamista
laboratorioymparistojen valilla. Tyossa kaytettiin hyvaksi Purdue-mallia. Tietoliikennetekniset kuvaukset ja

topologiat eivat ole julkisia.



KYBERUHKATILANTEET KAYTTOTAPAUKSINA JA KONSEPTIT

Hankkeessa tehdyista testauksista ja yrityksilta keratyn tiedon perusteella maaritimme 15 esimerkkitapausta
(kayttotapausta) erilaisista kyberuhkiin liittyvista tilanteista, joissa alustassa voisi olla hy6tya yritys-
korkeakouluyhteistyéna. Naiden 15 tapauksen perusteella syntyi nelja konseptia yhteistydomalleista.

KYBERUHKATILANTEET - KAYTTOTAPAUSESIMERKIT

Hankkeessa luotiin 15 kyberuhkatilannetta ja niiden pohjalta kdyttdtapauskuvaukset siits, kuinka KyLA-
innovaatioalustalla voidaan kyseisten kaltaisia tilanteita kasitellda. Nama yhdistettiin maaritettyihin
konsepteihin.

1.

Kyberuhkatilanne:

Huoltotoimiin tarvittavien etayhteyksien
turvallinen toteuttaminen tuotantoympéristoon

Miksi? Kuinka varmistua jarjestelmatoimittajien
vaatimien yhteyksien turvallisuudesta.
Testaukset/harjoitteet: VPN-yhteyksien toteuttaminen, todentaminen ja

testaus harjoitusympéristdssa eri laiteilla ja
ohjelmistoilla eri tasoille, liikenteen
rajoittaminen

Mahdolliset yritys-korkeakoulu yhteistydmuodot
Kyla-innovaatioalustalla:

* yritysten (toimittaja-asiakas) valinen
yhteisty, jossa Kyléa-innovaatioalusta toimii
testi-/pilotointialustana

* opiskelijaprojektit

e opinnaytety6t

Konsepti? e ALL-LABS

2.

Kyberuhkatilanne: Salasanojen hallinta

Miksi? Heikot salasanakéytanteet ovat edelleen
keskeinen tietoturvaongelma

Testaukset/harjoitteet: Salasanojen hallintaohjelmistot seka erilaiset

mahdolliset vaihtoehtoiset tai uhkatilannetta
parantavat jarjestelméat. Demonstrointi.

Mahdolliset yritys-korkeakoulu yhteistyémuodot
Kyla-innovaatioalustalla:

s koulutusyhteistyd: tietoisuuden
parantaminen, salasanamanagerin
kayttdonotto

» opiskelijaprojektit/opinnaytteet jarjestelmien
testaus ja kayttéénotto

¢ hankeyhteistydssa vaihtoehtoisten
menetelmien kehittdminen

Konsepti?

o« ATK




3.

Kyberuhkatilanne:

loT-laitteiden tietoturva

Miksi: Monet laitteet ovat oletuksiltaan seké heikosti
turvattuja ettd mahdollisesti rajoitettuja
turvallisuustoiminnoiltaan, miten naita laitteita
voi kayttda osana tuotantoymparistéa

Testaukset/harjoitteet: Testipetitoiminta laitteiden tietoturvallisuuden

testaamiseen. Testattu mm. seuraavia |oT-
laitteita: alylukko, alyvalaistus, valvontakamera,
alypistorasia

Mahdolliset yritys-korkeakoulu yhteistydmuodot
Kyl&-innovaatioalustalla:

¢ hankeyhteisty6na yritysten kehittamien
laitteiden testaus jne.

« opiskelijaprojekteina Jot-laitteiden
tietoturvatestaus

Konsepti?

e ATK

4,

Kyberuhkatilanne:

Turvallinen prosessinajo IT-verkon
kiristyshaittaohjelmatilanteessa

Miksi? IT-verkon héirididen rajaus OT-verkon
ulkopuolelle
Testaukset/harjoitteet: Kuinka OT-ympéristd toimii tilanteessa, jossa

verkkoyhteys IT-verkkoon joudutaan
katkaisemaan.

Mahdolliset yritys-korkeakoulu yhteistydémuodot
Kylé-innovaatioalustalla:

« Demostraatio- ja testausmahdollisuudet
hankeyhteistydna

* testaus- ja pilotointi

Konsepti?

e LABS-ALL

5.

Kyberuhkatilanne:

Tietovuoto/vakoilu robotilla (uudella pilveen
yhteydessé olevalla laitteella)

Miksi? Tietovuoto voi tapahtua laitteen kautta, jos ei
tiedeta millaista tietoa se keréa ja mahdollisesti
lahettad johonkin pilvipalveluun

Testaukset/harjoitteet: Sosiaalisen robotin kerddman ja pilveen

lahettdman tiedon analysointi

Mahdolliset yritys-korkeakoulu yhteistydmuodot
Kyla-innovaatioalustalla:

s opinndytetyét
o testaus- ja pilotointi

Konsepti? e ATK

6.

Kyberuhkatilanne: Haitallisen liikenteen havainnointi

Miksi? Mita aikaisemmin tunnistetaan mahdollinen

hairién aiheuttaja, sitd paremmat
mahdollisuudet ovat rajata sen vaikutuksia ja
pienentaa tuotantokatkosta

Testaukset/harjoitteet:

Erilaisten kaupallisten ja avoimen lahdekoodin
jarjestelmien testaus ja havainnointi todellisessa
ymparistdssa. Aktiivinen ja passiivinen
havainnointi ja tiedonkerays. Keratyn tiedon
analysoiminen.

Mahdolliset yritys-korkeakoulu yhteistydmuodot
Kyla-innovaatioalustalla:

e raataldidyt koulutukset ja demonstraatiot
s hankeyhteistyd

Konsepti?

o LABS-ALL




7.

Kyberuhkatilanne:

Konfiguraatioiden hallinta

Miksi? Vanhentuneet, virheelliset ja epasynkronissa
olevat jarjestelmien konfiguraatiot voivat
aiheuttaa héiridtilanteita

Testaukset/harjoitteet: Yhdenmukainen ja keskitetty verkkolaitteiden

konfiguraation hallinta. Testissa jarjestelmia,
jotka mahdollista ja helpottavat tata.
Jéarjestelmien kayttéonotto ja testaus Kyla-
innovaatioalustan ympéristdssa (testipeti)

Mahdolliset yritys-korkeakoulu yhteistydémuodot
Kyla-innovaatioalustalla:

« opiskelijaprojektit ja opinnaytteet
* hankeyhteistyd

Konsepti?

LABS-ALL

8.

Kyberuhkatilanne:

Yrityksen oman toimintaympéristdn tunteminen
(haltuunotto)

Miksi?

Moninaisen ja useiden elinkaarien
laiteympdristdn tunteminen auttaa
kohdistamaan tietoturvatoimia vaativia
resursseja oikein. Tavoitteena jatkuvuuden
mahdollistaminen myds héiridtilanteessa.

Testaukset/harjoitteet:

Prosessi, jolla opitaan tuntemaan oma
toimintaymparisté tasolla, joka mahdollistaa
kyberuhkiin varautumisen ja toiminnan
jatkuvuuden varmistamisen kehittdmisen

Mahdolliset yritys-korkeakoulu yhteistydmuodot
Kylé-innovaatioalustalla:

e hankeyhteistyd
e asiantuntijapalvelut
o raataldidyt koulutukset

Konsepti? e PAPER-OT + LABS

9.

Kyberuhkatilanne: Yrityksen tuotteen tietoturvatestaus

Miksi? Mahdollistaa paremman tuotekehityksen seka
antaa yritykselle tietoa

Testaukset/harjoitteet: Yritys toimittanut tuotteen/ohjelmiston, jolle

tehdaan kayttédnotto ja tietoturvatestausta
Kyla-innovaatioymparistdéssa

Mahdolliset yritys-korkeakoulu yhteistydmuodot
Kyla-innovaatioalustalla:

« hankeyhteistyd
* opiskelijaprojektit

Konsepti? ¢« ATK

10.

Kyberuhkatilanne: Jarjestelmien haavoittuvuudet

Miksi? Tietoteknisissa jarjestelmissa on
ohjelmistovirheita, joista ei aina tiedeté ja jotka
voivat aiheuttaa tietoturvahaavoittuvuuden.
Haavoittuvuuksien selvittdmiselld saadaan
tietoa suojatoimien tarpeellisuudesta.

Testaukset/harjoitteet: Jarjestelmien ja niihin liittyvien

haavoittuvuuksien etsiminen skannauksien
avulla. Skannausten rajaaminen kohteisiin,
joihin se ei aiheuta ongelmia ja vaikutusten
arviointi. Skannauksien testaus OT-ymparistéon
soveltuvina. Toteutetaan Kyla-
innovaatioymparistossa todellista ymparistda
vastaavissa olosuhteissa.

Mahdolliset yritys-korkeakoulu yhteistyémuodot
Kyla-innovaatioalustalla:

e testaus- ja pilotointi
e asiantuntijapalvelut
» opiskelijaprojektit

Konsepti?

¢« ATK




11.

Kyberuhkatilanne:

Hairién hallinnan nopeuttaminen valvonnan ja
havainnoinnin keinoin

Miksi? Tuotantoymparistéssa hairién hallinta edellyttaa
tietoa tietoteknisen ymparistén toiminnasta, jota
pitda osata kerata ja analysoida

Testaukset/harjoitteet: Voidaan toteuttaa yhdessa muiden harjoitteiden

kanssa. Tietoa kerataan ja analysoidaan

Mahdolliset yritys-korkeakoulu yhteistyémuodot
Kyla-innovaatioalustalla:

o testaus- ja pilotointi
e asiantuntijapalvelut
e opiskelijaprojektit

Konsepti? e LABS-ALL

12.

Kyberuhkatilanne: Tuotekehityksessa syntyvat tietoturvapuutteet

Miksi? Tietoturvatekijat kannattaa ottaa huomioon ja
testata jo jarjestelmien ja ohjelmistojen
suunnitteluvaiheessa

Testaukset/harjoitteet: Jarjestelmien testaaminen vaativissa

olosuhteissa, jéarjestelmien yhteistoiminta

Mahdolliset yritys-korkeakoulu yhteistydmuodot
Kyla-innovaatioalustalla:

e Testaus- ja pilotointi
o tutkimus/asiantuntijayhteistyd

Konsepti?

e PAPER-ATK

13.

Kyberuhkatilanne:

HuoltohenkilGiden kirjautuminen ja tilapéisten
oikeuksien maarittdminen

Miksi? Toimitiloissa toimivien henkildiden
tunnistaminen, erilaiset roolit ja oikeudet
tietojérjestelmiin/laitteille

Testaukset/harjoitteet: Erilaisten k&yttajien ja roolien tunnistaminen

verkossa ja tietojarjestelmissa

Mahdolliset yritys-korkeakoulu yhteistydmuodot
Kyla-innovaatioalustalla:

e Testaus- ja pilotointi
e tutkimus/asiantuntijayhteisty®

Konsepti? e LABS-ALL

14.

Kyberuhkatilanne: Kayttajien ja laitteiden oikeuksien hallinta

Miksi? Henkiléiden ja laitteiden tunnistaminen, erilaiset
roolit ja oikeudet tietojarjestelmiin/laitteille muilla
menetelmilla kuin salasanoilla automatisoidusti
ilman kayttajien omia toimia

Testaukset/harjoitteet: Autentikointimenetelmien toteuttaminen ja

laajentaminen eri laboratorioymparistéihin

Mahdolliset yritys-korkeakoulu yhteistydbmuodot
Kylé-innovaatioalustalla:

e Testaus- ja pilotointi
o tutkimus/asiantuntijayhteisty®

Konsepti?

e LABS-ALL




15.

Kyberuhkatilanne: Hairidn jalkeisen palautumisen harjoittelu

Miksi? Automaatiosovellusten, PLC-ohjelmien ja

konfiguraatioiden palautus tuotantoymparistda

vastaavaan ympéristéon vanhoilla varmistuksilla

ja uusilla ohjelmistoilla tuottaa monenlaisia

ongelmatilanteita.

Testaukset/harjoitteet: Esimerkiksi asiakkaan PLC-ohjelman

palauttaminen asiakkaan ymparistda

vastaavaan logiikkaan eri ikdpolven

ohjelmointiymparistéa hyddyntaen.

Mahdolliset yritys-korkeakoulu yhteistydmuodot | ¢ Laboratorion laitteet toimivat asiakkaan

Kyla-innovaatioalustalla: testiympéristdné, kun asiakkaalla on vain
tuotantoymparisto.

o tutkimus/asiantuntijayhteistyd

e koulutus ja testaus

Konsepti? e LABS-ALL

KONSEPTIT

Madritimme nelja erilaista konseptia yritys-korkeakouluyhteistydn muodoiksi. Konseptien avulla voidaan
madrittda, millaista teknistd ymparisto yhteisty6 vaatii:

e LABS: yhteisty6, joka vaatii usean laboratorioympariston kdyttoa ja jossa yritys hyotyy laboratorioiden
olemassa olevista teknisista ratkaisuista.

e  PAPER: yhteisty0, jossa ei ole tarvetta oppilaitosten teknisille ymparistoille, vaan yhteistyé pohjautuu
kaytettavissa olevaan osaamiseen ja sen mahdolliseen hyédyntamiseen yrityksen omassa
ymparistdssa.

e ATK: yhteistyd, joka hyodyntaa laboratorioiden ict-ratkaisuja.

e  OT: yhteisty0, joka hyédyntada laboratorioiden teollisuusautomaatioon ja -tuotantoon liittyvia
ratkaisuja.



KYLA-INNOVAATIOALUSTA

Innovaatioalustan tarkoituksena on mahdollistaa yritys-korkeakoulu yhteistyd laajassa kyberturvallisuuteen

liittyvassa teknisessd ymparistdssa. Innovaatioalusta yhdistaa tekniset ratkaisut, henkildiden osaamisen ja

yhteistydhan vaadittavat prosessit. Innovaatioalustasta laadittiin yleiskuvauksia seka teknisempia esityksia ja

kuvattiin erilaisia yhteistydmahdollisuuksia:

KYLA-INNOVAATIOALUSTA, YLEISKUVAUS

KyLA-innovaatioalustassa yhdistyi tekniset ratkaisut, henkilstén osaaminen ja prosessit soveltuvin osin.

Loimme yleiskuvan kuvaamaan tavoiteltua innovaatioalustaa:
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‘ KYLA-INNOVAATIOALUSTA, YRITYS-KORKEAKOULU YHTEISTYOMUODOT

Hankkeen alkuvaiheessa havaittiin yritysten palautteista, etta yrityksilla ei ole kovinkaan hyvin tietoa siita

millaisia erilaisia yhteistydmuotoja on olemassa ja mika heille olisi mahdollinen ja soveltuvin. Pdatimme luoda

kuvan, josta yhdella silmayksella saa kasityksen erilaisista vaihtoehdoista ja jonka kautta asiassa voidaan

padsta syvempiin keskusteluihin:



YRITYS-KORKEAKOULU YHTEISTYOMUOTOJA
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KYLA-INNOVAATIOALUSTAN SISAINEN PROSESSIKUVAUS

KyLA-inovaatioalusta toimii ns. jokaisen luukun periaatteella. Ajatuksena on, ett3 otti yritys yhteyttd mita
kautta tahansa, niin se ohjautuu sisdisesti taholle, joka kykenee aloittamaan prosessin yhteistyon
kdynnistdmiseksi. Talle prosessille loimme vuokaavio.

Dependable Systems Adoption
Process, KyLA innovation platform

KYLA-INNOVAATIOALUSTA, SWOT-ANALYYSI

Innovaatioalustasta tehtiin sisdinen SWOT-analyysi. SWOT-analyysi ei ole julkinen.



KYLA-INNOVAATIALUSTA - SELITYSVIDEO
Hankkeen lopputulosta kuvaamaan ja yrityksia yhteistydhén houkuttelemaan toteutettiin selitys-/piirrosvideo,

joka julkaistiin hankkeen www-sivuilla sek3 youtubessa ja jota kdytetaan jatkossa KyLA-innovaatioalustan
markkinoinnissa.
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