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Toimenpide 2.2. Selvitys yritysten osaamis- ja kouluttautumistarpeista —
yhteenveto

Taustat

Tavoite 2. Tydeldmakoulutusten suunnitelman tekeminen: tehdaan kartoitus mukana olevien
korkeakoulujen tutkinto- ohjelmien kyberturvallisuuteen liittyvista osista, alueellisista
osaamisalueista ja yritysten osaamistarpeista. Kartoituksen perusteella tehddan suunnitelma
verkoston tarjoamista tyéelamakoulutuksista.

Toimenpide 2.2 Jokainen oppilaitos selvittdd oman verkostonsa yrityksiltd heidan osaamis- ja
kouluttautumistarpeet. (Q1-Q2/2019; TAMK & TTY & TurkuAMK & Metropolia & OY) Tata
tarveselvitysta on jo aloitettu hankevalmistelun aikana.

Selvitysten tekeminen

Jokaisella paikkakunnalla yritysten osaamis- ja kouluttautumistarpeiden selvittaminen tehtiin
itsendisesti. Tampereen toimijat (TAMK ja TAU) tekivat yhden selvityksen ja muut omansa. Nama
yksityiskohtaisemmat selvityksen ovat taman dokumentin liitteina (eivat ole julkisia). Jokainen
toimija valitsi itse oman tapansa selvityksen tekemiseen. Tama osoittautui jalkikateen huonoksi
ratkaisuksi, silla selvitysten tuloksia ei voitu “vieda yhteen” vaan niiden tulosten kasitteleminen
yhtendisena tietona jdi suuntaa-antavaksi tulosten tulkinnaksi (ei voitu kadyttaa tilastollisia
menetelmia):

- Turun ammattikorkeakoulu kerasi tiedot kaksivaiheisella kyselylld, jossa ensin yrityksilta
tiedusteltiin alustavia ajatuksia varsinaisen kyselytutkimuksen pohjaksi. Kyselyyn vastasi 13
yritysta.

- Metropolia ammattikorkeakoulussa selvitys tehtiin kyselytutkimuksella, johon tuli 32
vastausta.

- Tampereella (TAMK+TAU) selvitys tehtiin kahdella tavalla. Tydpajassa kerattiin yritysten
nakemyksia tarpeista ja kyselytutkimuksella haettiin maarallisia vastauksia. Tyopajaan
osallistui 14 henkil6a ja kyselytutkimukseen saatiin vastaukset 26:Ita yritykselta.

- Oulussa selvitys tehtiin haastattelemalla yritysten edustajia. Haastatteluihin halukkaiksi
ilmoittautui 14 yritysta.

Taman lisdksi osaamistarpeita selvitettiin tutustumalla aikaisempien tutkimusten/hankkeiden
tuloksiin, kdymalla [api osaamistarpeeseen liittyvia selvityksia, keraamalla kokemuksia alan
tapahtumista seka tekemalld asiantuntijahaastatteluja.

Selvitysten tuloksia

Kaikilla paikkakunnilla keskeinen selvitettava asia oli, mita sisaltdja tarjolle tulevissa
tydelamakoulutuksissa tulisi olla. Taman lisdaksi Tampereella ja Metropoliassa selvitettiin, minka
tyyppisia koulutusten tulisi olla.

Osaamistarpeista nousi selkeimmin esiin perustason kyberturvallisuusosaaminen — tietoturvan
perusteet. Yrityksissa nahtiin laajaltikin tarve koko henkiléston osaamistason nostamiseen. Taman
lisaksi esiintyi tarvetta johdon osaamisen kehittdmiseen seka tiettyjen toimialaosaamisten
tarpeisiin seka uusien teknologioiden (pilvi, mobiili, iot) mukanaan tuomaan osaamistarpeeseen.
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Sisall6llisesti osaamistarpeet kuitenkin hajaantuivat melko laajalle ja niista oli haastavaa
muodostaa kokonaisuuksia lukuun ottamatta perustason osaamistarvetta, joka esiintyi laajasti.

Yritykset toivoivat ennen kaikkea lasndoloon ja kasvokkain kohtaamiseen perustuvia koulutuksia.
Tama nousi selvasti esiin. Itsendisesti suoritettavia verkkokursseja ei pidetty kovin mielekkaina
eika tehokkaina koulutusmuotoina. Taman lisdksi nousi esiin kdytannon laheinen koulutus, jossa
paastaan tekemaan sekd myos harjoitustyyppinen koulutus. Yksittdisten koulutuskertojen pitaisi
olla lyhyitd (muutamasta tunnista yhteen tyépaivaan) ja mahdollisimman lahelld (matkustusajan
minimointi).

Muutamia kaavioita Tampereen alueen kartoituksesta

Osallistuneet yritykset, yrityskoko:

YRITYSKOKO (HENKILOSTOMAARA)
Suur >250

8%

Mikro <10
o)
38% Keskisuuri
<250
29 %

25 %
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Kyberturvallisuuden nykytilanne:

KYBERTURVALLISUUDEN NYKYTILASTA

mKylla En osaa sanoa MEi

: ONKO KYBERTURVALLISUUS OTETTU OSAKSI

YRITYKSENNE RISKIENHALLINTAA? 16

: OLISIKO YRITYKSENNE VALMIS MAKSAMAAN
KYBERTURVALLISUUDEN KOULUTUKSESTA?

II

: ONKO YRITYKSENNE HENKILOKUNTA OSALLISTUNUT
KYBERTURVALLISUUTEEN LIITTYVAAN 11
KOULUTUKSEEN?

3

I

: ONKO YRITYKSESSA NIMETTY

TIETOTURVAVASTAAVA/TIETOSUOJAVASTAAVA? 8

I
I

Toivotun/halutun/sopivan tyéelamakoulutuksen ajallinen kesto:

KOULUTUKSEN AJALLINEN KESTO

1/2 pv ~4h
28 %

tyoohessa usean

vuoden aikana
suoritettava

tutkintokoulutus

0%
useampi lyhyt

koulutus (< 4 h))
samalla viikolla

0%

tyoohessa yhden
vuoden aikana
suoritettava
erikoistumiskoulutus
15%

useampi pdiva
samalla viikolla (ns.
intensiivikoulutus)
4% 1 pv/vko , useamman
viikon ajan
4%

1pv ~8h
11%
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Osaamis-/kouluttautumistarve:

OSAAMISTARVEALUEET

Yleinen osaaminen Tekninen osaaminen

(jokaisen tyontekijan (esim. palomuurien
omaan tyohon konfiguroiminen,
liittyva "tietoisuus" turvallinen
(kyberissa esim. ohjelmointi tms.)
ymmarrys 15%
salasanojen
merkityksesta,
luottamuksellisuudes
ta,
yksityisyydensuojast
ajne)...
Hallinnollinen
osaaminen (onko
prosessit kunnossa,
kuinka toimitaan
poikkeustapauksissa,
kuinka henkilékunta

ohjeistettu jne)
36 %

Vastauksia vaittamiin. Huom. Yritykset eivat juurikaan ole harjoitelleet kyberuhkatilanteita!

Arvioi seuraavia vaittamia yrityksenne nakékulmasta

Henkiléstomme kyberturvallisuusosaaminen on hyvilla tasolla

Pidédn tarkeana yrityksen johdon ymmarrysta kyberturvallisuudesta
Yrityksessamme on harjoiteltu kyberuhasta toipumista

On todennakaéistd, ettd yritykseemme kohdistuu kyberturvallisuusuhka
Henkiléstomme osaa tunnistaa kyberturvallisuusriskeja.

On merkittavad, ettd yrityksen johto ymmartad kyberturvallisuutta

Yrityksen johto on tietoi kyberuhkista/- Imista ja niiden mahdollisista seurauksista

Kyberuhka on termina tuttu.
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