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Hanke rahoitetaan REACT-EU-välineen määrärahoista osana Euroopan unionin COVID-19-pandemian vuoksi toteuttamia toimia.
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Dependable Systems CyberLabs -konsepti

jari.seppala@tuni.fi 9.4.2024

Kyberturvallisuuskeskus

Tilannekuva-
palvelut

DSA CyberLab
(automaatio)

DSE CyberLab
(SmartGrid)

DSI CyberLab
(yritys+internet)

Erikoisympäristö,
yritys tai organisaatio

Erikoisympäristö,
yritys tai organisaatio

Erikoisympäristö,
yritys tai organisaatio

Muut kumppanit ja
sidosryhmät

TAMK
automaatio laboratoriot

TAMK
lääketieteellisen tekniikan

laboratoriot

DSM CyberLab / HeAT
(lääket.tekn.)

https://research.tuni.fi/dependablesystems/ 

https://research.tuni.fi/dependablesystems/
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KyLÄ-innovaatioalusta loi yhteistoiminnalle pohjan
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KyLÄ - Innovation Platform

Automation

SmartGrid

Simulated Internet

Medical 
technolgies

Hervanta
campus

Process automation

Medical
technology

Simulated company

TAMK
campus

Machine
automation

TAU + TAMK

Pirkanmaa Smart Industry actors

CompanyOrganisationActor

KyLÄ-hankkeessa luotiin
perusta, käytännöt ja kyber-
käyttötapauksia eri toimialojen
yhteistoiminnalle erityisesti
Pirkanmaan PK-sektoria varten

https://projects.tuni.fi/kyla/ 

Tietoliikenne

Käytännöt

…

https://projects.tuni.fi/kyla/
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eSmart Machines laajensi ja kohdensi konseptin 
älykkäiden liikkuvien koneiden toimialalle
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5G mmWave (2+ Gbps)

Runkoverkon 10G-kyvykkyys

5G-tutkimusverkko
DELI 2023-25

ARM
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PRODI laajensi ja kohdensi konseptin 
prosessiautomaation toimialalle
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© Metso © Metso 

Salkkudemo 

• Kaksi erillistä prosessiasemaa, voidaan tutkia asemien välistä 
liikennöintiä ja testata automaation tietoturvaa. 

Päivitykseen liittyvä työ ja laitteisto 
• Salkun rakennus ja konfigurointi 
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Myös hybridinä
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ikkuna ikkunaikkuna

TV 65” TV 65”
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HW

1

2 T1

T2

T3
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Presentation video feed

Background
video feed

Output to remote
and participants
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PRODI: K
ETTERÄ JA TURVALLINEN ETÄKÄYTTÖ,

JOSSA MYÖS LAITEISTOT MUKANA

PK-sektorille suunniteltu
etäkäyttömahdollisuus

Yhteistyö
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Laboratoriot yhdessä
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DS 
CyberLabs

5G 
network

DSA 
CyberLab

PK-sektori

TAMK
prosessiautomaatio
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Laboratoriot yhdessä - tietoturva-alueet
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Yritys Y

Production plant 1

Yritys X

Production plant 1

Internet

LUOTTAMUKSELLISUUSRAJA

LUOTTAMUKSELLISUUSRAJA

LUOTTAMUKSELLISUUSRAJA

TOIMISTO

YRITYS-DMZ

3-OSAPUOLET

LUOTTAMUKSELLISUUSRAJA

TUNI-IT / ISP

LUOTTAMUKSELLISUUSRAJA

LUOTTAMUKSELLISUUSRAJA

LUOTTAMUKSELLISUUSRAJA

TOIMISTO

YRITYS-DMZ

3-OSAPUOLET

LUOTTAMUKSELLISUUSRAJA

Tuotantoalueen 2
laite/oiminnallisuuslaite

LUOTETTAVUUSRAJA

LUOTTAMUKSELLISUUSRAJA

Tuotantoalueen 1
laite/oiminnallisuus

Turvallisuus ja suojaus

LUOTTAMUKSELLISUUSRAJA

LUOTETTAVUUSRAJA

TUNI-IT / ISP

LUOTETTAVUUSRAJA

LUOTTAMUKSELLISUUSRAJA

LUOTTAMUKSELLISUUSRAJA

LUOTTAMUKSELLISUUSRAJA

ICS DMZ

TOIMISTO

YRITYS-DMZ

3-OSAPUOLET

LUOTTAMUKSELLISUUSRAJA

TAU DSC/NISECTAU
Dependable Systems
Automation CyberLab

TAMK ITC (WPK)

Tuotantoalueen 2
laite/oiminnallisuuslaite

LUOTETTAVUUSRAJA

ICS DMZ

Tuotantoalueen 1
laite/oiminnallisuus

Valvomo 1

Turvallisuus ja suojaus

LUOTTAMUKSELLISUUSRAJA

LUOTETTAVUUSRAJA

TAMK
Koneautomaatio-

laboratorio

Tuotantoalueen 2
laite/oiminnallisuuslaite

LUOTETTAVUUSRAJA

ICS DMZ

Tuotantoalueen 1
laite/oiminnallisuus

Valvomo 1

Turvallisuus ja suojaus

LUOTTAMUKSELLISUUSRAJA

LUOTETTAVUUSRAJA

TAMK
Prosessiautomaatio-

laboratorio

ICS DMZ

TOIMISTO Production plant 2

Älä muuta värejä. Värit ovat IEC-62443-standardista

Tuotantoalueen 2
laite/oiminnallisuuslaite

OT-etäjärjestelmän L2-yhteys

TUNI CORE NETWORK
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Käyttötapaus – eSmart Machines
Reuna- ja pilvilaskennan yhdistäminen testialustan 

5G-verkon avulla

Ari Kukkaro

9.4.2024
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Käyttötapaus - PRODI
Etäkäytön turvallistaminen reunalaskennan avulla

Ari Kukkaro

9.4.2024
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Käyttötapaus – PRODI + eSmart Machines)
Laboratorioiden yhteiskäyttö

TAMK + TAU + VTT

9.4.2024


