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TIIVISTELMA

Hanke: Kyberturvaaja, $21325
Ajankohta: 1.4.2018 - 31.7.2020
Rahoittaja: Pohjois-Pohjanmaan ELY-keskus, Euroopan

Sosiaalirahasto

Toteuttajat: Metropolia ammattikorkeakoulu, Oulun yliopisto,
Tampereen ammattikorkeakoulu, Tampereen

korkeakoulus&atio sr ja Turun ammattikorkeakoulu

Tiivistelma:

Kyberturvaaja-hanke toteutettiin viiden korkeakoulun yhteishankkeena 1.4.2018-31.7.2020. Hankkeen
paatavoitteena oli vastata tydelaman kyberturvallisuuden osaamistarpeisiin kehittdmalla verkostona
olemassa olevista tutkintokoulutusten osista tyéelamakoulutuksia. Hanke oli jaettu kolmeen
osatavoitteeseen, joista jokaiseen liittyi useita toimenpiteita. Osatavoitteet olivat: 1. Yhteistyoverkoston
rakentaminen, 2. Tydeldamakoulutussuunnitelmien tekeminen ja 3. Kyberturvallisuuden testaus- ja
pilotointiymparistéjen hyddyntaminen.

Hankkeeseen tehtiin muutoshakemus 27.11.2019, jolla korjattiin hankkeen aikataulua seka resursointeja.
Hanke toteutui muutoshakemuksen mukaisessa aikataulussa ja kaikki hankkeeseen liittyvat toimenpiteet
saatiin suoritettua.

Kokonaisuutena hanke onnistui saavuttamaan sille asetetut tavoitteet kattavasti ja hanketta voi pitda
onnistuneena. Eri osatavoitteiden saavuttamisissa oli eroja. Paatavoitteessaan hankkeessa saatiin aikaiseksi
merkittdvia tuloksia, silla hankkeen aikana syntyi 23 tyéeldmakoulutuksen suunnitelmat. Koulutusten
toteuttaminen ei kuulunut hankkeeseen, mutta silld saavutetaan pitkdaikaista vaikutusta tyoeldaman
kyberturvallisuusosaamisen kehittdmisessa.

Hankkeessa syntyi my6s muita tuotoksia kuten yhteistoimintamalli, malli tyéeldamakoulutuksen
kehittamiselle sekd malli ymparistdjen yhteiskdytolle. Ndiden mallien toimintaa testattiin hankkeen
yhteydessa.

Tassa raportissa esitetdadn hankkeen tuloksia tarkemmin ja yksityiskohtaisemmin. Raportissa on myds
kuvaukset jokaisesta suunnitellusta tyoeldmakoulutuksesta.

Kaikki hankkeen tulokset on koottu tdhan raporttiin ja jaetaan avoimesti kaikkien saataville hankkeen www-
sivujen kautta.
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HANKKEEN TAVOITTEET, TOIMENPITEET JA TULOKSET

YLEISTA

Kyberturvaaja-hankkeen paatavoitteena oli vastata tydelaman kyberturvallisuuden osaamistarpeisiin

kehittdmalld verkostona olemassa olevista tutkintokoulutusten osista tydeldaméakoulutuksia. Tdma paatavoite

oli jaettu kolmeen konkreettiseen osatavoitteeseen, joille jokaiselle oli asetettu tavoiteltava tulos seka
madritetty erindisia toimenpiteita, joilla tulokseen pyritddn. Nama osatavoitteet, toimenpiteet ja tulokset oli
kuvattu hankehakemuksessa.

Hanke onnistui padosin saavuttamaan tavoitteensa. Kaikki hankkeelle maaritetyt toimenpiteet saatiin
suoritettua ja hankeen tuloksina syntyi lukuisia tydeldméakoulutussuunnitelmia seka prosessien kuvauksia,
jotka on jaettu hankkeen www-sivujen kautta niiden hyédyntamisesta kiinnostuneille tahoille.

Suurimmat ongelmat hankkeelle aiheutui Metropolia ammattikorkeakoulun Espoon kampuksen dkkindisesta
sulkemisesta kevaalla 2019 seka koronaviruksen aiheuttamasta mullistuksesta kevaalld 2020, jolloin kaikkien
oppilaitosten kampukset suljettiin. Lisaksi hankkeeseen oli jonkin verran vaikeuksia saada tekijoita. Hankkeen
alku lahti liikkeelle hiukan aikataulusta myohéssa ja hankkeelle tehtiin muutossuunnitelma marraskuussa 2019,
joka hyvaksyttiin rahoittajan toimesta. Hankeen toimenpiteet saatiin suoritettua muutossuunnitelman
mukaisesti.

HANKKEEN MAARALLISET TAVOITTEET
Hankesuunnitelmavaiheessa hankkeelle asetettiin maarélliset tavoitteet yritysten ja henkildiden

osallistumisesta hankkeeseen. Yritysten maara tarkennettiin hankesuunnitelman muutoksen yhteydessa
marraskuussa 2019.

OSALLISTUNEET YRITYKSET

Yrityskoko Alkuperainen tavoite Tarkennettu tavoite Toteuma
(marraskuu 2019)

Mikroyritys 4 10 16

Pieni yritys 20 14 10

Keskisuuri yritys 16 10 10

Suuryritys 0 6 10

YHTEENSA 40 40 46

Lisaksi hankkeeseen osallistui 12 muuta organisaatiot (yhdistykset, kunnat, kuntayhtymat, valtion

viranomainen).

Maarallisesti hanke tavoitti riittavasti yrityksida mutta yritysten jakauma yrityskoon mukaisesti ei vastannut

tdysin alkuperaista tavoitetta. Pienia ja keskisuuria yrityksia tavoitettiin merkittavasti vahemman kuin mita oli

tarkoitus. Tama johtui pitkalti sitd, ettei tuon koko luokan yrityksilta tuntunut I6ytyvan aikaa tai muuta

resurssia hankkeeseen osallistuakseen. Vastaavasti suurempia yrityksia hanke kiinnosti enemman kuin oli alun

perin odotettu. Tama johtunee pitkalti siitd, ettd suuremmissa yrityksissa on kyberturvallisuuden tarve

tunnistettu ja siihen panostetaan. Pk-sektorin yritysten vahaisyyttda kompensoi kuitenkin huomattavasti

ennakoitua suurempi mikroyritysten maara sekd monen pienen yhdistyksen osallistuminen hankkeeseen.
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OSALLISTUNEET HENKILOT

Hankesuunnitelmassa asetettiin tavoitteeksi 47:n henkilon osallistuminen hankkeeseen ja naista 7 olleen
naisia. Osallistujia oli kaiken kaikkiaan 70, joista 17 oli naisia. Talta osin voidaan todeta, ettd hanke saavutti
hyvin tavoitteensa.

HANKKEEN LAADULLISET TAVOITTEET, TOIMENPITEET JA TULOKSET
Alla on esitetty osatavoitteet, toimenpiteet ja tavoiteltu tulos seka kuvattu toteutunutta tulosta. Tdman

dokumentin osassa Tuotokset on eriteltynd hankkeen toimenpiteiden pohjalta syntyneet tuotokset kuten
selvitykset, raportit jne.

TAVOITE 1. YHTEISTYOVERKOSTON RAKENTAMINEN

Tavoite 1. Yhteistydverkoston rakentaminen: alueellisesti selvitetdan yritykset, jotka haluavat olla mukana
kehittdmassa ja hyddyntamassa syntyvia tyoelamakoulutuksia ja osallistua verkoston toimintaan. Lisaksi
jarjestetdan kyberturvallisuuteen liittyvid tapahtumia koordinoidusti hankkeessa mukana olevien
korkeakoulujen kesken. Tapahtumien aiheet tulevat yrityseldmasta, ja niita raataldiddan vastaamaan
yritysten tarpeita.

Toimenpide 1.1 Jokainen osallistuva ammattikorkeakoulu tekee kartoituksen oman alueensa toimijoista,
jotka haluavat hankkeeseen aktiivisesti osallistua, ja kokoavat toimijoista verkoston. TAMK vastaa kaikkien
hankkeessa mukana olevien hanketoimijoiden valisestd yhteistoiminnasta.

Toimenpide 1.2 Jokainen osallistuva ammattikorkeakoulu jarjestaa yhteisty6ssa yliopistojen kanssa omalla
alueellaan alkuseminaarin, johon kutsutaan alueen pk-yrityksia ja heidan tyontekijoitaan, oppilaitosten
opiskelijoita, julkisia toimijoita ja muita kiinnostuneita tahoja. Alkuseminaari aktivoi kohderyhmat
huomioimaan paremmin kyberturvallisuus osana toimintaansa. TAMK vastaa kaikkien hankkeessa mukana
olevien hanketoimijoiden valisesta yhteistoiminnasta.

Toimenpide 1.3 Kehitetdan jokaiselle hanketoimijapaikkakunnalle ainakin yksi kyberturvallisuuteen liittyva
tilaisuus, jonne kutsutaan mukaan verkostossa toimivien yritysten henkil6stéa seka oppilaitosten
henkilostda ja opiskelijoita. Jokainen toimija suunnittelee tilaisuuden itsendisesti ja TAMK koordinoi asian.
Tilaisuuksien tydmuotona voi olla seminaari, tydpaja, hackathlon tai messut. Tapahtumat kehittavat
alueiden yritystoimintaa. Tilaisuuksien kesto on vahintaan yksi pdiva ja ne suunnitellaan tavalla, jolla niitad
voidaan toistaa jatkossakin, myds hankkeen jélkeen, yllapitden kyberturvallisuustietoisuuden kasvattamista
ja verkoston yhteistoimintaa. Tilaisuuksissa annetaan yrityksille tietoa hankkeessa rakennettavista
kyberturvallisuuden tyéeldaméakoulutuksista.

Toimenpide 1.4. Hankkeen lopussa jokainen osallistuva ammattikorkeakoulu jarjestaa yhteistyssa
yliopistojen kanssa omalla alueellaan loppuseminaarin, johon kutsutaan kaikki alueen asukkaat, julkiset
toimijat ja yritystahot, ja jossa esitellddn hankkeen yhteydessa saatuja tuloksia ja kertyneita tietoja seka
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verkostoidutaan alueiden eri toimijoiden kanssa. Seminaariesityksien yhteenvedot jaetaan verkoston
toimijoiden kesken.

Tavoiteltu tulos 1. Hankkeessa syntyy neljan alueen asiantuntijoiden kesken aktiivinen yhteistyoverkosto,
jonka avulla vastataan tyéelaman kyberturvallisuuden osaamistarpeisiin. Lyhyelld aikavalilla alan toimijat
oppivat paremmin tuntemaan toisensa ja tdma johtaa pitkalla aikavalilld yhteistydn syventymiseen.
Verkostossa saatu tietdmys ja yhteistoimintamalli levitetdan koko maan kattavaksi.

Toteuma:

Tdssa tavoitteessa onnistuttiin kohtalaisesti. Jokaisella hankepaikkakunnalla jarjestettiin hankkeen aikana
useampia kyberturvallisuuteen liittyvia tilaisuuksia erilaisille kohderyhmille. Ensimmaiset tilaisuudet
jarjestettiin hankkeen alussa ns. aloitusseminaareilla, jotka pidettiin jokaisella hankepaikkakunnalla. Muut
hankkeen aikana toteutetut tilaisuudet olivat tyypillisesti seminaareja tai tydpajoja. Korona-kriisi kevaalla
2020 vaikutti tapahtumien jarjestamiseen ja joitakin suunnitelmia ei sen tdhden kyetty toteuttamaan
toivotulla tavalla. Hankkeen paatdsseminaari pidettiin 20.5. kaikilla kansalaisille avoimena valtakunnallisena
webinaarina. Tapahtumat omalla osallaan auttoivat verkostojen rakentamisessa. Hankkeessa syntyi
hanketoimijoiden vilille yhteistyota tekeva verkosto sekéd paikallisesti jokaiselle toimijalle omia verkostoja,
joissa on mukana yrityksia. Yhteistyoverkostojen rakentaminen on pitkdaikainen prosessi ja hankkeessa ei
saavutettu kattavaa syvallista yhteistyota eri verkostojen osien vilille. Pidemmalla aikavalilla yhteistyo
yritysten kanssa syvenee. Hankeen aikana saatu tietdmys on jaettu kaikkien hyédynnettavaksi hankkeen
www-sivujen kautta. Hankkeessa kehitettiin edelleen lotti-hankkeen yhteistoimintamallia ja sovellettiin sita.
N&in syntyi oma tdman hankkeen yhteistoimintamalli. Hankkeeseen osallistui 47 yritysta ja 12 muuta
organisaatiota. Naiden yritysten jakauma yrityskoon mukaan erosi hankkeelle asetetusta tavoitteesta.
Pienid ja keskisuuria yrityksid oli mukana ennakoitua véhemman ja mikro- seka suuryrityksid ennakoitua
enemman.

Tuotokset:

- Hankkeen www-sivut: https://projects.tuni.fi/kyberturvaaja/
- Yhteistoimintamalli
Suunnitelmat kyberturvallisuuteen liittyvista tapahtumista

TAVOITE 2. TYOELAMAKOULUTUSTEN SUUNNITELMIEN TEKEMINEN

Tavoite 2. Tydelaméakoulutusten suunnitelman tekeminen: tehddan kartoitus mukana olevien
korkeakoulujen tutkinto- ohjelmien kyberturvallisuuteen liittyvista osista, alueellisista osaamisalueista ja
yritysten osaamistarpeista. Kartoituksen perusteella tehddan suunnitelma verkoston tarjoamista
tyoeldméakoulutuksista.

Toimenpide 2.1 Jokainen oppilaitos tekee selvityksen omien tutkintokoulutusten kyberturvallisuuteen
liittyvista osista sekd mahdollisuudesta muokata niita tydelamakoulutuksiksi. Oppilaitokset selvittdvat omat
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kyberturvallisuuden soveltamiseen liittyvat erityisosaamisalueensa, jotka voivat vahvistaa ja tarjota
verkoston kayttodn. TAMK kokoaan selvitykset yhteen kokonaiskuvan saamiseksi.

Toimenpide 2.2 Jokainen oppilaitos selvittdd oman verkostonsa yrityksiltd heiddn osaamis- ja
kouluttautumistarpeet.

Toimenpide 2.3 Kokonaiskuvan pohjalta laaditaan suunnitelmat mita ja miten tutkintokoulutusten osia
muokataan tydeldmakoulutuksiksi ja kuinka niitd tarjotaan hyddynnettavaksi oppilaitosten muodostaman
verkoston kautta sielld, mistd osaamista tarvitsevia yrityksia |0ytyy.

Toimenpide 2.4 Tehd&dan selvitys, mita tuloksia loTTi-hankkeessa on saatu aikaiseksi ja kuinka niitd voidaan
tdssa hankkeessa hyédyntad. Jaetaan tuloksia ja tietoa hyvista kdyténteista loTTi-hankkeen toimijoiden
kanssa puolin ja toisin.

Toimenpide 2.5 Tehd&dan selvitys, mita synergiaetuja kyberturvallisuuden erikoistumiskoulutusten
toimijoiden asiantuntijuuksissa seka teknisissa ymparistoissa voidaan yhteistyolld saavuttaa.

Toimenpide 2.6 Selvitetdan verkostomaisesti toteutettavan tyéeldmakoulutuksen mahdolliset vaikutukset
opintohallintoon ja tietojarjestelmiin.

Tavoiteltu tulos 2. Hankkeessa syntyy useita tydelamakoulutuksia. Tydelamakoulutukset kehitetddn
yhteisty0ssa hanketta toteuttavien koulutusorganisaatioiden kesken, mutta ne pilotoidaan hanketuen
ulkopuolella. Koulutusten avulla mahdollisuudet kyberturvallisuusosaamiseen kehittyvat, ja uudenlaiset
yrityksille sopivat koulutukset helpottavat osaamisvajetta. Kyberturvallisuuden osaaminen parantuu laajasti
koko Suomessa.

Toteuma:

Tassa tavoitteessa onnistuttiin hyvin. Hankkeen alussa tehtiin kartoituksia yrityksiltd heidan
kyberturvallisuusosaamistarpeestaan. Selvitysten perusteella tydelamakoulutusten tarpeet jaettiin kuuteen
toimenkuviin perustuvaan ryhmaan. Hankkeessa selvitettiin oppilaitosten tutkintokoulutuksien ja niiden
osin soveltuvuutta tydelamakoulutuksiksi. Ndiden selvitysten pohjalta suunniteltiin lukuisia
tyoeldmdakoulutussuunnitelmia, jotka on kuvattu tarkemmin koulutuskuvausten dokumentissa. Ndama
tulokset jaavat kaikkien hankkeen oppilaitosten hyddynnettaviaksi ja ndin mahdollistetaan erilaisten
kyberturvallisuuteen liittyvien tydelamakoulutusten tarjoaminen kattavasti koko maassa.
Tyoeldamakoulutusten suunnittelemisesta tehtiin oma vuokaavionsa, jossa kuvataan kaikkia
tyoeldmakoulutuksen suunnittelussa huomioon otettavia vaiheita.

Opintohallinnollisiin liittyviin prosesseihin on valtakunnallisesti tekeilld merkittdvia muutoksia, jotka tulevat
vaikuttamaan tulevaisuuden yhteistoimintamahdollisuuksiin. Tassd hankkeessa paadyttiin kuvaamaan niita
opintojarjestelmien ja oppilaitosten hallinnon asettamia vaatimuksia, joita jokaisella oppilaitoksella on
jarjestettdessa tyoelamakoulutuksia.

Tuotokset

- Tutkintokoulutusten kyberturvallisuuteen liittyvat osat

- Yritysten osaamis- ja kouluttautumistarpeet

- Tyoeldamakoulutuksen suunnittelu -prosessikuvaus

- Hankkeen aikana suunnitellut tyoelamakoulutukset
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- Selvitys loTTi-hankkeen tulosten hyédynnettivyydesta

- Selvitys Kyberturvallisuuden erikoistumiskoulutusten synergiaeduista

- Selvitykset tyoelamakoulutusten vaikutuksesta opintohallintoon ja tietojarjestelmiin

TAVOITE 3. KYBERTURVALLISUUDEN TESTAUS- JA PILOTOINTIYMPARISTOJEN
HYODYNTAMINEN

Tavoite 3. Kyberturvallisuuden testaus- ja pilotointiymparistdjen hyddyntdminen: kartoitetaan hankkeeseen
osallistuviin korkeakoulujen jo olemassa olevat kyberturvallisuuden koulutukseen ja tutkimukseen liittyvat
tekniset ymparistot seka prosessit ja luodaan yhteinen toimintamalli niiden hyddyntdmiselle
tyoeldmdakoulutuksissa verkoston toimijoiden kesken.

Toimenpide 3.1 Jokainen oppilaitos tekee oman selvityksensa kyberturvallisuuteen liittyvista jo olemassa
olevista teknisistd koulutus- ja tutkimusymparistdista. Oppilaitokset tekevat ehdotukset siitd, miten heidan
ympadristdjaan hyodynnetddn tydelamakoulutuksissa koko verkoston laajuudella. TAMK kokoaa selvitykset
yhteen kokonaiskuvan saamiseksi.

Toimenpide 3.2 Kokonaiskuvan perusteella esitetddan malli teknisten ymparistojen hyddyntamiselle ja
yhteiskdytén mahdolliselle laajentamiselle.

Tavoiteltu tulos 3. Oppilaitosten tekniset ymparistot saadaan tehokkaaseen kayttéon jo hankkeen aikana.
Tama tukee alueellisten yritysten toimintaa, mahdollistaa pidemmalla aikavalilla uusien
liiketoimintamahdollisuuksien syntymistd seka parantaa yhteistoimintaa ja tydeldmakoulutuksen laatua.

Toteuma:

Tassa tavoitteessa onnistuttiin valttavasti. Oppilaitosten tekniset ymparistot kuvattiin ja niiden erilaisen
yhteiskdytén mahdollisuuksia selvitettiin. Yhteiskdytolle tai kdytdn laajemmalle avaamiselle tuli kuitenkin
esiin paljon rajoitteita ja reunaehtoja. Osa niistd on sellaisia, etta niiden ylittdminen vaatisi merkittavia
rahallisia panostuksia (mm. lisensoinnit). Osaa ympadristoista paastiin kuitenkin yhteiskdyttdmaan ja kayttoa
testaamaan hankkeen aikana. Naiden pohjalta tehtiin malli ympaéristdjen tulevaisuuden hyédyntamista
varten.

Tuotokset:

- Kooste oppilaitosten kyberturvallisuuteen liittyvista oppimis- ja tutkimusympdaristoista

- Malli teknisten ymparistdjen hyddyntdamiselle
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HANKKEEN TUOTOKSET

Hankkeen merkittavin tuotos, joka oli myds hankkeelle asetettu paatavoite, oli suunnitellut
tyoeldmakoulutukset. Niiden lisdksi hankkeessa syntyi lukuisia muita tuotoksia, jotka on pdaasiassa kuvattu
selvityksin tai yhteenvedoin.

WWW-SIVUT

Hankkeelle perustettiin hankkeen alussa omat www-sivut, joiden kautta on jaettu tietoa hankkeen
tapahtumista ja tuotoksista. Sivuilla on julkaistu myods tdma dokumentti sekd muut hankkeen yleisesti
hyodynnettavissa olevat tuotokset. Ndin hankkeen tulokset pystyttiin jakamaan vapaasti hyddynnettavaksi
kaikille halukkaille. Www-sivujen osoite on: https://projects.tuni.fi/kyberturvaaja/
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YHTEISTOIMINTAMALLI

“Hankkeessa tehdddén yhteistydtd kéynnissd olevan loTTi-hankkeen kanssa, jossa kehitetédn vastaavan

kaltaista verkostomaista yhteistyémallia yritysldhtéisen tyéeldmdkoulutuksen kehittimiseksi. Téissd

hankkeessa mallia kehitetdén edelleen ja otetaan siihen mukaan sekdé yliopistojen etté ammattikorkeakoulujen
toimijoita.”

Hankkeessa kehitettiin seuraava malli yhteistoiminnalle loTTi-hankkeen yhteistoimintamallia hyddyntden:

No vk wNhe

Tunnistetaan tarve tyéeldmakoulutuksen kehittdmiselle yhdessa yritysten kanssa.
Selvitetdan oppilaitosten valmiudet koulutuksen toteuttamiselle.

Kootaan toteutusryhma ja jaetaan vastuut.

Hyddynnetaan hankkeen yhteistoimintamallia.

Koulutuksen suunnittelu ja toteuttaminen.

Palautteen kerddminen ja hyddyntaminen koulutuksen ja prosessin kehittdmiseksi.
Viestinta osallistujien kesken ja sidosryhmille.

OPPIMIS-
YLLAPITAA YMPARISTOT

A KEHITTA

KOULUTUS-
ORGANISAATIO

YLLAPITAA
A KEHITTA

TILAA

ARVITTAESSA

UUDET

KOMPETENSSIT KOULUTUS-

PARTNERI

[TARVITSEE]

OSALLISTUU TARVITTAESSA|
TOTEUTTAMISEEN

TYOELAMA-
KOULUTUS

(OSALLISTUU TARVITTAESSA
TUOTTAMISEEN

VAIKUTTAA
ARVITTAESSA!
YHTEISTYO-
KUMPPANI
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KYBERTURVALLISUUTEEN LITTYVAT TAPAHTUMAT

“Toimenpide 1.3 Kehitetddn jokaiselle hanketoimijapaikkakunnalle ainakin yksi kyberturvallisuuteen liittyvé
tilaisuus, jonne kutsutaan mukaan verkostossa toimivien yritysten henkiléstéd sekd oppilaitosten henkiléstéd ja
opiskelijoita. Jokainen toimija suunnittelee tilaisuuden itsendisesti ja TAMK koordinoi asian. Tilaisuuksien
tyémuotona voi olla seminaari, tyépaja, hackathlon tai messut. Tapahtumat kehittdvdt alueiden
yritystoimintaa. Tilaisuuksien kesto on véhintddn yksi pdivd ja ne suunnitellaan tavalla, jolla niitd voidaan
toistaa jatkossakin, myds hankkeen jdlkeen, ylldpitden kyberturvallisuustietoisuuden kasvattamista ja
verkoston yhteistoimintaa. Tilaisuuksissa annetaan yrityksille tietoa hankkeessa rakennettavista
kyberturvallisuuden tyéeldmékoulutuksista.”

 YHTEENVETO

Jokainen osatoteuttaja suunnitteli tilaisuudet omalle alueelleen itsenaisesti. Osa tilaisuuksista jarjestettiin jo
hankkeen aikana ja niita voidaan jarjestaa vastaavalla tavalla myohemminkin. Osa tilaisuuksista peruuntui
Iahinna Covid19-tilanteen tdhden kevaalla 2020. Osa tilaisuuksista suunniteltiin mutta niita ei toteutettu
hankkeen aikana.

Tampereen alueen toimijat (TAMK ja TTY) suunnittelivat seuraavan laisia kyberturvallisuuteen liittyvia
tilaisuuksia:

- Tybpajapaiva, jossa on mukana alan asiantuntijoita

- "Kyberturvallisuuspaivat”, useamman paivan laajempi yritysvetoinen tilaisuus

- Hakkerointipaiva, tilaisuus erityisesti “hakkeriryhmille”

- Yleinen teema/koulutuspdiva kyberturvallisuuteen liittyvan ajankohtaisen asian pohjalta

- Kyberturvallisuusaiheen mukana olo jonkun muun teeman pohjalta jarjestetyssa tilaisuudessa
- Kyberturvallisuuden webinaari

Naistd hankkeen aikana toteutettiin erilaisia tyopajapaivid. Taman lisaksi hankkeen loppuseminaarina
toteutettiin muiden osatoteuttajien kanssa yhteistydona laajempi webinaari.

Kokemusten mukaan Tampereen alueella on kiinnostusta osallistua kyberturvallisuuteen liittyviin tilaisuuksiin.
Toimivimpia malleja ovat sddnndlliset lyhytkestoiset asiantuntijapuheenvuorot seka kyberturvallisuus teemana
jonkun toisen alan laajemmissa seminaaripaivissa tai tilaisuuksissa. My0s tydpajoista ja webinaarista saadut
kokemukset olivat hyvid ja niitd kannattaa toteuttaa jatkossakin.

Oulun yliopisto suunnitteli erikseen yhteistapahtuman kyberturvallisuuteen keskittyvan yhteisén OuluSecin
kanssa. Asiantuntijapuheenvuorojen ja kdytannon tyépajojen yhdistelma todettiin toimivaksi ja sitd kaytettiin
hankkeen aikana CriM-kyberturvallisuusseminaarin yhteydessa 2019. Vastaava tapahtuma on tarkoitus
jarjestaa saannollisesti uudestaan.

TurkuAMK jarjesti hankkeen aikana kyberturvallisuuteen liittyvid tapahtumia kuten seminaarin ja tyopajoja.
Tietoturvapaiva jarjestettiin Turussa 10.3.2020. Tata tapahtumaa aiotaan jatkaa, kun COVID19 pandemia
hellittaa. Jatkossa tilaisuutta kehitetdan laajemmaksi messutapahtumaksi.
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Metropolia amk loi toimintamallin kyberturvallisuusaiheisen seminaarin jarjestamisesta:

Kyberturvaaja

Kyberturvaaja
Hankekoodi: 521325

Hankekoodi: $21325

Kyberturvallisuusaiheisen seminaarin jarjestiminen

Tassa dokumentissa kéyddan lapi toimenpiteet, jotka w)oe huommda

osaan: ennen

: jaettu kolmeen

Ennen
seminaaria

ja lalkeen Suurin osa
joten se on otettava huomioon

tulee tehda ennen

riittavasti aikaa.

ja varattava

sisalts: isuus ja sen

iset asiat erityisesti
in puhujina toimivat

Seminaari-
paivind

tavoite: ky
jakaminen pk-yrityksille.
Kohderyhm: pk-yritysverkosto

Kesto: puoli pai

ja tiedon

Seminaarin
jalkeen

tai kokonainen

ENNEN SEMINAARIA:

Kustannusarvio ja rahoitus. Laadi arvio seminaarin kuluista ja selvita rahoitus. Kulut muodostuvat
tilanvuokrasta, tarjoilusta, jarjestajien tydaikaresursseista ja mahdollisista puhujien palkkioista.

Seminaarin ajankohta ja tilavaraus. Paéta seminaarin ajankohta ja varaa tai vuokraa seminaarille
auditoriotila. Jata seminaarin suunnittelulle riittévasti aikaa. Tarkista tilaa varatessa sen
maksimihenkilokapasiteetti.

Ohjelman ja puhujien Paata in teema ja laadi alustava
aikataulurunko (aloitus- ja lopetusaika, tauot ja esitysten maarélinen tarve). Rekrytoi puhujat. Sovi
puhujien kanssa esityksen aihe ja kesto. Laadi lopullinen ohjelma ja aikataulu, kun puhujat on
rekrytoitu. Puhujien rekrytointi saattaa vieda aikaa, joten ole ajoissa likkeella ja aktiivinen.

Laadi seminaari dnoint hyvissé ajoin jo ennen
i inointi sisaltaa ainakin
ja uutiskirieet
sihképostilistat, souaalman ‘media), aikataulun ja toteuttajan.

Iopulisen ohjelman

limoittautuminen seminaariin. Laadi sahksinen ilmoittautumisiomake. Keraa lomakkeella ainakin
seursaval edot: i, yhys a sahkposil, Kysy myce lupa ulevien seminaation s pahtumien
Laadi Pt

ei kannata sulkea Iuan ankswn, mieluiten eslmerklksn

kaksi paivaa ennen seminaaria.

Seminaarin tietojen julkaisu. Luo ja laita
Kalkid e sinne (. aka. pakka, Gohderyhma. onjeima, imoitautumisohje Ja kK]
linkkid on helppo hyddyntaa markkinoinnissa.

jéilkeen markkinoi seminaaria

markkinointisuunnitelman mukaisesti. Hyodynna Ja linkita uutiskirjeisiin ja sosiaaliseen mediaan
Laadi (sisaltaen ohjeiman), jonka voit lahettaa

in litteeksi voi laittaa seminaarikutsun myos pdf-

muodossa. Muma mybs informoida tapahtumasta organisaatiosi sisalla ja pyyda kollegoita jakamaan

kutsua omille verkostoilleen.

i akuwnmu Jos ilmoi isia tulee
vahan, mieti ita ia tulee paljon, ota
huomioon tilan m.nk:lmhnnklbknpnmum Ja taniaessa sis sominaari isompaan tilaan tai sulje
muista péivittaa tieto seminaarin tayttymisesta myds

Seuraa i

internetsivulle.
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Seminaarin tarjoilut. Arvioi seminaarin osallistujamaaré ja sovi tarjoiluista hyvissa ajoin ravintolan
kanssn Vnhvlsm tarjoilujen lopullinen henkilmasra ravintolalle heidan aikataulunsa mukaan.
Riippu asetetusta i isia voi viela tulla tarjoilujen
henkalémnlir!n vahvistuksen jalkeen, joten varaa tarjoiluja mieluummin vahan yli kuin alle.

4 ja muista
osallistujia i ja muista
Laita tiedot mieluiten e in e e tai

ita miten

) a:p
Kaytannon j
isesti laheta tiedot
jélkeen. Jos osallistujia odotetaan
tulevan kauempaa, niin saapumistiedot tulee olla osallntu]len tiedossa hyvissa ajoin ennen
seminaaria.

Yhteydenpito puhujin. Huolehdi yhteydenpidosta puhujin ja mys heidin opastuksestaan. Pyyda
puhujia lupa
jakaa osallistujille seminaarin jalkeen. Laheta heille saapumis- ja muut mahdoliiset ohjeet.

Osallistujalistan laatiminen ja nimikyltit. Laadi seminaarin osallistujalista (imoittautuneet, puhujat

ja jarjestajat) ja laadi kaikille nimikyltit. Varaa tyhjia nimikyltteja yllatysosallstujille.
Ohjelman ja muun tiedon (esim. verkan) jako ivan. P4t jaetaanko
ohjeima Selvita onk

langaton verkko tarjolla osallstuiille ja jos on, en o o jaetaan osallistujille seminaaripéivana.

AV-laitteet ja AV-tuki. Tarkista viimei  péivani, etté
than A\oklost okmiva. Laten trviaaesa putufon osllyksel ennakkoon mysnmokoneeue Ota
mista saat AV-tukea tarvittaessa semir

Opasteet ja osallistujien vastaanottopiste. Opasteita tarvitaan yieensa rakennuksen ulko-ovell ja
osallistujat ulk Miet kulkureitti ja laadi tarvittavat
opasteet. Laita opasteet paikalleen seminaaria edeltavana paivind. Mieti missa osallistujien
pn:iuar&nli tapahtuu ja jarjestele tarvittavat pydat rekisterintia varten seminaaria edeltavana
ivana.

SEMINAARIPAIVANA:
Osallistujien rekisterinti. Aakkosta nimikyltit ajoissa valmilksi ja printtaa osallistujalista. Toivota
osallistujat tervetulleeksi, merkitse listaan saapuneeksi ja jaa mahdollisesti ohjelma ja muu
‘oheismateriaali.

Puhujien vastaanotto. Ole puhujia vastassa ja opasta mahdollisesti heille varatuille istumapaikoille.
Seminaarin vetaminen. Toivota osallistujat tervetulleeksi, esittele puhujat vuoroliaan, veda lopussa
yhteenveto-/keskusteluosuus, kité osallistujia. Huolehdi paivan aikana, etté ohjelma pysyy
aikataulussa.

Tarjoilut. Tarkista ennen taukoja, etta tarjoilut ovat valmiina. Pida ravintola ajan tasalla, jos
aikatauluun tulee muutoksia.

SEMINAARIN JALKEEN:
Keraa palautetta Laadi

Ja aita linkki

ja jako. Laheta jille Kiitosviesti joka
sisaltaa puhujien esitykset (joiden jakoon on saatu lupa) ja palautelomakelinkin.

Palkkioiden maksatus. Huolehdi puhujien mahdollisten palkkioiden maksusta sovitusti.

Palautteen Kisittely. Kasittele saatu palaute ja kehita seuraavan seminaarin siséltda ja toteutusta
palautteen perusteella.
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TUTKINTOKOULUTUKSIEN KYBERTURVALLISUUTEEN LIITTYVAT OSAT

Toimenpide 2.1 Jokainen oppilaitos tekee selvityksen omien tutkintokoulutusten kyberturvallisuuteen liittyvistd
osista sekd mahdollisuudesta muokata niité tyéeldmékoulutuksiksi. Oppilaitokset selvittdvit omat
kyberturvallisuuden soveltamiseen liittyvit erityisosaamisalueensa, jotka voivat vahvistaa ja tarjota verkoston
kéyttéén. TAMK kokoaan selvitykset yhteen kokonaiskuvan saamiseksi.

 YHTEENVETO

Kukin oppilaitos teki koulutuksiaan koskevan selvityksen itsendisesti. Niiden pohjalta on laadittu tama
yhteenveto.

Kyberturvallisuuteen liittyvat opintojaksot ovat padsaantodisesti ICT-alan (tietotekniikka, tietojenkasittely)
opintoja jokaisessa oppilaitoksessa. Taman lisdksi kyberturvallisuutta on mukana automaatiotekniikan, sote-
alan, johtamisen, talotekniikan ja sahkotekniikan opinnoissa.

Varsinkin ICT-alan opinnoissa samoja aihealueita saatetaan kasitella eri oppilaitoksissa erilaisilla
opintojaksoilla/kokonaisuuksissa. Seuraavaan taulukkoon on koostettu olemassa olevat opintojaksot tiettyjen
teemojen mukaisesti:

Teema Opinto Oppilaitos
Yleinen tietoturvaosaaminen, yksilétaso, Information Security TurkuAMK
perusteet, tietdmys Sosiaalinen media TurkuAMK
AV-aineiston tietoturva TurkuAMK
Tietoturva-arki TTY
Tietoturvan perusteet TAMK
Kyberturvallisuuden perusteet TAMK
Tietoturva oy
Computer Security oy
Edistyneempi laaja Kyberturvallisuus 1 TTY
kyberturvallisuusymmarrys, tietotekniikka, | Tietoturvalliset jarjestelméat TAMK
-verkot, teknisempi ”perustaso” Johdatus kyberturvallisuuteen TAMK
Kayttojarjestelmat (0)%
Tietoverkon perusteet TurkuAMK
Tietoliikenneverkot 1 oY
Tietosuoja, yksityisyydensuoja yms. Data protection and Privacy TurkuAMK
Tietosuoja ja kyberturvallisuuteen liittyva juridiikka | TAMK
Kyberturvallisuuteen liittyva Information Security Risk Management TurkuAMK
riskienhallinta, johtaminen Security Operations TurkuAMK
Information Security Management TTY
Tietoverkkojen, palvelinten ja Puolustava kyberturvallisuus TurkuAMK
tiedonsiirron tekninen turvaaminen, Tietoverkkojen kyberturvallisuus TurkuAMK
havainnointi Network Security TurkuAMK
Turvalliset tietoverkot TAMK
Kyberturvallisuustoiminnot TAMK
Verkkopalveluiden ja palvelinten kyberturvallisuus | TAMK
Tietoverkkojen kyberturvallisuus TAMK
Network Security TTY
Salaaminen, krypto, yms. Email, vpn, TOR ja selaimet TurkuAMK
Cryptography Engineering TTY
Hydkkaava kyberturvallisuus TurkuAMK
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Tunkeutumistestaaminen, Web Application Security TurkuAMK
haavoittuvuudet, ”“hakkerointi”, web- Information Security Testing and Assessment TurkuAMK
palveluiden turvallisuus, yms. Kyberturvallisuus 2 TTY
Tunkeutumistestaus ja haavoittuvuuksien etsinta TAMK
Sahko-, automaatio- ja Automaation turvallisuus TTY
rakennustekniikkaan liittyva Taloautomaatio, kiinteistdjen ohjausratkaisut, TAMK
kyberturvallisuusnakokulma alykkaat sahkéenergiajarjestelmat
Automaation tietotekniikka Metropolia
Kiinteistojen tietotekniset jarjestelmat Metropolia
Rakennusten automaatiojarjestelmat Metropolia
Sosiaali- ja terveysalaan liittyva Terveysalan turvallisuus Metropolia
kyberturvallisuusnakokulma Digitalisaatio ja toiminnan ohjaus sosiaali- ja Metropolia
terveysalalla
Turvallinen ohjelmistotuotanto Turvallinen ohjelmointi TTY
Johdatus tietoturvalliseen ohjelmointiin TAMK
Ohjelmistotekniikka (0)%
Tietojarjestelmasuunnittelun perusteet (0)%
Vaatimusmaarittely oy
Mobile Computing (0)%
Laiteldheisyys, loT ja pilviratkaisuiden Big Data Processing and Applications (0)%
kyberturvallisuus Internet of Things oY
Cloud computing (0)%
Muita Identiteetin ja padsynhallinta TTY
Kyberturvallisuus ja liiketoiminta TurkuAMK
Cryptology TurkuAMK
Distributed Systems (0)%
Real Time Distributed Software Development (0)%
Towards Data Mining (0)%
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YRITYSTEN OSAAMIS- JA KOULUTTAUTUMISTARPEET

Toimenpide 2.2 Jokainen oppilaitos selvittéid oman verkostonsa yrityksiltd heidén osaamis- ja
kouluttautumistarpeet. Tdtd tarveselvitystd on jo aloitettu hankevalmistelun aikana.

%SELVITYSTEN TEKEMINEN

Jokaisella paikkakunnalla yritysten osaamis- ja kouluttautumistarpeiden selvittdminen tehtiin itsenaisesti.
Tampereen toimijat (TAMK ja TTY) tekivat yhden selvityksen ja muut omansa. Naiden yksityiskohtaisten
selvitysten perusteella laadittiin tdima yhteenveto.

Jokainen toimija valitsi itse oman tapansa selvityksen tekemiseen. Tama osoittautui jalkikdteen huonoksi
ratkaisuksi, silld selvitysten tuloksia ei voitu “viedad yhteen” vaan niiden tulosten kéasitteleminen yhtenaisena
tietona jdi suuntaa-antavaksi tulosten tulkinnaksi (ei voitu kayttaa tilastollisia menetelmia):

1. Turun ammattikorkeakoulu kerdsi tiedot kaksivaiheisella kyselylld, jossa ensin yrityksilta tiedusteltiin
alustavia ajatuksia varsinaisen kyselytutkimuksen pohjaksi. Kyselyyn vastasi 13 yritysta.
Metropolia ammattikorkeakoulussa selvitys tehtiin kyselytutkimuksella, johon tuli 32 vastausta.

3. Tampereella (TAMK+TTY) selvitys tehtiin kahdella tavalla. Tyopajassa kerattiin yritysten ndkemyksia
tarpeista ja kyselytutkimuksella haettiin maarallisia vastauksia. Tydpajaan osallistui 14 henkil6a ja
kyselytutkimukseen saatiin vastaukset 26:Ita yritykselta.

4. Oulussa selvitys tehtiin haastattelemalla yritysten edustajia. Haastatteluihin halukkaiksi ilmoittautui
14 yritysta.

Taman lisaksi osaamistarpeita selvitettiin tutustumalla aikaisempien tutkimusten/hankkeiden tuloksiin,
kaymalla 1api osaamistarpeeseen liittyvia selvityksia, kerdaamalla kokemuksia alan tapahtumista seka tekemalla
asiantuntijahaastatteluja.

SELVITYSTEN TULOKSIA

Kaikilla paikkakunnilla keskeinen selvitettava asia oli, mita sisaltdja tarjolle tulevissa tyéeldmakoulutuksissa
tulisi olla. Taman lisdksi Tampereella ja Metropoliassa selvitettiin, minka tyyppisia koulutusten tulisi olla.

Osaamistarpeista nousi selkeimmin esiin perustason kyberturvallisuusosaaminen — tietoturvan perusteet.
Yrityksissa nahtiin laajaltikin tarve koko henkildston osaamistason nostamiseen. Taman lisdksi esiintyi tarvetta
johdon osaamisen kehittdmiseen seka tiettyjen toimialaosaamisten tarpeisiin sekd uusien teknologioiden
(pilvi, mobiili, iot) mukanaan tuomaan osaamistarpeeseen. Sisallollisesti osaamistarpeet kuitenkin hajaantuivat
melko laajalle ja niistd oli haastavaa muodostaa kokonaisuuksia lukuun ottamatta perustason osaamistarvetta,
joka esiintyi laajasti.

Yritykset toivoivat ennen kaikkea Idsndoloon ja kasvokkain kohtaamiseen perustuvia koulutuksia. Tdma nousi
selvasti esiin. Itsendisesti suoritettavia verkkokursseja ei pidetty kovin mielekkdina eika tehokkaina
koulutusmuotoina. Taman lisdksi nousi esiin kdytannon laheinen koulutus, jossa padstadn tekemaan sekd myds
harjoitustyyppinen koulutus. Yksittdisten koulutuskertojen pitdisi olla lyhyitd (muutamasta tunnista yhteen
tyOpaivadn) ja mahdollisimman lahelld (matkustusajan minimointi).

MUUTAMIA KAAVIOITA TAMPEREEN ALUEEN KARTOITUKSESTA
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Osallistuneet yritykset, yrityskoko:

YRITYSKOKO (HENKILOSTOMAARA)
Suur >250
8%

Mikro <10
Pk Keskisuuri
<250
29%

Kyberturvallisuuden nykytilanne:

KYBERTURVALLISUUDEN NYKYTILASTA

mKyld wEnosaasanoa WEi

: ONKO KYBERTURVALLISUUS OTETTU OSAKSI
YRITYKSENNE RISKIENHALLINTAA?

: OLISIKO YRITYKSENNE VALMIS MAKSAMAAN
KYBERTURVALLISUUDEN KOULUTUKSESTA?

: ONKO YRITYKSENNE HENKILOKUNTA OSALLISTUNUT
KYBERTURVALLISUUTEEN LIITTYVAAN 11 2 13
KOULUTUKSEEN?

: ONKO YRITYKSESSA NIMETTY
TIETOTURVAVASTAAVA/TIETOSUOJAVASTAAVA?

Toivotun/halutun/sopivan tyéelamakoulutuksen
ajallinen kesto:
KOULUTUKSEN AJALLINEN KESTO

1/2pv~ah
28%

tydohessa usean
vuoden aikana

suoritettava
tutkintokoulutus
0%
useampi lyhyt
tybohessa yhden koulutus (<4 h))
'vuoden aikana samalla viikolla
suoritettava 0%
erikoistumiskoulutus
15%
useampi pdivd
samalla viikolla (ns. useampi lyhyt
intensiivikoulutus) koulutus (<4 h)
4% 1pv/vko , useamman viikon vilein
viikon ajan o 2%
4% 1pv ~8h
1%
Osaamis-/kouluttautumistarve:
OSAAMISTARVEALUEET
Yleinen osaaminen Tekninen osaaminen

(esim. palomuurien
Konfiguroiminen,

(jokaisen tydntekijan
omaan tydhén

liittyva “tietoisuus" turvallinen
(kyberissa esim. ___ohjelmointi tms.)
15%

ymmarrys
salasanojen
merkityksests,
luottamuksellisuudes
ta,
yksityisyydensuojasta
jne)...

Hallinnollinen
osaaminen (onko

prosessit kunnossa,
kuinka toimitaan

———— poikkeustapauksissa,

kuinka henkilskunta

ohjeistettu jne)
36%

Vastauksia vaittdmiin. Huom. Yritykset eivat
juurikaan ole harjoitelleet kyberuhkatilanteita!

Arviol seuraavia vaittamia yrityksenne nakskulmasta

obertvatsuen craamaetefosaydl o vets
Henksostomme kysetunltmuacsasminen o s il
P ke vy ohden YN et e

Vetyksesssmme on harjote kyberuhasts tolpurmista

Herkitstbrmme osas tnristas kybertualisusrakers

On merkitis, et yryksen oo ymenietsd kyberturvalsasta.

Kyberuhka onterming tuttu.

SEibitan Ve wlousnmiin sHve @Ertiabv

16



TYOELAMAKOULUTUKSEN SUUNNITTELU -PROSESSIKUVAUS

Toimenpide 2.3 Kokonaiskuvan pohjalta laaditaan suunnitelmat mité ja miten tutkintokoulutusten osia
muokataan tyéeldmdékoulutuksiksi ja kuinka niité tarjotaan hyédynnettévéksi oppilaitosten muodostaman
verkoston kautta sielld, mistd osaamista tarvitsevia yrityksid l6ytyy.

Tyoelamakoulutusten suunnitteluprosessista laadittiin seuraava vuokaavio. Siind on pyritty huomioimaan
kaikki ne keskeiset tekijat, joita yhteistyoverkoston kanssa tarvitsee huomioida koulutusta suunniteltaessa.
Kaaviota kaytettiin hyvaksi koulutuksien suunnittelussa.

|Tydelamakoulutuksen
suunnittelu
Tarvekartoitus
yrityksilta

idaal
teutettavis syufinitella yh é ko Onko sopivia
myytavana uuden S0
2 i P sisaltoja?
Kylld

ivia?
Kylld Kyla Kylla

Silrretadn myytavan Ohjataan verkoston
nroselssun

uoraan jo
olemassa oleva
siséltd?

Onko sisaltd
muokattavissa?

Tutkintokoulutuksen
toimijalle

Kylld Kylld
v v

Suunnitellaan
toteutustapa

virtuaalista
Oppimisymparistpi?

Muokataan siséltd

Tarkastelu yritysten
kanssa

Vastaako
suunnitelma
tarpeita?

Ei

Kylla

Valitaan virtuaalinen
oppimisymparistd

Kyl
Tehdaan
i Tarvitaanko siséltdsuunnitelma

Kylia

dleutetaan tilaajan
tiloissa?

tiloissa?

Onko ajasta
riippumaton
itsenainen)?

Tehdaan

Kartoitetaan muut
mahdollisuudet
tilaratkaisuun

Onko sopivat tila
saatavilla?

osallistujat
nnuksia tms;

Jias| Keytajanhalinta-
suunnitelma

Ei

Kirjataan ylos syt
kehitysehdotuksiksi

Timoftetaan asiasta
muille verkoston

asenille Ny Giko suorittaa
Madritetaan laajuus avoimen amkin Opintopisteet antaa
opintoina? ” 3

Kylla

Koulutusta ei voida
jarjestad Avoimen amkin
prosessiin

Tehdaan
koulutuksesta kuvaus

Jatkuvan oppimisen
prosessiin

Jaetaan kuvaukset
verkoston kouluille
tarjottaviksi yrityksille

Siietaan myytavan
i
rosessiin
Ei

LOPPU




Kyberturvaaja (S21325) Loppuraportti

 ESIMERKKI PROSESSIKUVAUKSEN KAYTOSTA

Tyoelamakoulutuksia suunniteltaessa hankkeessa laadittiin kaavio tydelamakoulutuksen suunnittelun
prosessista. Alla kuvataan esimerkkina yhden tydelaméakoulutuksen (Tietosuojavaikutusten arviointi, TTY)
suunnittelua prosessikaaviota soveltaen.

1 Tietosuojavaikutusten arviointi -tyéeldamakoulutus

Tietosuojavaikutusten arviointi -tydelaméakoulutus on tarkoitettu organisaatioiden tietosuojasta vastaaville
henkildille, joilla on jo perustiedot EU:n tietosuoja-asetuksesta. Koulutuksen tavoitteena on antaa yrityksille
perustiedot asetuksen edellyttdmasta tietosuojavaikutusten arvioinnista ja siita, milloin sen tekeminen on
tarpeen organisaatiossa. Koulutuksessa kaydaan Iapi tietosuojavaltuutetun ohjeita aiheesta, seka tutustutaan
eurooppalaiseen CNIL PIA -viitekehykseen, jonka perusteella arviointia voi tehda. Koulutuksessa painottuu
vaikutusten arvioinnin riskienhallinallinen luonne ja jatkuva prosessi.

2 Prosessikaavion kaytto Tietosuojavaikutusten arviointi -tydeldaméakoulutuksen suunnittelussa

Suunnitteluprosessi alkaa yritysten kanssa tehtdvasta tarvekartoituksesta. Tampereella 23.11.2018 jarjestetyn
Yritysten kyberturvakoulutustarpeet -tyopajan perusteella yrityksissa havaittiin tarvetta henkil6tietojen
suojaamiseen liittyvadn koulutukseen. Lisaksi koulutuksilta toivottiin perustasoa seka jatkotasoja tarpeen
mukaan. Tama koulutus voidaan ajatella jatkavana koulutuksena Metropolia AMK:n jarjestamalle Tiedot
suojassa ja saatavilla -tydelamakoulutukselle, jossa kasitelldadan GDPR:n perusteita.

Seuraavaksi tydeldamakoulutuksen suunnitteluprosessissa selvitetdan, onko olemassa sopivia
tutkintokoulutuksen sisalt6ja. Tietosuojavaikutusten arviointi -tydeldaméakoulutuksessa valmista sisaltéa ei ole,
mutta usealta tutkintokoulutuksen kurssilta ja opinndytetdiden ohjaamisesta on I6ydettavissa tdhan
koulutukseen sopivaa aineistoa ja materiaalia. Ndiden pohjalta prosessikaaviossa paddytdaan Muokataan sisalto
-kohtaan. Tassa kohtaa koulukseen valitaan sopiva aineisto ja tehd&an siihen tarvittavat tdydennykset.

Seuraavaksi muokattua sisaltoa olisi hyva kayda lapi yritysten kanssa, jotta varmistetaan sisallon
tarkoituksenmukaisuus yritysten nakdkulmasta. Tarkastelu voitaisiin toteuttaa vastaavalla tavalla tyopajana
kuin TAISTO-harjoitus raataléidaan yritysten tarpeisiin. Talla kertaa kuitenkin Tarkastelu yritysten kanssa -
kohta jouduttiin jattdamaan koronakriisin ja kesdlomakauden vuoksi pois. Tahan voidaan tarvittaessa palata
mydhemmin myo6s koulutuksesta saadun palautteen kautta.

Koulutuksen sisdltésuunnitelman tekemisen jalkeen siirrytdan toteutustavan suunnitteluun. Tassa kohtaa
huomioidaan esim. virtuaalisten oppimisymparistdjen ja laboratorioympdristdjen tarpeet.
Tietosuojavaikutusten arviointi -tydelaméakoulutuksella téllaisia tarpeita ei ole, joten siirrytddn
tilasuunnitelman tekemiseen. Tdma koulutus tarvitsee ainoastaan opetustilan, joka voi tarvittaessa sijaita
myds yrityksen omassa tilassa.

Seuraavaksi kurssille laaditaan aikataulusuunnitelma ja pohditaan opintopisteisiin ja -hallintoon liittyvat asiat.
Lopuksi laaditaan kustannuslaskelma ja suunnitellaan koulutuksen esitteet ja muuta markkinointia.
Koulutuksen toteutuessa esimerkiksi Tampereen yliopistossa Jatkuvan oppimisen palvelut huolehtivat
markkinoinnin ja kurssimaksujen kdytannon jarjestelyt.
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Kyberturvaaja (S21325) Loppuraportti

HANKKEEN AIKANA SUUNNITELLUT TYOELAMAKOULUTUKSET
Toimenpide 2.3 Kokonaiskuvan pohjalta laaditaan suunnitelmat mité ja miten tutkintokoulutusten osia

muokataan tyéeldmékoulutuksiksi ja kuinka niité tarjotaan hyédynnettévéksi oppilaitosten muodostaman
verkoston kautta sielld, misté osaamista tarvitsevia yrityksié I6ytyy.

Hankkeen aikana syntyi suunnitelmat useille tyoeldmakoulutuksille. Ne jaoteltiin toimenkuvittain ja niista
koostettiin erillinen dokumentti:

Kyberturvallisuuden

tyoelamakoulutuksia

yritysten tarpeisiin

* X %

* *

* *

“our” EU:lta
Euroopan unioni 2014—2020

Euroopan sosiaalirahasto

I

= Tampereen yliopisto
Tampereen ammattikorkeakoulu

/// NP

Metropolia TURKU AMK [EF OULUN YLIOPISTO
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Kyberturvaaja (S21325) Loppuraportti

Tyoelamakurssit raatdloidaan sopiviksi tydntekijéiden toimenkuvan mukaan:

TYONTEKIJOILLE ja TOIMIHENKILOILLE

KURSSI KESTOAIKA

Johdatus kyberturvallisuuteen -verkkokurssi 3-4 tyopaivaa omaan tahtiin

Salasanojen hallintaohjelman kadytt6onotto 4 tuntia

Tiedot suojassa ja saatavilla 4 tyopaivaa

Tietoturvallisuuden kehittdaminen 1 tyopaiva

Turvallinen liikkuva tyo 4 tyopaivaa

Turvallinen verkkotydskentely 4 tyopaivaa
YRITYSJOHDOLLE ja YRITTAJILLE

KURSSI KESTOAIKA

Johdatus kyberturvallisuuteen -verkkokurssi

3-4 tyopadivaa

Langaton hadirintd, tahallinen vai tahaton?

4h — 2 tyopaivaa

Tietovuotouhkaharjoitus

1-2 tydpaivaa

ICT-ASIANTUNTHOILLE

KURSSI KESTOAIKA
Blue Team -harjoitus 1-4 tyopadivaa
Digitaalisen forensiikan tyopaja 1 tyopaiva
Fuzz-testauksen tyopaja 1 tyopadiva
Haittaohjelmien staattinen ja dynaaminen analysointi 1 tyopaiva

Kvantitatiivinen tietoriskien hallinta

1-2 tydpaivaa

Laitteistohaavoittuvuudet ja sivukanavahyokkaykset 1 tyopaiva
Shellcoding-tyopaja 1 tyopaiva
Tunkeutumisenhavainnointijarjestelma 1 tyopaiva

Verkkoliikenteen analysointi -tyopaja

1-3 tydpaivaa

Verkkosovellusten tietoturva -tyopaja 1 tyopaiva
MUILLE ASIANTUNTIOILLE, YHDISTYKSILLE, YHTEISOILLE, jne.

KURSSI KESTOAIKA

Automaation tietoturva -kurssi 1 lukuvuosi

Automaation tietoturva -tyopaja

2-3 tyopadivaa

Internetin kdytto rikostutkinnassa (viranomaisille)

4-5 tydpaivaa

Tietosuojavaikutusten arviointi -tyopaja 1 tyopadiva
Tietoturvapaiva 1 tyopadiva
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Kyberturvaaja (S21325) Loppuraportti

KURSSIKUVAUKSET

AUTOMAATION TIETOTURVA -KURSSI

Koulutuksen nimi

Automaation tietoturva

Kohderyhma (+ennakko-

IAutomaation pariin kouluttautuvat sekd automaatioyritysten

osaaminen) alihankkijat, tekniset ja kaupalliset henkilot seka sidosryhmat
Kestoaika 1 lukuvuosi
Toteutustapa Luennot ja harjoitustyot

Oppimisymparisto

DSACyberLab ja Moodle

Toteutuskieli

Suomi

Hinta (tai kustannusten
maardytyminen)

IAvoimen yliopiston kurssimaksu x2

Oppimistavoitteet

Yleistiedot ja perussanaston automaation tietoturvasta
antavat kurssit.

Opiskelija osaa toteuttaa yrityksen riskianalyysin tietoturvan ja
toiminnallisen turvallisuuden osalta, ja ymmartaa, miten eri
osa-alueet sitoutuvat toisiinsa. Hin myds osaa analysoida ja
parantaa tehtyja riskianalyyseja oppimansa pohjalta. Hin myos
oppii ymmartdmaan tietoturvan merkityksen automaation
luotettavuudessa, ja IT-puolen tekniikoiden kayton asettamat
haasteet automaation sovellusalueella.

Sisalto

. 5 Turvalliset Turvallinen
Automaatio Tietoturva (IT) N . .
tietoverkot ohjelmistokehitys

Automaation turvallisuus

Osaamisen ja

@ Lypsyystason kaswu

Automaation kyberturvaosaaija

Koska automaatiotekniikan perusopetuksen toteutustapa ja ajallinen
kesto eivat sovellu aina yritysmaailman tarpeisiin, on
perusopetuksen sisallosta tiivistetympi tyopajaversio, jota voidaan
myos muokata yrityksen tarpeiden mukaisesti. Tama
toteutustapoihin liittyva havainto on myds yksi Kyberturvaaja-
hankkeen tuloksista.

Koulutuksen ytimena toimii Automaation turvallisuus - ja
Tietoverkkopohjainen automaatio -kurssit, jotka yhdessa
muodostavat yhtendisen kokonaisuuden automaation tietoturvasta.
Kurssien yhteydessa pidettavat harjoitukset taydentavat tata
tietamysta.
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Kurssilla kasitellaan mm.

e Automaation turvallisuus kokonaisuutena, johon

sisaltyy riskianalyysi, tietoturva seka toiminnallinen turvallisuus.
e Automaatioon liittyvan yritystoiminnan turvallisuuteen
liittyvat haasteet

e Teollisuusautomaatioverkkojen tietoturva

e Tietoturvaperusteet niin yksilon kuin yrityksen
nakodkulmasta

e Erilaiset automaatiossa kaytetyt verkkotekniikat ja -
protokollat

Koulutuksen rakenne 2h viikossa + itsendinen tyo

(aikataulu, jaksotus, yms)

Muita huomiota/vaatimuksia |lotta kursseista saa kaiken hyodyn irti, tulisi kurssille tulevalla

henkil6lla olla perustietdmys automaatiosta ja tietoturvasta, seka
turvallisista tietoverkoista ja ohjelmistokehityksesta. Taman
tietamyksen voi hankkia automaatiotekniikan perusopinnoista seka
yhteistyoverkoston tarjoamista tietotekniikan ja tietoturvallisuuden
kursseista.
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AUTOMAATION TIETOTURVA -TYOPAJA

Koulutuksen nimi

Automaation tietoturva -workshop

Kohderyhma (+ennakko-

IAutomaation pariin kouluttautuvat seka automaatioyritysten alihankkijat,

osaaminen) tekniset ja kaupalliset henkilot seka sidosryhmat
Kestoaika 1,5 paivaa /raataloitavissa tarpeen mukaan
Toteutustapa Luennot + hands-on tydpaja

Oppimisymparisto

DSACyberLab ja erillinen julkaisujarjestelma

Toteutuskieli

Suomi

Hinta (tai kustannusten m
dardytyminen)

Toteutustapa edellyttda toteutuskohtaista hinnoittelua, esimerkiksi
opettajien matkakustannusten vuoksi

Oppimistavoitteet

Yleistiedot ja perussanaston automaation tietoturvasta antava kurssi.

Opiskelija osaa toteuttaa yrityksen riskianalyysin tietoturvan ja
toiminnallisen turvallisuuden osalta, ja ymmartaa, miten eri osa-alueet
sitoutuvat toisiinsa. Han my0ds osaa analysoida ja parantaa tehtyja
riskianalyyseja oppimansa pohjalta. Hin myo6s oppii ymmartamaan
tietoturvan merkityksen automaation luotettavuudessa, ja IT-puolen
tekniikoiden kayton asettamat haasteet automaation sovellusalueella.

Sisalto

Koulutuksen ytimena toimii Automaation turvallisuus - ja
Tietoverkkopohjainen automaatio -kurssit, jotka yhdessa muodostavat
yhtenaisen kokonaisuuden automaation tietoturvasta. Kurssin hands-on -
osuus taydentada tata tietamysta.

Kurssilla mm.

Kasitelladn automaation turvallisuus kokonaisuutena, johon
sisaltyy riskianalyysi, tietoturva seka toiminnallinen turvallisuus.
Kaydaan lapi yritystoiminnan turvallisuuteen liittyvat haasteet
Opetellaan kerdamaan verkosta ja jarjestelmista tietoa ja
ymmartamaan mika on keratyn tiedon merkitys osana hyokkayksia
Annetaan ymmarrys, miten tietoturvatydkaluja voidaan kayttaa
luotettavan automaation aikaan- saamiseksi

Koulutuksen rakenne (aika
taulu, jaksotus, yms.)

Tapauskohtainen, yleensa 2 perdkkaista pdivaa + 2h etana suoritettava
ennakkotapaaminen

Muita huomiota/vaatimuk
Sia

Uotta kursseista saa kaiken hyodyn irti, tulisi kurssille tulevalla henkil6lla
olla perustietamys automaatiosta ja tietoturvasta, seka turvallisista
tietoverkoista ja ohjelmistokehityksesta. Taman tietdmyksen voi hankkia
Automaatiotekniikan perusopinnoista seka yhteistyoverkoston
tarjoamista tietotekniikan kursseista.

Taman toteutuksen sisallossa pyritdan vahentamaan esitietovaatimusten

tarvetta.
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BLUE TEAM -HARJOITUS

Koulutuksen nimi

Blue Team Exercise

Kohderyhma (+ennakko-osaaminen)

IT-ylldpitotiimi (palvelin-, verkko- ja sovellusylldpidon
perusteet)

Kestoaika

8h (valinnaisesti 16-32h ennakkotehtava)

Toteutustapa

Laboratorioharjoitus / etatyoskentely

Toteutuskieli

suomi, englanti

Hinta (tai kustannusten maaraytyminen)

maaraytyy tapauskohtaisesti

Oppimistavoitteet

Koulutus parantaa organisaation yllapitotiimin kykya
reagoida yhteistydssa tietoturvapoikkeamiin.
Ennakkotehtdva valmentaa tiimia IT-ympariston
tietoturvaongelmien havaitsemiseen ja korjaamiseen.
Koulutuksessa keskitytdaan kunkin tiimildaisen
erityisosaamisen tehokkaaseen hyddyntamiseen.

Sisalto

Tietoturvapoikkeamien havaitseminen SIEM-jarjestelmalla
Poikkeamiin reagointi

Palautuminen

Viestinta poikkeustilanteessa

Valinnaisesti ennakkotehtavana IT-ympariston
haavoittuvuusanalyysi ja puutteiden korjaaminen
\Valinnaisesti ennakkotehtdavana SIEM-jarjestelman
asennus, konfigurointi ja kdayttéonotto

Suunnitelma (tunti tms. sopivalla tasolla
kuvattuna)

Harjoitus
e ympadristoon tutustuminen(1h)
briefing (30 min)
harjoitus virtuaaliymparistssa (5h)
debriefing (1h)
Ennakkotehtavat
e etayhteyksien muodostaminen (30 min)
e haavoittuvuusanalyysin perusteet (1,5h)
e haavoittuvuusanalyysi ja puutteiden korjaaminen
(14h)
e SIEM perusteet (1h)
e SIEM asennus ja konfigurointi (2 * 2h)
e SIEM kayttdoonotto (11h)

Muita huomiota/vaatimuksia

Koulutusymparistéa on mahdollista raataloida yrityksen
tarpeiden mukaan
Koulutus on mahdollista jarjestaa verkkokoulutuksena

Toteuttava taho

Turun ammattikorkeakoulu
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DIGITAALISEN FORENSIIKAN TYOPAJA

Koulutuksen nimi

Digitaalisen forensiikan tyopaja

Kohderyhma (+ennakko-

Yrityksen tekninen henkil6sto.

osaaminen) \Vaatimuksina perusymmarrys tietokoneiden ja kayttojarjestelmien toi
minnasta seka prosessien ja muistin hallinnasta.

Kestoaika Yksi tyopaiva

Toteutustapa Tydpaja

Oppimisymparisto

Opetustila, GitHub

Toteutuskieli

Suomi/englanti

Hinta (tai kustannusten maa
raytyminen)

Maaraytyy tapauskohtaisesti

Oppimistavoitteet

Koulutuksen jalkeen osallistuja

e tuntee digitaalisen forensiikan keskeisen terminologian
e tietdd kuinka kayttojarjestelma hallinnoi prosesseja ja muistia
e o0saa kasitellda muistivedoksia forensiikkatyokaluja kayttaen

e o0saa tutkia tiedostojen heksadumppeja

Sisalto

TyOpaja: teoriatausta, tietokonearkkitehtuuri, tiedostojarjestelmat, mui
stivedokset

Koulutuksen rakenne (aikata
ulu, jaksotus, yms)

9-16

Muita huomiota/vaatimuksi
a

Harjoitus suoritetaan kdyttden annettua virtuaalikonetta (Kali Linux)

Toteuttava taho

Oulun yliopisto
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FUZZ-TESTAUKSEN TYOPAJA

Koulutuksen nimi

Haavoittuvuuksien I6ytaminen fuzz-testauksella

Kohderyhma (+ennakko-

Yrityksen tekninen henkil0sto, vaatimuksina perustaidot ohjelmoinnista

osaaminen) ja Unix/Linux-jarjestelmien kaytosta
Kestoaika Yksi tyopaiva
Toteutustapa Tydpaja

Oppimisymparisto

Opetustila, GitHub

Toteutuskieli

Suomi/englanti

Hinta (tai kustannusten ma
draytyminen)

Maaraytyy tapauskohtaisesti

Oppimistavoitteet

Koulutuksen jalkeen osallistuja

e tuntee fuzz-testauksen keskeisen terminologian
e ohjelmistojen muistinsuojelun periaatteet
e ymmartaa seka perusteet ettd syventavia teemoja ohjelmistovir
heiden ja haavoittuvuuksien [6ytamisesta fuzz-testauksella

e hallitsee fuzz-testaustyokalujen kayton

Sisalto

Tyopaja: terminologia, haavoittuvuuksien 16ytaminen, testaustyokalut,
Avoimen ldhdekoodin ja omien ohjelmistojen fuzz-testaus

Koulutuksen rakenne (aikat
aulu, jaksotus, yms)

9-16

Muita huomiota/vaatimuksi
a

TyOpaja suoritetaan kdyttden annettua virtuaalikonetta (Kali Linux).
Mahdollista suorittaa myos itsendisesti verkon valitykselld ilman koulutt
Qjaa.

Toteuttava taho

Oulun yliopisto
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HAITTAOHJELMIEN STAATTINEN JA DYNAAMINEN ANALYSOINTI

Koulutuksen nimi

Haittaohjelmien staattinen ja dynaaminen analysointi

Kohderyhma (+ennakko-
osaaminen)

Yrityksen tekninen henkil6sto.
Vaatimuksena perusymmarrys tietokoneiden ja kayttojarjestelmien toi
minnasta seka prosessien ja muistin hallinnasta

Kestoaika

Yksi tyopaiva

Toteutustapa

TyOpaja

Oppimisymparisto

Koulutustila (mahdollista myds verkossa)

Toteutuskieli

suomi/englanti

Hinta (tai kustannusten maa
raytyminen)

maaraytyy tapauskohtaisesti

Oppimistavoitteet

Koulutuksen jalkeen osallistuja tuntee perusteet
e ohjelmistojen takaisinmallinnuksesta (reverse engineering)
¢ haittaohjelmien dynaamisesta ja staattisesta analysoinnista

Sisalto

TyOpaja: staattinen ja dynaaminen haittaohjelma-
analyysi, ohjelmien takaisinmallinnus (reverse engineering)

Koulutuksen rakenne (aikata
ulu, jaksotus, yms)

9-16

Muita huomiota/vaatimuksi
a

Tybpajassa kaytetddn annettua virtuaalikonetta (Ubuntu)

Toteuttava taho

Oulun yliopisto
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Kyberturvaaja (S21325) Loppuraportti

INTERNETIN KAYTTO RIKOSTUTKINNASSA (VIRANOMAISILLE)

Koulutuksen nimi

Internetin kaytto rikostutkinnassa

Kohderyhma (+ennakko-osaaminen)

Viranomaiset

Kestoaika

32h

Toteutustapa

Lahiopetus

Toteutuskieli

suomi, englanti

Hinta (tai kustannusten maaraytymin
en)

maaraytyy tapauskohtaisesti

Oppimistavoitteet

Koulutuksen tavoitteena on parantaa avoimista ldhteista
saatavaa tiedonhankintaa, joka koskee rikoksista epailtyja
henkiloita. Tarkoituksena on

selvittaa ennaltaehkaisevasti miten rikolliset pystyvat
valittdmaan tietoa toisilleen eri jarjestelmien kautta ja miten
naita jarjestelmia on mahdollisuus paasta tutkimaan.

Sisalto

e |P-liikenteen ja yleisimpien protokollien perusteet
e sdahkopostiliikenne

e sahkopostiviestien otsaketiedot

e menetelmia verkkoliikenteen piilottamiseen

e selaimen kaytto tiedonkeruussa

e selaimeen ja kayttojarjestelmaan tallentuvat tiedot
e tiedon louhinta sosiaalisesta mediasta

e salattu viestinta sosiaalisessa mediassa ja muissa
palveluissa

e kuvatiedostojen tarkastelu

e videoiden ja kuvien tallentaminen

Suunnitelma (tunti tms. sopivalla
tasolla
kuvattuna)

o |P-verkot 6h

e Sdhkopostin valitys ja viestien tulkinta 2h

e verkkoliikenteen piilottaminen 6h

e tiedon kerdaminen selaimella ja selaimesta 2h

e tiedon louhinta ja viestinta sosiaalisessa mediassa 8h
e kuvatiedostojen ja videoiden kasittely 8h

Muita huomiota/vaatimuksia

Koulutus on mahdollista raataloida organisaation tarpeiden
mukaan.

Toteuttava taho

Turun ammattikorkeakoulu
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Kyberturvaaja (S21325) Loppuraportti

JOHDATUS KYBERTURVALLISUUTEEN

-VERKKOKURSSI

Koulutuksen nimi

TIEY4 Kyberturvallisuus

Kohderyhma (+ennakko-osaaminen)

yrityksen koko henkil6sto

Kestoaika noin 27 tyotuntia, kurssin voi kdayda haluamaansa tahtiin,
lesim. viikon aikana 3-4 tuntia kerrallaan

Toteutustapa verkkokurssi

Hinta (tai kustannusten maaraytyminen) |avoin amk

Tavoite

Yleistiedot ja perussanaston kyberturvallisuudesta antava
kurssi. Kurssin pohjalta voi jatkaa opiskelua vaativammille
kursseille. Sopii myos yrityksissa henkildille, joiden
vastuulla kyberturvallisuus ei suoraan ole. Kurssi pyrkii
antamaan tiedot, jotka kaikkien olisi hyva tietaa
kyberturvallisuudesta.

Sisalto

Uohdatus kyberturvallisuuteen, kyber-sanasto
Kurssi kasittelee kyberturvallisuutta kolmesta
nakokulmasta: yhteiskunta, yritystoiminta, yksilo
Sisaltona tekstia, lisatietolinkkeja, peleja ja tehtavia

Suunnitelma (tunti tms. sopivalla tasolla
kuvattuna)

Kurssin voi suorittaa esim. tdhan tahtiin (mutta oma
mukautus on mahdollista):

1 pdiva: Yleiset asiat + johdanto

2-3 pdiva: Yhteiskunnan nakokulma

4-5 paiva: Yritystoiminnan nakokulma

6-7 paiva: Yksilon nakokulma

8 paiva: tentti

Muita huomiota/vaatimuksia

Jarjestava taho

Tampereen korkeakouluyhteiso
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Kyberturvaaja (S21325) Loppuraportti

KVANTITATIHVINEN TIETORISKIEN HALLINTA

Koulutuksen nimi

Kvantitatiivinen tietoriskien hallinta

Kohderyhma (+ennakko-osaaminen)

Tietohallinto

Kestoaika

8h + etdtehtavat

Toteutustapa

tyopaja

Toteutuskieli

suomi, englanti

Hinta (tai kustannusten maaraytyminen)

maaraytyy tapauskohtaisesti

Oppimistavoitteet

Koulutettava osaa organisaation tietoriskien
tunnistamisen, mittaamisen ja hallinnan.

Sisalto

e ISO 27005

e Tietoriskien tunnistaminen
e Tietoriskien mittaaminen
e Factor Analysis in Information Risk (FAIR)
-menetelma

e Tietoriskien kasittely

Suunnitelma (tunti tms. sopivalla tasolla
kuvattuna)

e Ennakkomateriaaliin tutustuminen
(etatehtava)

e Mittaaminen ja FAIR-menetelma (4h)
e Tietoriskiprojekti (etatehtava)

e Projektin purku ja tietoriskien kasittely
(4h)

Muita huomiota/vaatimuksia

Toteuttava taho

Turun ammattikorkeakoulu
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Kyberturvaaja (S21325) Loppuraportti

LAITTEISTOHAAVOITTUVUUDET JA SIVUKANAVAHYOKKAYKSET

Koulutuksen nimi

Laitteistohaavoittuvuudet ja sivukanavahyokkaykset

Kohderyhma (+ennakko-

Yrityksen tekninen henkilostd. Vaatimuksena perustaidot Asse

osaaminen) mblysta.
Kestoaika Yksi tyOpaiva
Toteutustapa TyOpaja
Oppimisymparisto Koulutustila

Toteutuskieli

suomi/englanti

Hinta (tai kustannusten maaraytymi
nen)

Maaraytyy tapauskohtaisesti

Oppimistavoitteet

Koulutuksen jalkeen osallistuja

e tuntee eri sivukanavahyodkkaystyyppeja

e tuntee sivukanavahaavoittuvuuksien havaitsemisen perusperi
Qatteet

Sisalto

TyOpaja: sivukanavahyokkaykset ja -haavoittuvuudet

Koulutuksen rakenne (aikataulu,
jaksotus, yms)

9-16

Muita huomiota/vaatimuksia

Tyopajassa kaytetddn annettua virtuaalikonetta (Ubuntu Linux)
ja testauslaitetta (ChipWhisperer).

Toteuttava taho

Oulun yliopisto
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Kyberturvaaja (S21325) Loppuraportti

LANGATON HAIRINTA, TAHALLINEN VAI TAHATON?

Koulutuksen nimi

Langaton hairintd, tahaton vai tahallinen

Kohderyhma (+ennakko-osaaminen)

Yrityksen johdolle/paattaville tahoille, tietosuojasta
vastaaville henkil6ille, toimihenkil6t ja tyontekijat

Kestoaika Puoli paivaa — kaksi tyopaiva (raataloitavissa
tapauskohtaisesti)
Toteutustapa Tyopaja + kdytannon mittauksia ja demoja

tietoliikennelaboratoriossa (sovitaan tapauskohtaisesti)

Oppimisymparisto

Opetustila ja tietoliikennelaboratorio (+hairidsuojattu tila)

Toteutuskieli

Suomi

Hinta (tai kustannusten
maardytyminen)

Maaraytyy tapauskohtaisesti

Oppimistavoitteet

Koulutuksen suoritettuaan osallistuja:
e Ymmartaa lisensoitujen ja lisensoimat-
tomien taajuusalueiden merkityksen.
e Ymmartaa langattoman tietoliikenne-jarjestelman
perustoiminnan (Ldhetin/vastaanotin/radiokanava)
e Ymmartaa langattoman tietoliikenne-
jarjestelman toimintaperiaatteen (tukiasema,
paatelaite, keskus).
e Ymmartaa sahkdomagneettista yhteensopivuutta
(EMC) koskevia maarayksia
e Kykenee ymmartamaan hairidtilanteen vaikutuksen
e Kykenee toimimaan hairié/héirinta tilanteessa
e Tuntee tilanteessa tarvittavan viranomaiskaytannon

Sisalto

TEORIAOSUUS

Radiotaajuudet ja radiokanava

Lahetin, vastaanotin

Tukiasema/radiomasto, paatelaite, keskus

EMC, Sdhkdmagneettinen

yhteensopivuus LABORATORIOTYOSKENTELY
Radiomittauksia (vastaanotin/lahetin) Hairiomittauksia

Koulutuksen rakenne (aikataulu,
jaksotus, yms)

9-16

Muita huomiota/vaatimuksia

Toteuttava taho

Tampereen ammattikorkeakoulu
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Kyberturvaaja (S21325) Loppuraportti

SALASANOJEN HALLINTAOHJELMAN KAYTTOONOTTO

Koulutuksen nimi

Salasanamanagerin kayttoonotto

Kohderyhma (+ennakko-osaaminen)

Koko henkilosto

Kestoaika

4 tuntia

Toteutustapa

Ohjattu opetustapahtuma

Oppimisymparisto

Osallistuja tarvitsee oman tietokoneen, kannettavan tai
tabletin, jonne voi asentaa ohjelmia

Toteutuskieli

Suomi

Hinta (tai kustannusten maaraytyminen)

maaraytyy tapauskohtaisesti

Oppimistavoitteet

Koulutukseen osallistuja tietaa salasanoihin

liittyvat uhkat, tunnistaa hyvat salasanojen hallintatavat
ja kdytanteet, on ottanut kayttéon
salasanojenhallintaohjelmiston ja kykenee sita
kayttamaan.

Sisalto

Salasanojen merkitys kyberturvallisuudessa
Hyvat salasanojen kaytanteet
Salasanamanageri-ohjelmisto, sen kayttoonotto ja kaytto

Koulutuksen rakenne (aikataulu,
jaksotus, yms)

4 tuntia ohjattu tyoskentelya ja demonstraatioita

Muita huomiota/vaatimuksia

Osallistujilla pitaa olla omat laitteet

Toteuttava taho

Tampereen ammattikorkeakoulu
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Kyberturvaaja (S21325) Loppuraportti

SHELLCODING-TYOPAJA

Koulutuksen nimi

Shellcoding-tyopaja

Kohderyhma (+ennakko-

Yrityksen tekninen henkilost6. Vaatimuksena perustaidot ohjelmoinnis

osaaminen) ta, ohjemistojen muistinhallinnasta ja *nix-jarjestelmien kaytosta.
Kestoaika Yksi tybpaiva
Toteutustapa TyOpaja

Oppimisymparisto

Koulutustila (toteutus mahdollista myos verkossa)

Toteutuskieli

suomi/englanti

Hinta (tai kustannusten maar
dytyminen)

Maaraytyy tapauskohtaisesti

Oppimistavoitteet

Koulutuksen jalkeen osallistuja

® osaa tunnistaa ylivuotovirhetilanteita

e tuntee perusteet ohjelmistohaavoittuvuuksien kayttamisesta oman
koodin suorittamiseen

Sisalto

TyOpaja: ylivuotovirheiden analysointi ja hyoédyntaminen,
ret2libc ja ROP

Koulutuksen rakenne (aikata
ulu, jaksotus, yms)

9-16

Muita huomiota/vaatimuksia

TyOpajassa kaytetdan annettua virtuaalikonetta (Kali Linux)

Toteuttava taho

Oulun yliopisto
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Kyberturvaaja (S21325) Loppuraportti

TIEDOT SUOJASSA JA SAATAVILLA

Koulutuksen nimi

Tiedot suojassa ja saatavilla

Kohderyhma (+ennakko-osaaminen)

Toimihenkilot ja tyontekijat

Kestoaika Noin 32 ty6tuntia, kurssin voi kdyda haluamaansa tahtiin,
esim. viikon aikana 3-4 tuntia kerrallaan ja tyopajaan
osallistuminen

Toteutustapa Raataloidyt tyopajat ja verkkomateriaali

Hinta (tai kustannusten maaraytyminen)

Madaratytyy tapauskohtaisesti

Tavoite Koulutuksen suoritettuaan osallistuja tuntee
tietosuojalainsadadannon perusteet, tietaa tietojen
suojaamismenetelmien perusteet ja osaa suojata
tydssdan tarvitsemansa tiedot

Sisalto GDPR:n perusteet

Tietojen tallentaminen ja suojaaminen
Vaatimustenmukaisuus ja lainsaadantoa

Suunnitelma (tunti tms. sopivalla tasolla
kuvattuna)

Kurssin voi suorittaa esim. tahan tahtiin (mutta oma
mukautus on mahdollista):

1 paiva: GDPR:n perusteet

2 paiva: Tietojen tallentaminen ja suojaaminen

3 pdiva: Vaatimustenmukaisuus ja lainsdadanto

4 paiva: Tyopaja Metropoliassa

Muita huomiota/vaatimuksia

Jarjestava taho

Metropolia
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Kyberturvaaja (S21325) Loppuraportti

TIETOSUOJAVAIKUTUSTEN ARVIOINTI -TYOPAJA

Koulutuksen nimi

Tietosuojavaikutusten arviointi

Kohderyhma (+ennakko-

Yrityksen tietosuojasta vastaavat henkilot

osaaminen)

Kestoaika Yksi tyopaiva

Toteutustapa Tydpaja

Oppimisymparisto Opetustila ja Internet-yhteys
Toteutuskieli Suomi

Hinta (tai kustannusten
maardytyminen)

Maaraytyy tapauskohtaisesti, perusteena paasaantoisesti
todelliset kustannukset, mahdollinen koulutukseen kohdistuva
tuki vahentaa kustannuksia

Oppimistavoitteet

Koulutuksen suoritettuaan osallistuja:

Tietaa, mika tietosuojavaikutusten arviointi on

ja milloin se on tarpeen tehda

Tuntee tietosuojavaltuutetun ohjeistuksen vaikutusten
arviointiin

Tuntee muutamia eurooppalaisia viitekehyksia, joiden
pohjalta vaikutusten arviointia voi taydentaa ja raataloida
yrityksen tilanteeseen

Ymmartaa vaikutusten arvioinnin hyodyt, vaikutusten
arvioinnin osana yrityksen riskienhallintaa, ja miten siita
tehdaan jatkuva prosessi

Sisalto

e Tietosuojavaikutusten arviointi, mika se on ja missa
tilanteessa tarvitaan

Tietosuojavaikutusten arviointi osana riskienhallintaa
Tietosuojavaltuutetun ohjeet vaikutusten arviointiin
Eurooppalaiset viitekehykset, tarkemmin ranskalainen
CNIL PIA —viitekehys (tarkoituksenmukaisuus, lainmukaisuus,
minimointi, tdsmallisyys, sailytysajat, kontrollien arviointi,
rekisterdidyn oikeuksien arviointi, riskit)

Esimerkki CNIL PIA -viitekehyksen soveltamisesta

Mita vaikutusten arviointi voisi tarkoittaa omassa
yrityksessa, keskustelu- ja pohdintaosuus

Koulutuksen rakenne (aikataulu,
jaksotus, yms)

9-16

Muita huomiota/vaatimuksia

Osallistujilla tulisi olla perustiedot GDPR:sta

Jarjestava taho

Tampereen yliopisto
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Kyberturvaaja (S21325) Loppuraportti

TIETOTURVALLISUUDEN KEHITTAMINEN

Koulutuksen nimi

Tietoturvallisuuden kehittaminen

Kohderyhma (+ennakko-osaaminen)

toimihenkil6t

Kestoaika

8h

Toteutustapa

tyopaja

Toteutuskieli

suomi, englanti

Hinta (tai kustannusten maaraytyminen)

maaraytyy tapauskohtaisesti

Oppimistavoitteet

Kurssin suoritettuaan oppija tuntee tietoturvan
peruskasitteet ja on tietoinen tietoturvaan ja
tietosuojaan liittyvasta lainsdadannosta Suomessa
ja EU:ssa. Oppija ymmartaa organisaation
tietoturvapolitiikan merkityksen tietoturvan
johtamisessa.

Sisalto

Peruskasitteistod

Suomen ja EU:n lainsdddanto (miten

vaikuttaa organisaation toimintaan kdytdannossa)
Tietoturvapolitiikka ja sen

koulutus Tietoturvan johtaminen

Suunnitelma (tunti tms. sopivalla tasolla
kuvattuna)

TyOpajat aiheittain 4 2h

e Kasitteet ja niiden liittaminen
organisaatioon

e EU lainsdaadanto

e Suomen lainsdaadanto

e Tietoturvapolitiikka, koulutuksen
suunnittelu ja tietoturvan johtamistavat

Muita huomiota/vaatimuksia

Toteuttava taho

Turun ammattikorkeakoulu
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Kyberturvaaja (S21325) Loppuraportti

TIETOTURVAPAIVA

Koulutuksen nimi

Tietoturvapaiva

Kohderyhma (+ennakko-osaaminen)

Pienten yritysten ja yhdistysten henkilosto

Kestoaika 1 paiva

Toteutustapa Ryhmatyoskentelya ja oppimiskeskusteluja asiantuntijavetois
esti

Oppimisymparisto -

Toteutuskieli Suomi

Hinta (tai kustannusten maaraytymine
n)

jarjestelykustannukset

Oppimistavoitteet

Parantaa osallistujen tietamysta
@jankohtaisista kyberturallisuuteen liittyvista aiheista ja
uhkista.

Sisalto

Sisalto raataldidaan tarkemmin tapauskohtaisesti seuraavien
Qihealueiden pohjalta
e tietosuoja/-murtoharjoitus

e kyberturvallisuuden ajankohtaiset asiat

e jonkin teknisemman ratkaisun (esim.

salasanamanageri, etdyhteydet, ...) kdyttéénotto

Koulutuksen rakenne (aikataulu,
jaksotus, yms)

Yhden paivan kestava asiantuntijan vetama tilaisuus

Muita huomiota/vaatimuksia

Toteuttava taho

Tampereen ammattikorkeakoulu
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Kyberturvaaja (S21325) Loppuraportti

TIETOVUOTOUHKAHARJOITUS

Koulutuksen nimi

Tietovuotouhka -harjoitus

Kohderyhma (+ennakko-osaaminen)

Koko henkilosto, sopivasti valikoitu
yrityskohtainen ryhma

Kestoaika

1 paiva

Toteutustapa

Fasilitoitu harjoitus

Oppimisymparisto

\Voidaan jarjestaa ilman erillista ymparistoa,
osallistujat tarvitsevat tietokoneita ja internet-
vhteydet

Toteutuskieli

Suomi

Hinta (tai kustannusten maaraytyminen)

jarjestelykustannukset

Oppimistavoitteet

Osallistuja saa kokemusta kyberturvallisuuteen
liittyvasta harjoitustoiminnasta. Harjoitus
keskittyy osallistujayrityksen omien prosessien
lapikayntiin kuvitteelliseen tietovuototapaukseen
liittyen.

Sisalto

Fasilitoidusti eteneva kuvitteellinen
tietovuototapahtuma

Koulutuksen rakenne (aikataulu, jaksotus, yms)

1 tyopaiva

Muita huomiota/vaatimuksia

Koulutuksessa hyodynnetaan
\Vaestorekisterikeskuksen julkishallinnon
organisaatioille toteuttamisen TAISTO-
harjoitusten materiaaleja raataléiden ne
kohdeyrityksiin sopiviksi.

Toteuttava taho

Tampereen korkeakouluyhteisd, Metropolia
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Kyberturvaaja (S21325) Loppuraportti

TUNKEUTUMISENHAVAINNOINTIJARJESTELMA

Koulutuksen nimi

Tunkeutumisenhavainnointijarjestelma

Kohderyhma (+ennakko-osaaminen)

Yritysten ict-henkil0st6

Kestoaika

1 paiva

Toteutustapa

Laboratoriatydskentelya

Oppimisymparisto

TAMKin kyberlabra (tai vastaava ympristo)

Toteutuskieli

Suomi

Hinta (tai kustannusten maaraytyminen)

maaraytyy tapauskohtaisesti

Oppimistavoitteet

Koulutukseen osallistuvat tietavat kuinka
verkkoon tunkeutuminen (haitallinen liikenne)
voidaan havainnointijarjestelmalla tunnistaa,
osaavat ottaa kayttoon havainnointijarjestelmat
ja kykenevat tulkitsemaan sen tekemia
havaintoja

Sisalto

Koulutus perustuu SecurityOnion-jarjestelmaan:
e mita on tunkeutumisen havainnointi?
e kuinka ids-jarjestelma toimii
e SO:n kayttoonotto
e SO:n eri ohjelmat ja niiden kaytto
e SO:n saataminen tarpeisiin soveltuvalla
tavalla

Koulutuksen rakenne (aikataulu, jaksotus, yms)

Koulutus on lahiopetuksessa tapahtuvaa
laboratoriotyoskentelya.

Muita huomiota/vaatimuksia

Toteuttava taho

Tampereen ammattikorkeakoulu
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Kyberturvaaja (S21325) Loppuraportti

TURVALLINEN LIIKKUVA TYO

Koulutuksen nimi

Turvallinen liikuva tyo

Kohderyhma (+ennakko-osaaminen)

Toimihenkilot ja tyontekijat

Kestoaika Noin 32 ty6tuntia, kurssin voi kdyda haluamaansa tahtiin,
esim. viikon aikana 3-4 tuntia kerrallaan ja tyopajaan
osallistuminen

Toteutustapa Raataloity tyopaja ja verkkomateriaali

Hinta (tai kustannusten maaraytyminen)

Maaraytyy tapauskohtaisesti

Tavoite Koulutuksen suoritettuaan osallistuja tietda liikkuvan
tyon periaatteet, tietojen suojaamisen perusteet ja 0saa
tyoskennelld turvallisesti etatyOymparistossa

Sisalto Etatyoskentely

Liikkuvan tyon tietoturva
Mobiililaitteiden suojaaminen

Suunnitelma (tunti tms. sopivalla tasolla
kuvattuna)

Kurssin voi suorittaa esim. tahan tahtiin (mutta oma
mukautus on mahdollista):

1 paiva: Etatyoskentelyn perusteet

2 paiva: Liikkuvan tyon tietoturva

3 pdiva: Mobiililaitteiden suojaaminen

4 paiva: Tyopaja Metropoliassa

Muita huomiota/vaatimuksia

Jarjestava taho

Metropolia
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Kyberturvaaja (S21325) Loppuraportti

TURVALLINEN VERKKOTYOSKENTELY

Koulutuksen nimi

Turvallinen verkkotyoskentely

Kohderyhma (+ennakko-osaaminen)

Toimihenkilot ja tyontekijat

Kestoaika Noin 32 ty6tuntia, kurssin voi kdyda haluamaansa tahtiin,
esim. viikon aikana 3-4 tuntia kerrallaan ja tyopajaan
osallistuminen

Toteutustapa Raataloity tyopaja ja verkkomateriaali

Hinta (tai kustannusten maaraytyminen)

Maaraytyy tapauskohtaisesti

Tavoite Koulutuksen suoritettuaan osallistuja osaa turvallisen
verkkotydskentelyn periaatteet, tietda tavallisimmat
verkkotyodskentelyn riskit ja niilta suojautumisen

Sisalto Tyoskentely verkossa

Verkkoturvallisuuden perusteet
Turvalliset tyoskentelytavat

Suunnitelma (tunti tms. sopivalla tasolla
kuvattuna)

Kurssin voi suorittaa esim. tahan tahtiin (mutta oma
mukautus on mahdollista):

1 paiva: Tietoverkkotekniikan perusteet

2 paiva: Verkkoturvallisuuden perusteet

3 pdiva: Turvalliset tyoskentelytavat

4 paiva: Tyopaja Metropoliassa

Muita huomiota/vaatimuksia

Jarjestava taho

Metropolia
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VERKKOLIIKENTEEN ANALYSOINTI -TYOPAJA

Koulutuksen nimi

Verkkoliikenteen analysointi

Kohderyhma (+ennakko-osaaminen)

Yritysten ict-henkil6sto ja verkosta vastuussa
olevat tahot

Kestoaika

1-3 paivaa, raataloitavissa sisaltdjen mukaan

Toteutustapa

Laboratoriatydskentelya

Oppimisymparisto

TAMKin kyberlabra

Toteutuskieli

Suomi

Hinta (tai kustannusten maaraytyminen)

maaraytyy tapauskohtaisesti

Oppimistavoitteet

Koulutus antaa organisaation verkosta vastaavalle
henkilostolle osaamista verkkoliikenteen
kaappaamisen ja analysoinnin keinoihin ja
mahdollisten kyberuhkien havainnointiin
verkkoliikennetta seuraamalla.

Sisalto

Sisalto raataloidaan laajuuden mukaan
seuraavista osa-alueista:

e Verkkoliikenteen kaappaaminen
e Pakettien syvdanalysointi (DPI)
e Flow-liikenne ja sen tuomat analysoinnin
mahdollisuudet
e Tunkeutumisenhavainnoinjarjestelman

kaytto

Koulutuksen rakenne (aikataulu, jaksotus, yms)

Koulutus on lahiopetuksessa tapahtuvaa
laboratoriotydskentelya ja sisaltdda myos
itsendisesti tehtavia case-tyyppisia
analysointitehtavia.

Muita huomiota/vaatimuksia

Toteuttava taho

Tampereen ammattikorkeakoulu
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VERKKOSOVELLUSTEN TIETOTURVA -TYOPAJA

Koulutuksen nimi

Verkkosovellusten tietoturva (tyopaja)

Kohderyhma (+ennakko-

Yrityksen tekninen henkil0sto

osaaminen)
Kestoaika 9-16
Toteutustapa TyOpaja

Oppimisymparisto

Opetustila, verkko

Toteutuskieli

suomi/englanti

Hinta (tai kustannusten maaraytym
inen)

Maaraytyy tapauskohtaisesti

Oppimistavoitteet

Koulutuksen jalkeen osallistuja

e tuntee yleisimmat verkkohydkkaystyypit

® osaa kayttaa verkkosovellusten testaustyokaluja omien ohjel
mistojen testauksessa

Sisalto

TyOpaja: yleisimmat web-
haavoittuvuudet, testaustyokalut, verkkosovellusten testaus

Koulutuksen rakenne (aikataulu, jak
sotus, yms)

9-16

Muita huomiota/vaatimuksia

TyGpajassa kaytetadn annettua virtuaalikonetta (Kali Linux).
Mahdollista suorittaa myos itsendisesti verkon valityksella ilman
kouluttajaa.

Toteuttava taho

Oulun yliopisto
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SELVITYS IOTTI-HANKKEEN TULOSTEN HYODYNNETTAVYYDESTA

KYBERTURVAAJAHANKE JA |0TTi -selvitys

loTTi-hankkeen raportti [6ytyy seuraavasta linkista: https://iotti-hanke.fi/wordpress/wp-
content/uploads/2019/05/yhteistoimintamalli.pdf

Selvityksessa on aluksi kerrottu loTTi-hankkeen yhteydessa kehitetyn yhteistoimintamallin mukainen prosessi.
Prosessin tuloksia on seuraavaksi verrattu kyberturvaajahankkeeseen. Huomiot, miten eri hankkeissa
toimenpiteet ja kdytdnteet poikkeavat toisistaan, on erikseen mainittu. Muussa tapauksessa loTTi-hankkeessa
suunniteltua verkostomaista yhteistoimintamallia voidaan kayttaa sellaisenaan.

1oTTi —=YHTEISTOIMINTAMALLI
YLEISKUVAUS JA RAKENNE

10TTi hankkeen yhteistoimintamallin (YTM) mukaan jarjestdava ammattikorkeakoulu (AMK) vastaanottaa
tarjouspyynnon koulutusta tarvitsevalta taholta. Tarjottavan koulutuksen sisallosta ja toteutuksesta on
vastuussa jarjestdva ammattikorkeakoulu. Tarjouksen tekemiseen tarvitaan tietoja toisten
ammattikorkeakoulujen opintojaksoista (IoTTI mallissa I0T-opintojaksoista) koulutusohjelmatasolla. Mallissa
kaytetdan toisista ammattikorkeakouluista termid Toteuttava AMK. Tarjouksen tekemiseksi tietoja
taydennetdan opettaja- ja kurssikohtaisilla resurssitiedoilla.(Ldhde: https://iotti-hanke.fi/yhteistoimintamalli/ )

https://iotti-hanke.fi/wordpress/wp-content/uploads/2019/03/verkostomallin rakennekuva.png

Soveltuvuus Kyberturvaajahankkeeseen:
Malli on sovellettavissa my0s kyberturvaaja hankkeessa toteutettuihin koulutuksiin seuraavilla lisshuomioilla:

5. Koulutuksen jarjestdavdana tahona voi toimia myos yliopisto.

6. Koulutuksen tarjoajat muodostavat yli AMK-rajoista muodostava toimijaverkosto, silla mukana on
myds Tampereen ja Oulun yliopistot.

7. TAMK on omalta osaltaan mukana Tampereen yliopistoyhteistydssa, joten ohjeistus yliopiston sisalla
muovautuu ajan mittaan samankaltaiseksi.

KOULUTUSTARPEET

1oTTI hankkeessa loT-jarjestelmien koulutustarpeet voidaan jaotella kehittamiseen,
liiketoimintamahdollisuuksiin ja jarjestelmien kayttajien koulutuksiin. Osa koulutuksesta sisaltyy jo nyt
ammattikorkeakoulujen koulutusohjelmiin, mutta loT-verkoston toimijat voivat tdydentda tarjontaansa toisten
ammattikorkeakoulujen tarjoamilla sisalloilla.

Soveltuvuus Kyberturvaajahankkeeseen:

Kyberturvaajahankkeen koulutustarpeet sisaltyvat samoin jo olemassa oleviin koulutusohjelmiin ja
opintojaksoihin. Koulutusta tarjoava verkosto koostuu loTTl-verkostoa laajemmasta yhteisdsta. Nain
koulutustarjonta ja yhteistyo voidaan katsoa laajemmaksi. Muutoin koulutus ja sen tarjonta ovat
rinnastettavissa toisiinsa molemmissa hankkeissa.

KOULUTUKSEN SUUNNITTELU
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Yhteisen koulutuksen suunnittelua ja toteuttaminen loTTi-verkostossa vaatii muiden ammattikorkeakoulujen
koulutustarjonnan tuntemista. Ensivaiheessa tarjontaan tutustuminen tehdaan tutkimalla toisen
ammattikorkeakoulujen opetussuunnitelmia opintojaksotasolla. Tietoja voidaan sen jalkeen taydentaa
henkilokohtaisilla kontakteilla, joiden avulla syntyy tarkempi kasitys opintojakson sisallésta.

Verkostomaisen koulutusmallin avuksi voidaan luoda tietovarasto, johon tiedot tallennetaan. Opintojaksojen
tiedot kerataan niiltd opettavilta oppilaitokselta yhteyshenkildiden avulla osaamisrekisteriin. Heidén
vastuullaan on my6s tietojen pdivittaminen.

8. toteuttava ammattikorkeakoulu

9. osaamiskuvaus

10. opintojakson nimi

11. opetuksen kesto

12. opetuksen laajuus opintoviikkoina tai tunteina

13. opetustavat ja tydmenetelmat

14. tarvittavat resurssit / teknologiat, erityisesti tarvittavat lisenssit
15. mihin tutkintokoulutuksen kurssiin osaaminen sisaltyy

16. hinta-arvio (kustannukset)

17. opetuksen yhteystiedot

Jarjestdva ammattikorkeakoulu voi kayttaa esimerkiksi osaamisrekisterin tietoja tarjouksen tekemiseen
asiakkaalle.

Soveltuvuus Kyberturvaajahankkeeseen :

Kyberturvaajahankkeessa tarjottava koulutus on suunniteltu jo hankkeen yhteydessa valmiiksi,
toteutuskelpoisiksi kokonaisuuksiksi. Nain koulutustarjonnan ei tarvitse Iahtea eri oppilaitosten
koulutustarjonnan tuntemisesta, samassa mittakaavassa kuin loTTi-hankkeessa. Tosin kaikkia tulevaisuudessa
tarjottavia mahdollisia koulutuksia ei voida etukdteen suunnitella, vaan ne tulevat tapauskohtaisesti, yleensa
yrityskentdsta. Nain kyberturvaajahankkeen yhteistyoverkoston aktiivinen yhteistyd mahdollistaa reagoinnin
nopeisiin koulutustarjontakyselyihin.

Kyberturvaajahankeen osalta voidaan hyddyntaa loTTi-mallin osaamisrekisterid. Nopea tilanteiden
muuttuminen, mm, henkildiden vaihtuvuus, tuo haasteen osaamisrekisterin yllapitoon. Siksi
kyberturvaajahanke peradnkuuluttaa toimivan verkoston olemassaoloa. Nain tieto muiden oppilaitosten
koulutustarjonnasta saadaan nopeasti muiden tietoisuuteen.

Kyberturvaajahankkeessa toteuttavana tahona voi toimia myos yliopisto. Osaamiskuvaukset, opintojakson
nimet ja kesto seka laajuus noudattavat vakiintunutta tapaa molemmissa hankkeissa.

Kyberturvaajahankkeen suunnittelemat koulutukset ovat pdaasiassa lyhytkestoisia, jolloin puhutaan
muutaman tunnin kestoisista koulutuksista. Kyberturvaajahankkeen suunniteltu koulutustarjonta on tehty
yrityseldamdasta saatujen selvitysten pohjalta.

Kyberturvahankkeessa suunnitellut koulutukset vaativat, ainakin jatkossa, verkkoympariston, missa erilaisia
uhkatilanteita voidaan harjoitella turvallisesti.

Kyberturvaahankkeessa kehitettyjen koulutusten kesto on yleensa lyhyt. Tallin kustannustehokaan
koulutuksen jarjestaminen tiedostetaan haasteeksi. Opettajien liikkuminen eri paikkakunnille, erilaiset
vuosisuunnittelumenetelmat ja sitad kautta resursointi, pitdisi pystya suunnittelemaan joustavaksi.
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KOULUTUKSEN JARJESTAMINEN

10TTi hankkeen mukaisessa mallissa koulutusta jarjestavd ammattikorkeakoulu markkinoi toteuttamaansa 10T-
koulutusta. Koulutuksesta tehddan sopimus ja aloitetaan opiskelijahankinta jos se on koulutuksen jarjestajan
vastuulla. Koulutuksen sisaltd suunnitellaan sopimuksen mukaiseksi hyddyntden muiden
ammattikorkeakoulujen resursseja. Siind huomioidaan kouluttaja-, tila-, ohjelmisto- ja opiskelijaresurssien
saatavuus. Niistd laaditaan aikataulu toteutusta varten. Toteutuksen paattya arvioidaan mahdollisesti

opiskelijoiden osaamista ja kirjataan tiedot suorituksista. Koulutuksen lopputulosta arvioidaan yhdessa tilaajan
kanssa.

Koulutuksen jarjestamisen prosessi on seuraava: (Ldhde: Lahde: https://iotti-hanke.fi/yhteistoimintamalli/

18. Myynti

19. Sopimus

20. Opiskelijarekrytointi
21. Opetuksen suunnittelu
22. Toteutus

23. Paatdstoimenpiteet
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Soveltuvuus Kyberturvaajahankkeeseen:

10TTi yhteistoimintamallin soveltamisohje soveltuu kyberturvaajahankkeen yhteistoimintaan:

1. Tarjousvaihe, osa 1
e Asiakkaalla on tarve loT-aiheiseen koulutukseen TAI loT-koulutus suunnitellaan
AMKssa tarjolle TAI aloite koulutukseen tulee koulutusviranomaiselta (esim. OKM)
e  Mikéli tarve tulee ulkoiselta asiakkaalta asiakas toimittaa verkoston jarjestavaan
AMKiin tarjouspyynnon.
2. Verkoston tarjoamat palvelut
e Tarjousta varten koulutusverkoston osaamisrekisterin (spesifioitu loTTi-hankkeessa)
avulla selvitetddn mitd osaamisia koulutukseen voitaisiin tarjota jarjestavan AMKin
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ulkopuolelta (jostain toteuttavasta AMK:sta). Vaiheessa hyodynnetdadan myos eri
AMKien opintojaksotarjontaa.

Koulutuksen laajuuden on oltava riittdvan iso jotta verkoston kayttamisesta koituu
lisdarvoa. Neljan tunnin koulutusta ei kannata tilata vieras-AMKsta.

Jarjestdva AMK ja verkostosta poimitut AMKit laativat yhdessa asiakkaalle
tarjouksen. Tdssa kohden on huomioitava kaikkien osallistuvien AMKin
hinnoitteluperiaatteet, tarvittavien opettajien saatavuus, laboratoriojarjestelyt,
opetusteknologiat jne.

3. Tarjousvaihe, osa 2

4. Sopimus

Vaiheen 2. selvitysten perusteella laaditaan asiakkaalle varsinainen tarjous siséltden
mm. seuraavat asiat: koulutuksen sisalt6, ajankohdat, opettajat ja kdytdssa oleva
koulutusverkosto, opetus- ja laboratorioteknologiat, osallistujat, muut jarjestelyt
(arvioinnit, palaute, todistukset jne.), koulutuksen hinta. Tarjouksen sisaltoé on
spesifioitu loTTi-hankkeessa.

Tassa vaiheessa tehddan alustavat sopimukset jarjestdjaAMKin ja toteuttajaAMKien
valilla yhteisen koulutuksen jarjestamisesta. Sopimuksen sisdlté on loTTi-hankkeen
sopimusmallin mukainen.

Mikali asiakas hyvaksyy edellisessa vaiheessa tehdyn tarjouksen ja tilaa koulutuksen
kaynnistyy koulutusprosessi. Jarjestdva AMK tilaa osakoulutukset toteuttaja-
AMKeilta ja pitdd mahdollisesti osan koulutuksesta itse.

Jarjestdvan AMKin ja toteuttavien AMKien valilld tehddan koulutussopimukset, joilla
kaikki osapuolet sitoutetaan koulutuksen jarjestdmiseen. Sopimuksesta selviaa
yhteiset asiat: koulutuksen sisdlto ja erityisesti toteuttavan AMKin vastuut siing, eri
AMKien roolit tdssd, koulutuksen hinta ja jakautuminen eri AMKeille, eri AMKien
vastuut ja toimenpiteet jos niitd ei hoideta jne.

5. Koulutuksen toteuttaminen

Asiakkaalle toteutetaan aiottu koulutus tarjouksen, tilauksen ja verkoston
toimijoiden valisten sopimusten asettamissa raameissa.

Koulutuksen osat sisallytetdan ao. opettajien tydaikasuunnitelmiin.

Koulutuksen ollessa iso se ja sen osat hallinnoidaan jarjestavan AMKin opetuksen
hallinnointijarjestelmalla (esim. peppi); pienet koulutukset hallinnoidaan toimisto-
ohjelmistoilla.

Isojen koulutuksen osalta noudatamme opetuksen hallinnointijérjestelman
tyonkulkuja: koulutus perustetaan jarjestelmadn osineen paivineen, oppilaat
ilmoittautuvat koulutukseen ja sen osiin, oppilaat hyvdksytaan koulutukseen, opetus
pidetdan annettujen raamien ja sopimusten mukaan ja oppilaiden osaaminen
arvioidaan ko. jarjestelmaan. Pienten asiakasldhtdisten koulutusten osalta prosessi
on paljon kevedmpi; yritys ilmoittaa henkildsténsa koulutukseen, koulutus pidetdan
ja osallistujat saavat siita todistuksen.

6. Lopputoimenpiteet

Isojen koulutusten osalta opintosuoritukset arvioidaan; pienten osalta osallistujat
saavat osallistumistodistuksen.

Koulutuksesta kerataan palaute, jota kdytetdan kun kehitetddn uutta vastaavaa
koulutusta.

Osallistujille kirjoitetaan todistukset.

Koulutuksen tiedot arkistoidaan kahden vuoden ajaksi.
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SELVITYS KYBERTURVALLISUUDEN ERIKOISTUMISKOULUTUSTEN SYNERGIAEDUISTA

Toimenpide 2.5 Tehdddn selvitys, mité synergiaetuja kyberturvallisuuden erikoistumiskoulutusten toimijoiden
asiantuntijuuksissa sekd teknisissd ympdristéissd voidaan yhteistyélld saavuttaa.

THVISTELMA TULOKSISTA
Selvitysten perusteella tultiin seuraaviin tuloksiin:

e  Koulutusten jarjestamistavoissa on merkittavia eroja

e  Erot luovat hyvin suuria reunaehtoja merkittdvan yhteistoiminnan aikaansaamiselle

e Synergiaetuja voidaan saada pienilla toimilla jonkin verran reunaehtojen puitteissa mutta ei
varsinaisesti koulutusten toteuttamisissa vaan muissa koulutuksiin liittyvissa asioissa, mm. teknisten
ympadristdjen yhteiskdytto on yksi tallainen asia

e  Koulutus on maaritelty 2015 ja se kaipaisi uudistamista

e  Olisi hyvj, jos erikoistumiskoulutuksen koordinointivastuu olisi taholla, joka aikoo koulutusta
tulevaisuudessa jarjestdd ja omaa siten intressit sen kehittamiselle

Alla viela yksityiskohtaisempi analyysi Kyberturvallisuuden erikoistumiskoulutuksista TAMKissa, Metropoliassa
ja TurkuAMKissa.

KYBERTURVALLISUUDEN ERIKOISTUMISKOULUTUKSET
Yleista

Kyberturvallisuuden erikoistumiskoulutus ICT-alan on valtakunnallisesti erikseen sovittu ylemman
ammattikorkeakoulututkinnon tasoinen 30 opintopisteen laajuinen koulutus. Koulutuksen koordinoiva taho on
XAMK. Talle hetkelld koulutusta jarjestda kolme ammattikorkeakoulua: TAMK, Metropolia ja TurkuAMK.
Koulutuksen julkinen kuvaus:

https://wiki.eduuni.fi/display/csckshj/Julkinen+luettelo+-+ammattikorkeakoulut

Lyhyet kuvaukset koulutuksista
TAMK:

e  Koulutus on alkanut vuonna 2020 3. kerran, tulevaisuuden toteuttamisista ei paatoksia viela
(mahdollisesti joka toinen vuosi)

e Sisdanotto 20 opiskelijaa (tdysi ryhma 2020)

e  Opiskelijamaksu 1800€ (alv 0%)

e Tehty oma opintosuunnitelma, jossa valtakunnallisen sopimuksen osaamistavoitealueita kasitelldan
eri opintojaksoilla “ristiin” (https://opinto-opas-
ops.tamk.fi/index.php/fi/123163/fi/133542/20KYBE/year/2019)

e Toteutetaan kalenterivuoden mukaisesti tammikuusta joulukuulle. Monimuoto-opiskelua, jossa
Iahipaivia on joka toisen viikon torstai-illat seka perjantait

METROPOLIA:
e  Koulutus on toteutettu vuodesta 2016 ldhtien

e Sisdanotto vuosittain 24 opiskelijaa
e  Opiskelijamaksu 450€ (alv 0%)
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e  Opintosuunnitelma seuraa valtakunnallisen sopimuksen opintosuunnitelmaa
e Toteutetaan lukuvuosittain monimuoto-opintoina, iltaopetusta 1-2 kertaa viikossa koko lukuvuoden
ajan

TURKUAMK:

e 3. Koulutuksen piti alkaa 9.3.2020, mutta hakijapulan vuoksi aloitusta siirrettiin. Koulutus on
jarjestetty n. 1,5 vuoden valein.

e Sisdanotto 20 opiskelijaa

e  Opiskelijamaksu 2100€ (alv 0%)

e  Opintosuunnitelma noudattaa sopimuksen osaamistavoitealueita, joitakin osaamistavoitteita on
siirretty opintojaksojen valilla. https://opinto-
opas.TurkuAMK.fi/index.php/fi/21645/fi/22991/EKYBERS18/year/2018

e Toteutetaan monimuoto-opiskeluna, Idhiopetus kerran kuussa maanantaina ja tiistaina 9-16.
Yhteensa 18 lahipaivaa.

YHTEISTYOMAHDOLLISUUKSIA
Mahdollisina yhteistydna saavutettavissa olevina synergiaetuina toimijat tunnistivat mm. seuraavat kohdat:

e Laadun paraneminen
e Uudistuminen — useita nakékulmia
e  Teknisten ympadristojen kehittdminen, ongelmatilanteista selviaminen

Koulutuksen laatutasoa voidaan parantaa jakamalla asiantuntijuuksia, suunnitelmia ja materiaaleja. Ndin myos
laatutasoa on mahdollista pitda yhdenmukaisena.

Kyberturvallisuuden erikoistumiskoulutuksen sopimus on tehty vuonna 2015 ja kokonaisuus suunniteltu ennen
sitd. Koska ala on nopeasti muuttavaa ja osaamistarpeet muuttuvat jatkuvasti, on koulutusta uudistettava
Iahivuosina. Tassa uudistydssa koulujen valiselld yhteistyolla voidaan saavuttaa huomattavia etuja.

Koulutukseen liittyy tarve kdytda monenlaisia teknisid ymparistdja. Oppilaitoksilla on omia ymparistdja ja ne
hankkivat opetukseen soveltuvia ymparist6ja kaupallisilta toimijoilta. Sekd omien ymparistéjen ylldpidossa etta
ulkopuolelta hankituissa palveluissa saavutetaan synergiaetuja jo silld, ettd jaetaan toimijodien valilla
avoimesti tietoa hyviksi havaituista kdytanteistd. Myos yhteiskaytt6a voidaan vield kehittdd mm.
Hyddyntamalla toisten oppilaitosten ymparistdja (reunaehdot huomioiden).

HAASTEITA YHTEISTYOLLE

Toimijoiden kesken tunnistetiin lukuisi haasteita yhteistyolle. Osa haasteista on jo hankkeen aikana saatu
ratkaistua ja osa on sellaisia, joiden tiedostamisella on arvoa ja se auttaa yhteistydmahdollisuuksien
lisddmiseen. Tallaisia haasteita ovat mm.

e  Erisuuruiset osallistumismaksut

e Ajoitus (milloin koulutus alkaa ja paattyy)

e Aikataulu ja lahipaivat (toteutusmuotoerot -> illassa/paivadssa, mika viikonpaiva)

e Erot opintosuunnitelmien soveltamisessa

e Hallinnoidaan eri tavoin eri oppilaitoksissa

e Ymparistojen yhteiskaytdn vaatimukset — resurssit, lisenssit, yllapito, kustannukset
e Valtakunnallisen sopimuksen koordinointi ja opintosuunnitelman uudistus
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Yksi suurimmista haasteista on koulutuksen uudistamisen tarve sekd valtakunnallinen koordinointi. Talla
hetkelld koordinointivastuu on XAMKilla, joka ei itse jarjestd koulutusta. Hankkeen toimijoilla on yhteinen
nakemys siita, ettd koordinointivastuu olisi hyva olla taholla, joka koulutusta jarjestda ja ndin kokee omaksi
intressiksi sitd myos kehittaa ja uudistaa. Koordinointivastuun siirtdmisesta on kaynnissa selvitystyo
yhteistydssa XAMKin kanssa.

YHTEISTYOMAHDOLLISUUKSIA ASIANTUNTIJUUKSISSA

Asiantuntijuuksien suhteen yhteisty6td voidaan tehda monella tavalla mutta niihin liittyy myds hyvin suuria
haasteita.

e  Asiantuntijaluennot
o Vierailijat (mahdolliset luennot jaetttuna verkon kautta)
o Koulujen asiantuntijat ostopalveluna?

e Yhteistyotd oppimateriaalien tuotannossa ja jaossa

e  Opintosuunnitelman uudistaminen

e Ideoidenvaihto

Selkein yhteistydmahdollisuus 16ytyy ideoidenvaihdon tehostamisesta. Taman lisdksi hyvin merkittdvana
pidettdisiin mahdollisuutta uudistaa koulutusta yhteistyona.

YHTEISTYOMAHDOLLISUUKSIA TEKNISISSA YMPARISTOISSA

Kouluilla on monenlaisia ymparistdja, joihin liittyy hyvin erilaisia toimintatapoja. Toimintatapojen erot
vaikuttavat yhteistydmahdollisuuksiin sekd myds mm. lisenssiehdot. Hanketoimijoilla on kuitenkin ndkemys,
ettei samanlaisia ymparistoja kannata tdysin rakentaa vaan yhteisty6lla voidaan saavuttaa kaikille paremmat
toimintaedellytykset. Ymparistoihin liittyva tyo on kuitenkin merkittavaa jokaiselle, silla tyon kautta luodaan
pohja toiminnalle ja saadaan sellaista kokemusta, jota ei saa kdyttamalld vastaavia tdysin ulkoisina (tai toiselta
toimijalta saaduilla) palveluina. Yhteistyo talla saralla toimii parhaiten ymparistojen kehittamisesta, kdytosta,
hankinnasta ja yllapidosta saadun tiedon jakamisessa.

e Liittyy toimenpiteeseen teknisten ymparistéjen kaytosta

o  TurkuAMKin kyberymparistén mahdollinen hyddyntdminen muiden toimesta
o Tamk-TurkuAMK tekee kokeilun kevaalla 2020

e  Ympdristojen hankinta ja kehitys — tietojenvaihto
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SELVITYKSET TYOELAMAKOULUTUSTEN VAIKUTUKSESTA OPINTOHALLINTOON JA
TIETOJARJESTELMIIN

Jokainen oppilaitos teki oman selvityksen tietojarjestelmista ja opintohallinnollisista asioista, jotka
tyoeldmdakoulutusten jarjestamisessa tulisi huomioida.

METROPOLIA AMMATTIKORKEAKOULU
Selvitys Metropoliassa kadytdssa olevista opintohallinto- ja tietojdrjestelmista

Metropolian tadydennyskoulutus- ja yrityspalveluiden sekd jatkuvan oppimisen (muut oppimisratkaisut)
palveluiden toteuttamiin koulutuksiin ja tapahtumiin kdytetdan asiakkuuksien hallintaan ja
koulutuksien hallinnoimiseen p&ddasiassa kolmeatietojarjestelmaa:

1. CRM-asiakkuudenhallintajarjestelmas,
2. Lyyti-tapahtumanhallintajarjestelmaa ja
3. Metropolian Peppi/OMA-tietojarjestelmaa.

1 Asiakkuuksien hallinta (CRM)

Asiakkuuksien hallintatapahtuu CRM asiakkuudenhallintajarjestelmassd. CRM-jdrjestelmassa on
tiedot asiakasroolista, ldhetetyista tarjouksista, tehdyistd sopimuksista ja toimeksiannoista seka
asiakastapaamisista ja yhteistyosta.

2 llmoittautuminen koulutuksiin (Lyyti)

Koulutuksiin tai tapahtumiin ilmoittaudutaan ensisijaisesti tapahtumahallintajarjestelmassa Lyyti tai
tarvittaessa vield elomake-ohjelmistossa (elomakkeesta tiedot siirretdanosallistujatietojen hallinnoimiseksi
Exceliin). Lyyti-palvelu on verkkopohjainen tapahtumanhallintajdrjestelma. Lyytid kdytetdankoulutuksiin
ilmoittautumisessa ja osallistujatietojen hallinnassa (osallistujatietojen kerays, kasittely ja jalostus
hyotykayttoon) ja koulutusten seurannassa (palautekyselyt, raportit,tietojen analysointi).

3 Koulutus on opintopisteytetty (Peppi/OMA-tietojarjestelma)

Jos osallistuja saa koulutuksen suorittamisesta opintopisteitd, niin osallistujien ja koulutuksen tiedot
tallennetaan Lyytistd Peppi-tietojarjestelmdan, jota Metropoliassakutsutaan OMAKksi. Tiedot muodostavat
osan Metropolian opiskelijarekisterid ja lain mukaantiedot sdilytetdan pysyvasti (laki valtakunnallisista opinto-
ja tutkintorekistereistd 884/2017). Jos koulutuksesta ei saa opintopisteitd, tietoja ei siirreta Peppi/OMA-
tietojarjestelmaan.

Peppi-tietojarjestelmd on kaytdssd useassa korkeakoulussa ja siihen on tulossa tulevaisuudessa
ristiinopiskelu-toiminnallisuus. ~ Metropolian  tiedonhallinta-  ja jarjestelmapalveluilta 20.5. saadun
tiedon mukaan kehittdmisprojektin puitteissakokonaisuus olisi valmis arviolta vuoden 2020
lopussa. Sen jdlkeen varsinainenkdyttoonotto riippuu 1) testauksesta, 2) mitd ristiinopiskeluprosessiin
liittyvia paatoksia jalinjauksia on tehty ja 3) minkalaisia ristiinopiskelusopimuksia tehddan korkeakoulujen
valilld.Tulevaisuudessa saattaa olla mahdollista hyddyntda Pepin ristiinopiskelutoiminnallisuuttamyos
verkostomaisesti toteuttavissa tydeldamakoulutuksissa.

4 Henkilotietojen kerdys ja sdilytys
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Henkilotiedot saadaan padsaantodisesti rekisterdidyltd itseltddn koulutuksiinilmoittautumisen yhteydessa.
Joissakin tapauksissa koulutusta ostava tyénantajayrityssaattaa valittaa listan tyontekijéistddn Metropolialle ja
pyytaa ilmoittamaan heidat osallistujiksi johonkin yrityksen/organisaation tyontekijoilleen kustantamaan
koulutukseen.

Henkilotietoja sdilytetddn jarjestelmissa seuraavasti:

24. Opintopisteytetyt opintosuoritukset sdilytetdan opintorekisterissa (Peppi/OMA)pysyvasti.
Opintopisteellisid opintosuorituksia sdatelee laki valtakunnallisista opinto-ja tutkintorekistereista
(884/2017).

25. Muut henkilotiedot sailytetdan rekisterissa asiakkuussuhteen ajan ja kaksi vuotta senpdattymisen
jalkeen.

5 Verkostomaisesti toteutettavien tydelamakoulutusten hallinnointi

Verkostomaisesti  toteutettavien tydeldmdkoulutuksien toteuttamisessa kannattaa hyddyntda ylla
olevia tietojdrjestelmid ja tdydennyskoulutus- ja yrityspalveluissa sekd jatkuvan oppimisen palveluissa
laadittuja prosesseja soveltuvin osin. Verkostomaisesti toteutettavien tydeldmakoulutusten hallinnoinnissa
ja prosesseissa tulee ottaa huomioon verkostomainen toteutustapa, esim. yhteisen
tietosuojaselosteen luomisessa ja mahdollisuuksien mukaan hyddyntda tietojarjestelmia, jotka ovat
kaytossa useassa korkeakoulussa, kuten Lyytia.

Metropolian tietosuojaselosteet |6ytyvdt Metropolian
internetsivuilta:https://www.metropolia.fi/fi/metropoliasta/tietosuoja-ja-gdpr/tietosuojaselosteet

Tietosuojaselosteet perustuvat EU:n tietosuoja-asetuksen (2016/679, General DataProtection
Regulation, “GDPR”) rekisterdityjen informointivelvoitteeseen (GDPR:n artiklat12-14), GDPR:n artiklan 30
mukaiseen rekisterinpitdjan velvoitteeseen yllapitda selostettavastuullaan olevista kasittelytoimista seka
GDPR:aa taydentavan kansallisen tietosuojalain(1050/2018) velvoitteisiin. Tdydennyskoulutus- ja
yrityspalveluiden sekd jatkuvan oppimisen palveluidenhenkilérekisterin tietosuojaselostetta voi
hyodyntdd soveltuvin osin laadittaessa tietosuojaselostetta verkostomaisesti toteuttavista
tyoeldmdakoulutuksista. Henkildrekisterivoi myos olla yhteisrekisteri muiden organisaatioiden kanssa, jolloin
laaditaan yhteistydssa yhteinen tietosuojaseloste.

EOULUN YLIOPISTO

Oulun yliopistolla on kaytossa kaksi koulutusten erityyppisiin toteutuksiin soveltuvaa tietojarjestelmaa:
WebropolEvents-tapahtumanhallintajarjestelma ja Oodi-opintotietojarjestelma. Naiden jarjestelmien
kayttotarve tyoelamakoulutuksen toteutuksessa riippuu asiakkaan tarpeesta ja siitd, onko koulutusta
opintopisteytetty.

Koulutuksesta ei saa opintopisteitd

Mikali koulutusta ei ole opintopisteytetty tai osallistujilla ei ole tarvetta saada koulutuksesta opintopisteita,
toteutus vaatii ainoastaan ilmoittautumisjarjestelman kayton (ja mikali koulutus jarjestetddn Oulun yliopiston
tiloissa, myos tietohallinnolta valiaikaisten kevyttunnusten hankkimisen STUDENT-toimialueen tydasemiin ja
palvelimiin). Oulun yliopistolla on tapahtumiinilmoittautumista varten kdytdssa WebropolEvents-
tapahtumanhallintajarjestelma, joka mahdollistaa ilmoittautumislomakkeiden luomisen koulutuksia varten,
osallistujatietojen hallinnan ja palautteen kerddmisen koulutusten jalkeen. Osallistujilta kerataan
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ilmoittautuessa ainoastaan tarpeelliset yhteystiedot, eika kerattyja tietoja ole tarvetta sdilyttaa koulutuksen
jalkeen.

Koulutuksesta saa opintopisteita

Mikali asiakas haluaa soveltuvista tyéeldmakoulutuksista, opintojaksoista tai-kokonaisuuksista opintopisteita ja
heilld ei ole voimassa olevaa opinto-oikeutta Oulun yliopistossa, heidan tulee hakea erillisopinto-oikeutta.
Ohjeet ja hakulomake l6ytyvat Oulun yliopiston verkkosivuilta: https://www.oulu.fi/tst/content/erillisvalinnat.

Talloin osallistujien tiedot tallennetaan Oodiin, joka on opetus-ja opiskelutoimintojen tukemiseen tarkoitettu
tietojarjestelma3, joka sisdltaa tiedot opiskelijoista, opinto-oikeuksista, ilmoittautumisista ja
opintosuorituksista. Koulutuksiin ilmoittautumiseen kaytetddn padasiassa WebropolEvents-
tapahtumanhallintajarjestelmad, mutta koulutuksen tyypista riippuen ilmoittautuminen taytyy suorittaa lisaksi
Weboodin, Oodin verkkokayttoliittyman kautta. Osallistujat saavat erillisopinto-oikeuden mukana
henkilokohtaisen kayttajatilin yliopistontietojarjestelmien STUDENT-toimialueelle, joten valiaikaistentunnusten
hankkimiselle ei ole tarvetta. Tiedot osallistujista ja heidan suorittamistaan opintopisteytetyistd koulutuksista
ja opintojaksoista tallennetaan opintorekisteriin.

TAMPEREEN AMMATTIKORKEAKOULU

Toimenpide on toteutettu Tampereen ammattikorkeakoulussa tekemalld sisdisia selvityksia pohjautuen
erilaisiin tyoeldamakoulutusten opintohallinto- ja tietojarjestelmiin kohdistamiin vaatimuksiin. Toimenpiteessa
on my0ds hyddynnetty aikaisempaa lotti-hankkeen selvitystyota sekd tehty yhteistyota Tampereen yliopiston
kanssa.

Tulokset
Selvityksessa tunnistettiin muutama keskeisesti huomioitava asia:

1. opinsuorituksiin, opintopisteisiin, opiskelijarekisteriin liittyvat asiat
2. oppimisymparistéihin ja materiaalien yms. jakoon liittyvat asiat
3. labra-/tietokoneymparistoihin, tiloihin ja kulunvalvontaan liittyvat asiat

1 Opintosuorituksiin liittyvat asiat ja opiskelijoiden rekisterdinnit

Tyoelamakoulutuksiin opiskelijoina osallistuvia henkil6ita ei tarvitse rekisterdida TAMKin jarjestelmiin eika he
tarvitse niihin TAMKin tunnuksia mikali tydelamakoulutukset eivat tuota opintopisteita. Mikali koulutuksista
annetaan opintopisteitd tulee ne tehda koulutuksesta vastaavan tahon toimesta ja my6skaan talléin TAMKin
jarjestelmiin ei liity tarpeita.

Tarve TAMKin opintohallinnollisiin jarjestelmiin syntyy silloin, kun TAMK myontaa koulutuksesta
opintopisteitd. Talléin osallistujien tulee rekisterdityd TAMK avoimen ammattikorkeakoulun opiskelijoiksi ja
tuon prosessin kautta he saavat tarpeelliset tunnukset opintohallintojarjestelmiin ja oikeuden mm.
opintosuoritusotteiden tulostamiselle.

Hankkeen ajankohtana on kehitteilld koko valtakunnallisesti uusia opintosuoritusrekistereitd/-jarjestelmia,
joiden vaikutusta ei osattu tdssa yhteydessa vield arvioida. Taman lisdksi Tampereen korkeakouluyhteisolla
(TAMK+TTY) on kehitteilld omia yhteisia jarjestelmiddn. Naista on lisdtietoa TTYn selvityksessa.

2 Oppimisympadristot ja materiaalien yms. jako
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TAMKissa on kdytOssa useita erilaisia oppimisymparistdja yms. tapana jarjestad verkkoresursseja koulutuksille
oleville. Kdytetyimmat tavat ovat Tabula sekd Teams, jotka ovat molemmat TUNI-yhteisén hallinnoimia
palveluita. Tabulasta ollaan luopumassa ja siirtymassa kayttdmaan Tampereen yliopiston Moodle-palvelua.
Taman kaytosta ei ole talla hetkellad tarkempaa tietoa. Teams-palvelua voidaan kayttda TUNI-tietohallinnon
tunnuksilla mutta sen kaytté on mahdollista myds ns. vierailijatunnuksilla. N&in ollen tyéeldaméakoulutuksissa ei
ole tarpeen erikseen luoda tdhan jarjestelman kursseille osallistuville tunnuksia.

Labrat, tietokoneet ja tilat

TAMKin kyberturvallisuuteen liittyvat labraymparistdt on toteutettu erillisverkossa, jossa on oma
kayttdjahallintonsa. Tyéelamakoulutuksiin osallistujille voidaan luoda omat valiaikaistunnukset aina jokaisen
kurssin tarpeen mukaan. Sama koskettaa labraan liittyvia tietokoneluokkia, jotka téltd osin ovat kaytettavissa
verkostolle ilman ulkopuolista kayttajahallintaa/rekisteroitymisia.

Tiloihin on sdhkdinen kulunvalvonta eika niihin paasta ilman kulkulupaa. Lupia ei mydnneta vierailijoille, joten
toteutettaessa tyolamakoulutusta TAMKilla tulee mukana olla TAMKin oma vastuuhenkil®, joka huolehtii
tiloissa kulkemisista.

TAMPEREEN YLIOPISTO
Yhteenveto

Tampereen yliopistossa tydelamakoulutettavat tarvitsevat opinto-oikeuden, jotta heille voidaan kirjata
suorituksia, jotta heiddn on mahdollista saada kulkukortti ja jotta he voivat kayttaa yliopiston tietojarjestelmia.

Tarvittavat opinto-oikeudet on mahdollista rekisterdida erillisopiskeluoikeuksina. Toistaiseksi tiedot
toimitetaan opintotoimistoon joko paperisella ilmoittautumislomakkeella tai e-lomakkeella. Jatkossa uuteen
opintotietojarjestelma Sisuun on tulossa myods ilmoittautuminen erillisopintoihin. Talldin tydeldmakoulutusten
suoritukset voidaan kirjata suoraan opintotietojarjestelmaan.

Tampereen yliopistossa useamman yliopiston yhteistydhankkeena kehitettdva opintotietojarjestelma Sisu
korvaa monia vanhoja opintotietojarjestelmia elokuussa 2020. Sisun ajatuksena on helpottaa yhteistyota
korkeakoulujen vililld ja myos sisdisesti, kun opintoihin liittyvat tiedot ovat yhdessa jarjestelmassa. Mikali Sisu
on jossakin vaiheessa kdytossa myos Kyberturvaaja-hankkeen ammattikorkeakouluissa, jarjestelma voisi
helpottaa opistokokonaisuuksien rakentamista tydeldmakoulutettaville siten, ettd opintoja voisi helposti
yhdistda kokonaisuuteen useamman korkeakoulun opintotarjonnasta.

Tampereen yliopistossa siirryttiin maaliskuun puolivalissd 2020 etdopetukseen koronapandemian vuoksi.
Taman siirtyman aikana etdopetusjarjestelmét ovat tulleet laajamittaiseen kayttdon tutkinto-opetuksessa.
N&itd kokemuksia voidaan hyddyntdad myos tyéelamakoulutuksessa. Etdopetusta hyddyntamalla
tyoeldmdakoulutuksiin voidaan helpommin osallistua paikkakuntarajojen yli. Tdssa dokumentissa kasitelladn
etdopetusta tukevista ohjelmistoista lyhyesti Tampereen yliopistossa kdytéssa olevaa Panoptoa, Microsoft
Teamsia ja Zoomia.

1 Opintohallinto

Tampereen yliopistossa tydelamakoulutettavat tarvitsevat opinto-oikeuden, jotta heille voidaan kirjata
suorituksia ja jotta heiddn on mahdollista saada esim. kulkukortti. Lisdksi yliopiston tietojarjestelmien kayttoon
tarvittavien tunnusten myontaminen edellyttda opinto-oikeuden. Tydeldmakoulutettavat rekisterdidaan
jarjestelmaan erillisopiskeluoikeuksin.
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Opintotoimistossa on mahdollista rekisterdida tarvittavia erillisopiskeluoikeuksia, kun koulutuksen
jarjestamisesta on tehty virallinen pdatods. Toistaiseksi yliopistolla ei ole tarjolla helppoa ilmoittautumistapaa
erillisopintoihin. Opintotoimistoon taytyy kuitenkin toimittaa opiskelijoiden rekisteréimiseen tarvittavat tiedot.
N&ita on toistaiseksi keratty joko paperisella ilmoittautumislomakkeella tai e-lomakkeella. Jatkossa uuteen
opintotietojarjestelma Sisuun on tulossa myds ilmoittautuminen erillisopintoihin.

2 Uusi opintotietojarjestelma Sisu

Tampereen yliopistossa siirrytdadn kdyttdmaan uutta opintotietojarjestelmad, Sisua. Sisu on Funidatan
opintotietojarjestelmd, jota kehitetddn yhteistydssa yliopistojen kanssa, ndma ovat: Aalto-yliopisto, Hanken,
Helsingin yliopisto, Jyvaskylan yliopisto, LUT-yliopisto ja Tampereen yliopisto. Tampereen yliopistossa Sisu
korvaa monia vanhoja opintotietojarjestelmia elokuussa 2020. Sisussa ovat koko yliopiston
opetussuunnitelmat, opetustarjonta, opintosuunnitelmat, HOPS-ohjaus, opetukseen ilmoittautuminen,
arviointi, opiskeluoikeudet, opiskelijarekisteri, todistukset ja sahkdinen asiointi.

Sisun ajatuksena on helpottaa yhteistyota korkeakoulujen vélilla ja myds sisdisesti, kun opintoihin liittyvat
tiedot ovat yhdessa jarjestelmdassa. Sisuun on saatavilla tydkaluja my6s avoimen yliopiston suoritusten
hallinnointiin. Ei ole tiedossa, ovatko ndaméa ominaisuudet samat kuin aikaisemmin mainittu Tampereen
yliopiston Sisuun tulossa oleva erillisopintoihin ilmoittautuminen. Funidatan mukaan avoimen yliopiston
toiminnallisuuksien koodaaminen Sisuun on alkanut kevaalla 2020 ja on tata raporttia viimeisteltdessa vield
kesken.

Funidatan kuvauksen mukaan avoimen opiskelija ostaa Sisussa tuotepaketin, joka antaa suoritusoikeuden
opetukseen. Tuotepaketille annetaan suoritusaika ja samalla voidaan rajata myos kuinka monta kertaa
opiskelija voi ilmoittautua opetukseen tai mitkd opetukset han voi suorittaa. Opiskelija voi ennen maksamista
laittaa ostoskoriin useamman opintojakson eli tuotepaketin. Nain opiskelija voi kerralla ostaa esim. jonkin
opintokokonaisuuden kaikkien opintojaksojen opetuksen.

Vastaavan mallin mukaan Sisussa mahdollisesti voitaisiin kasitellda myos tydeldamakoulutettaville tarjotut
kurssit. Mikali Sisu on jossakin vaiheessa kdytossa myos Kyberturvaaja-hankkeen ammattikorkeakouluissa,
jarjestelma voisi helpottaa opistokokonaisuuksien rakentamista tydelamakoulutettaville siten, ettd opintoja
voisi helposti yhdistda kokonaisuuteen useamman korkeakoulun opintotarjonnasta.

3 Etdopetusta tukevat ohjelmistot

Tampereen yliopistossa siirryttiin maaliskuun puolivalissa 2020 etdopetukseen koronapandemian vuoksi.
Taman siirtyman aikana etdopetusjarjestelmat ovat tulleet laajamittaiseen kayttdon tutkinto-opetuksessa.
N&itd kokemuksia voidaan hyddyntdad myos tyéelamakoulutuksessa. Etdopetusta hyddyntamalla
tyoeldmakoulutuksiin voidaan helpommin osallistua paikkakuntarajojen yli.

Panopto

Panopto on videotallennusohjelmisto, jolla voi tallentaa oppimistapahtumia ja samanaikaisesti myos
suoratoistaa. Tallenteet voidaan integroida kurssin Moodle-sivujen kanssa siten, ettd oppimistapahtumista
tallennetut videot ovat sielld vapaasti kurssin opiskelijoiden katsottavissa. Suoratoiston aikana opiskelijoiden
kanssa voi keskustella tekstipohjaisen chatin kautta, mutta kaksisuuntaista kuva- ja daniyhteytta yleisdon ei
ole.

Microsoft Teams
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Microsoft Teams palvelussa yksittdiset henkilot tai suuremmat ryhmat voivat osallistua videotapaamisiin.
Niissa voidaan jakaa dantd, videokuvaa ja tietokoneen naytto. Videotapaamisissa kaikki voivat tarvittaessa
kayttda mikrofonia tai jakaa videota tai ndyttdkuvaa. Osallistujia tapaamisessa voi olla enintddn 250, mutta
Teamsin kautta on myds mahdollista toteuttaa isojen osallistujaméaarien (max. 10000 henkil63) Teams-
suoratoistoja. Niissa osallistujat voivat seurata Teams-suoratoistoa, mutta osallistujat eivat voi jakaa danta
eivatka videota. Tekstipohjaisia kysymyksia voi kuitenkin ldhettdd, jos jarjestdja on ne sallinut.

Tampereen yliopistossa Teamsilla on mahdollista luoda kurssin opiskelijoille, kokous, ryhma tai tarvittaessa
useampia ryhmid. Talldin ryhmat saavat kdyttonsa oman Teams-tilan, jossa voi keskustella eri kanavilla, pitaa
videotapaamisia, jakaa ja editoida yhteisia tiedostoja, tai jakaa esim. yhteisia videoita tai linkkeja. Teamsin
tiimitilalla on helppo jarjestaa kurssin osallistujille yhteinen kanava, jonka kautta ryhmatydskentely on
mahdollista esim. yli paikkakuntarajojen. Kokoustilaa voi kdyttdaa opetuksessa ryhmatydskentelyyn,
harjoitusten pitdmiseen tai etdluentoihin.

Teams-tapaamisen voi myos tallentaa. Tapaaminen tallentuu Microsoft Stream -palveluun, josta sen voi siirtaa
omalle koneelleen ja edelleen esimerkiksi Panopton kautta kurssin Moodle-sivulle opiskelijoiden kdyttoon.

Zoom

Zoom-videotapaamispalvelussa on mahdollista jakaa dadnta, videokuvaa, ndyttékuvaa ja materiaaleja. Palvelu
toimii Windows, Mac, Linux, iOS ja Android -laitteilla. Zoomilla voidaan jarjestaa pienryhmatyoskentelyd,
verkkokokouksia, etdluentoja ja webinaareja. Tapahtumissa kdytdssa on erilaisia ominaisuuksia, kuten chat,
luonnostelutaulu, danestykset, kyselyt, ryhmatyéhuoneet ja videotallennus. Zoom-tapahtumassa voi olla 300
henkilda yhta aikaa, mutta tatd maaraa voidaan it-helpdeskin kautta nostaa 500 henkil66n webinaarilisenssin
avulla. Tallgin kayttéon tulee myos erikoistoimintoja, kuten ennakkorekisterditymislomake ja Q&A-toiminto.

Zoom-tapahtuman voi tallentaa videolle paikallisesti, eli kdyttdjat voivat tallentaa kokousvideon ja -ddnen
tietokoneelleen. Jos kdytetddn ryhmatyotiloja, tallennus keskeytyy ja jokaisessa ryhmassa tallennus pitaa
tehda erikseen. Zoomilla tallennetut videot voi julkaista esim. Panopto-videopalvelun kautta, jolloin ne ovat
saatavissa opiskelijoiden kayttoon esimerkiksi kurssin Moodle-sivuille.

TURUN AMMATTIKORKEAKOULU

Turun ammattikorkeakoulun selvitys verkostomaisesti toteutettavan tyéelamakoulutuksen vaikutuksista
opintohallintoon ja tietojarjestelmiin

1.Turun AMK:n tydéeldamakoulutusten hallinnointi, tietojarjestelmat ja oppimisymparistot
Mukana olevat yksikot
Tyoeldamapalvelut

Turun AMK:n tarjoaa tyoeldmapalvelujen kautta ratkaisuja yritysten ja organisaatioiden kehittamistarpeisiin.
Jokaisella sektorilla, Turun AMK:n osaamisalueella, on tydeldamapalveluhenkil6stda ja lisdksi yhteiset palvelut -
sektorilla toimii Tyoeldaméapalvelut-koordinaatioyksikkd. Tyéelamapalvelut- koordinaatioyksikké on Turun
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AMK:n kumppanuus- ja liiketoimintaa seka alumniyhteisty6ta koordinoiva palvelutoiminto, ja sen
vastuualueina on mm. Turun AMK:n liiketoimintaprosessin kehittdminen, yhteisten kdytdntdjen luominen
asiakasyhteistydohon sekd kumppanuuksien johtamiseen ja hallintaan, ASKO-asiakkuushallintajarjestelman
kehittdminen ja paakayttajyys, rekrytointipalvelujen kehittdminen seka yritysten ja yhteisdjen toimeksiantojen
valittdminen seka tyoeldamapalvelujen viestintd ja markkinointi.

Turun AMK:n sektoreilla, eli osaamisalueilla, on lisdksi omat tdydennyskoulutusvastaavansa, joiden tehtdvana
on arvioida ja hallinnoida koulutukseen osallistujia, seka vastata sektorikohtaisten koulutusten
markkinnoinnista.

Opintohallinto

Opintohallinto toimii osana Turun AMK:n opiskelijapalvelukokonaisuutta. Opintohallinnon tehtaviin kuuluu
Peppi-opintotietojarjestelman yllapito, tietojen oikeellisuuden ja laadun valvonta seka opiskelijoiden ja
henkilokunnan neuvonta opiskeluoikeuteen, ldsna-/ ja poissaoloilmoittautumiseen,
opintosuoritusmerkint6ihin ja valmistumiseen liittyvissd asioissa. Opintohallinnon vastuulla ovat myos
valtakunnallisten VIRTA- ja KOSKI-tietovarantojen yllapito, ml. suoritus- ja valmistumistietojen tuottaminen
viranomaisten ja opiskelijoiden saataville. korkeakoulujen rahoitusmallin tarvitsemien tietojen tuottaminen,
Viranomaisten (esim. KELA, Tilastokeskus, Valvira) tarvitsemien tietojen tuottaminen sekd Oma Opintopolku —
palvelun hallinnointi. Liséksi Opintohallinto vastaa valtakunnallisesta kehitysyhteistyd (VIRTA, Peppi,
korkeakoulujen ristiinopiskelu).

Taydennyskoulutusten osalta opintohallinnon keskeisend tehtdvana on jouhevan yhteistydn varmistaminen
opintohallinnon ja tdydennyskoulutuksesta vastaavien tahojen kanssa erityisesti Peppi —
opintotietojarjestelman osalta.

Kaytdssa olevat tietojarjestestelmat
ASKO

Turun AMK: lla on kdyttossad ASKO- asiakkuudenhallintojarjestelma. Microsoft D365- ymparistdssa toimiva
ASKO mahdollistaa aiempaa paremman tiedonkeruun yritysten ja muiden organisaatioiden kanssa tehtavasta
yhteistyOsta eri sektoreilla. ASKOn alla hallitaan kolmea eri toimintoa: myyntiprosessi (tarjous, tilaus, laskutus),
markkinointi (postituslistojen hallinnointi, uutiskirjeet Apsiksen kautta) ja toimeksiannot (yritys-
opiskelijayhteistyona tehtavat toimeksiannot). Lisdksi myyntia, markkinointia ja toimeksiantoja tekevét
henkilot ovat saaneet ASKOsta itselleen tehokkaan tydkalun: “tilauskirjan”, jossa omia tehtdvia on helppo
seurata ja hallita. ASKOn avulla saamme my0s reaaliaikaista dataa Turun AMK:n liiketoiminnan osalta.

Lyyti

Lyyti-palvelu on Turun kaupungin omistama tapahtumien hallintapalvelu, jolla hallitaan tapahtumien
ilmoittautumista, viestintad, raportointia sekd myds mahdollista maksuliikennetta. Lyytin kautta on
mahdollista toteuttaa myos kyselyja ja sen lomakepohjia on mahdollista hyddyntda moniin tarpeisiin. Turun
AMK: lla on useampia kayttolisensseja jarjestelmaan.

Webropol — kysely- ja raportointi ohjemisto

Webropol on Turun AMK:n kdytdssa oleva kysely- ja raportointisovellus, jota kdytetddn laajasti myos asian- ja
tapahtumanhallintaan. Webropoliin kirjaudutaan HAKA-tunnuksilla. Opiskelijoilla ja henkilékunnan jasenilld on
oma ymparistd Webropolissa. Opiskelijan tunnuksilla tehtya kyselya ei voi jakaa henkilokunnalle eika
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toisinpdin. Avoimen AMK:n ja tdydennyskoulutuksen opiskelijat eivdt paase kirjautumaan Webropol
jarjestelmaan.

Peppi

Peppi on Turun AMK:n kaytossa oleva koulutusorganisaatioiden tarpeisiin suunniteltu ohjelma, jossa mm.
hallinnoidaan, toteutetaan ja suunnitellaan oppimissuunnitelmia, niiden aikataulutusta ja resursointia. Pepissa
on oma tyopoytansa/palvelunsa eri roolissa toimiville tahoille. Opiskelija pdasee katsomaan ty6poydaltaan
suoritusotteet, kalenterit, Hops:n, seuraamaan opintojen edistymistd, sopimuksia, Ahotia seka todistuksiaan
kun taas opettajalla on kaytéssdan resurssisuunnittelufunktio, Ahot, raportointi, OPS:t, toteutukset ja
oppimateriaalit. Suunnittelijan tyopdytdan kuuluvat resurssien suunnittelu, Ahot, raportointi, OPS-hallinta,
vuosisuunnittelu, ja opiskeljapalveluilla keskitssd ovat hakijoiden tuominen jarjestelmaan, opiskelijoiden
hallnta, todistukset ja raportit.

TEPPO (Thinking Portfolio)

Thinking Portfolio on projekti-, sovellus- ja palvelusalkunhallinnan jarjestelma, jota Turun AMK: ssa kaytetdan
erityisesti TKI- hankkeiden hallintaan, aina projektien ideoinnnista projektisalkun hallintaan, resursointiin ja
tydajan seurantaan.

Zoom

Turun AMK:n opiskelijoiden ja henkilokunnan kaytettadvissa on Zoom-videoneuvotteluohjelmisto, jota
kaytetdan erityisesti etdkokousten ja virtuaalisten tilaisuuksien jarjestamiseen.

Teams

Turun AMK:ssa on kaytdssd Microsoft Teams, joka on yrityksille ja yhteiséille suunnattu ryhmatyon ja
yhteistyo- alusta, joka kokoaa tarkeimmat keskustelut, pilvipalvelut ja tiedostot yhteen jaettuun tyétilaan.
Teams- alustaa kdytetdan kasvavissa maarin myos opetustarkoituksessa.

Kaytdssa olevat oppimisympadristot
Optima ja Itslearning

Optima on Turun Ammattikorkeakoulun aikaisemmin kaytdssa ollut oppimisymparistd, mutta Alkukevaasta
2020 Turun AMK:n uudeksi oppimisymparistoksi valikoitui Sanoma Oyj:n omistama Itslearning. Uudesta
jarjestelmasta ei AMK:ssa vield ole paljon kokemusta, mutta Optima- verkkoymparistoa on kaytetty seka
opetuksessa ja projekteissa. Optimassa on tyypillisesti jaettu kurssimateriaalit minka lisdksi se on toiminut
kurssitehtavien palautuslaatikkona, keskusteluymparisténa seka oppimispaivakirja-alustana. Opiskelijalla on
myds ollut mahdollisuus seurata Optimassa omia opintosuorituksiaan.

Yrityksille suunnatuissa koulutuksissa oppimisymparistét (Optima, jatkossa Itslearning) eivat ole perinteisesti
olleet kaytossd, silld niiden haltuun ottaminen yrityksissa on ollut haastavaa. Yrityskoulutukset onkin
toteutettu tavanomaisesti lahiopetuksena tai vaihtoehtoisesti verkkoalustoilla, kuten Teams- tai Zoom-
sovellusten kautta.

Simulaatiotilat ja laboratoriotilat

Turun AMK: lla on kdytéssadn myos eri koulutusaloille soveltuvia simulaatio- ja laboratoriotiloja, joita
kaytetdan tarpeen mukaan myos yrityskoulutuksissa. Ndiden tilojen hyédyntdminen yrityskoulutuksissa on
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perinteisesti toiminut hyvin (haasteeksi silloin talléin on noussut tilojen mychdiset varaukset ja paallekkaiset
varaukset).

Verkostomaisesti toteutettavien koulutusten osalta huomioon otettavat asiat seka vaikutukset
opintohallintoon ja tietojarjestelmiin

Sopimus- ja lakiasiat
Immateriaalioikeudet

Turun AMK: lla on kokemusta muiden korkeakoulujen kanssa verkostomaisesti toteutettavista myydyista
koulutuksista (esim. HAUS:Ille). Haasteeksi joissakin toteutuneissa koulutuksissa on nousseet laki- ja sopimus-
ja lakiasiat: on hyva varmistaa ennen koulutuksen toteutusta, millaisia kdytto- ja jako- oikeuksia koulutuksessa
kaytettavalla materiaalilla on. Immateriaalioikeuksista on hyvéa sopia etukakateen mikali on oletettavissa, etta
koulutuksen aikana tehtavissa toimeksiannoissa tai projektiluontoisissa toimeksiannoissa syntyy tuotoksia,
jotka voivat olla merkityksellisid innovaatio- ja patenttindkdkulmasta.

Salassapito- ja tietoturva-asiat

Yrityskoulutusten osalta haasteita voi syntya koulutuskokoonpanosta, jossa on mukana useampi korkeakoulu
ja useampi yritys, silld salassapitovelvollisuudet voivat rajata kaytavien keskustelujen avoimuutta. N&in ollen
ennen koulutuksen toteutusta onkin hyva sopia toteuttajien ja osallistujien kesken hyvissa ajoin, millaiset
keskustelukaytdnteet koulutuksen aikana tulee olla ja mitka oikeudet ja velvollisuudet kouluttajia ja osallistujia
koskee. On mahdollista sopia esim. niin, etta yhteiskaytossa olevilla alustoilla ei jaeta materiaaleja tai etta
keskusteluja/koulutuksia ei tallenneta, jolloin salassa pidettavan tiedon levidmisen riski pystytaan
minimoimaan.

Julkiselle sektorille suunnatut koulutukset ovat joskus haastavia tietoturvandkdkulmasta, sillda monilta
julkissektorin toimijoilta on padsy mm. Teamsiin tai Zoomiin kokonaan kielletty. N&in ollen koulutuksen
suunnitteluvaiheessa on hyva pohtia etukateen, milla alustoilla koulutukset toteutetaan, erityisesti mikali iso
osa koulutuksesta toteutetaan verkossa etdopetuksena.

GDPR-asetuksen huomioiminen

Tietosuoja-asiat nousevat usein haasteeksi myds perinteisissa, ei- verkostomaisesti toteutettavissa
yrityskoulutuksissa. Verkostototeutuksissa olisikin hyva, ettd korkeakoulut varmistaisivat ja yhtenaistaisivat
kaytantdnsa tietosuoja-asioiden osalta ja osana laajempaa keskustelua koulutuksen toteutukseen liittyvista
laki- ja sopimusasioista. Korkeakoulujen tulisikin, mahdollisuuksien mukaan, laatia yhtendiset tietosuoja-
ohjeistukset ja — prosessit seka viestia kaytanteista yrityksiin keskitetysti. Tutkintopuolella on jo voimassa
olemassa puitesopimus (v.2019) opetusyhteistydsta suomalaisissa korkeakouluissa. Sopimuksessa on kuvattu
mm. se, ettd “yksi sopijapuolena oleva korkeakoulu voi toimia yhteistydssa annettavan opetuksen osalta
tietojen kasittelijana ja hallinnoijana muiden sopijakorkeakoulujen lukuun.”1 Tallainen valtuutus tulee osaltaan
sisdllyttaa erilliseen opetusyhteistydtad koskevaan verkostosopimukseen. 2

Kaytanndn suunnittelu ja toteutus
Lahiopetus/verkko-opetus

Turun AMK: lla on kokemusta verkostomaisesti toteutettavista koulutuksista erityisesti
erikoistumiskoulutusten osalta. Kokemukset erikoistumiskoulutusten verkostototeutusten osalta ovat
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verrattain myonteisid, eikd suurempia haasteita ole noussut esiin. Korona-aika on parantanut entisestdan
opettajien ymmarrysta siitd, mita osioita koulutuksista kannattaa toteuttaa etana ja mitd ei.

Koska kaikilla korkeakouluilla ei ole kdytéssddan samoja oppimisymparist6ja, opetusmateriaalit on yleensa
toimitettu kootusti koulutuksesta vastaavalle taholle, joka manuaalisesti siirtda ne omaan, kdytdssaan olevaan
oppimisymparistéon. Koska yrityskoulutuksissa ei perinteisesti ole ollut kaytdssa korkeakoulujen omia
oppimisymparist6jd, onkin syyta sopia materiaalien jaosta ja kdytossa olevasta oppimisalustasta yhdessa
muiden toimijoiden kanssa siten, ettd kokonaisuus parhaiten vastaa asiakkaan tarpeita ja toteutus onnistuu
mahdollisimman ketterasti. Olisikin hyva kdyda vertailevaa keskustelua korkeakoulujen valilla siitd, mika taho
kussakin tilanteessa parhaiten soveltuu vetovastuuseen toteutuksesta, sisaltdjen mutta myos teknisen
toteutuksen osalta.

Tiedonkulku, viestinta ja markkinointi

Turun AMK: ssa Tyoeldmapalvelut- yksikkdé mainostaa koulutuskortteja verkkosivuillaan, minka lisaksi
yrityksille laaditaan flyer- tyyppisid kohdennettuja uutiskirjeita. Yritykset voivat kontaktoida
Tyoelamapalveluita Ota yhteyttd — lomakkeen kautta, ja siten suoraan kuvata koulutustarvettaan.

Verkostomaisen kyberturvallisuus- koulutuksen toteutuksen osalta olisikin hyva, ettd kunkin mukana olevan
korkeakoulun Tyéelamapalvelu-yksikkda vastaava taho on tarkasti briiffattu olemassa olevasta
koulutustarjonnasta, jotta ensikontaktoinnissa mukana olevat tahot osaavat ohjata tiedustelut eteenpdin
oikeille tahoille sekd vastata yritystiedusteluun olemassa olevan koulutustarjonnan mukaisesti.

Turun AMK: ssa koulutusten markkinointi hoidetaan osaamisalueilla eli sektoreilla. Sektorit vastaavat myos
opiskelijavalinnoista. Valintaperusteet on syyta avata ja kuvata selkeasti ldpindkyvyyden ja soveltuvien
osallistujatahojen varmistamiseksi. Verkostomaisesti toteuttavien koulutusten osalta on hyva sopia
valintakriteereiden lisdksi selkedt vastuut ilmoittautumisten ja valintaprosessin toteutuksen osalta, jotta
roolitukset ja tehtavankuvat ovat selkedt kaikille mukana oleville tahoille.

Koulutuspalvelujen markkinoinnissa Turun AMK toimii pitkalti sosiaalisen median markkinoinnin, uutiskirjeiden
ja erilaisten verkostotapahtumiensa varassa. Onnistuneessa ja tavoitteellisessa markkinnoinnissa on tarkeaa,
ettd myytava koulutuspalvelutuote on selkea ja ettd markkinoijat osaavat tavoittaa oikeat koulutuksen
kohderyhmat.

Hinnoittelu ja resursointi

Organisaatioiden sisdinen hallinto- ja asiantuntijatyo tulisi huomioida myytavien koulutusten hinnoittelussa
opetushenkildston tyon lisdksi. Tulisi tarkastella, tyollistadko, ja missa maarin, myytava koulutus esim.
opintohallintoa, kirjasto- ja tietopalveluita tai TKI- palveluilta.

Koulutuksen jalkeen: opintosuoritukset ja jatkokehittdminen
Opintosuoritukset: hyvaksi lukeminen, opintopisteet ja todistukset

Kaikista koulutuksista ei automaattisesti anneta todistusta, vaan tarvetta todistukselle arvioidaan
tapauskohtaisesti. Mikdli AMK- tasoisia koulutuksia toteutetaan tdydennyskoulutuksesssa, opintosuoritukset
tulisi tallentaa Peppi- jarjestelmaan.

Koulutukseen osallistuvat tahot saattavat haluta koulutuksestaan todistuksen tai sertifikaatin todentaakseen
kdyneensa koulutuksen tai pystydkseen osoittamaan osallistumisensa tietyn kestoiseen koulutukseen. Jos
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kyseessd on sdddeltyyn osaamiseen liittyva koulutus, kouluttajien tulee olla valmiudessa laatia koulutuksesta
virallinen todistus, josta saavutettu osaamisen taso kay ilmi.

Korkeakoulujen valilla ristiinopiskelun toteutus tulee jatkossa helpottumaan entisestdan, silld v. 2021 otetaan
kayttdon ristiinopiskelun palveluvayla, joka virtaviivaistaa prosessia automatisoitumisen avulla.

Jatkokehittamiseen liittyvat toimenpide-ehdotukset

Korkeakouluverkoston tulisi kehittaa ja integroida IOTTI-malliin yhteinen jatkokehittdmisen malli jonka
puitteissa voisi yhteistoiminnassa arvioida koulutusten sisalt6ja ja jatkokehittdmistarpeita. Arvioinnissa tulisi
huomioida koulutettavilta saadut palautteet mutta myos verkoston sisalld arvioida kokemusten pohjalta
yhteistoimintaan liittyvat kehittamistarpeet.

Lihteet:

- Turun Ammattikorkeakoulun intranet Messi

- syventavat asiantuntijahaastattelut (Tyoeldaméapalvelut 3.6.2020, Opintohallinto 5.6.2020 seka
taydennyskoulutuspaallikét 10.6.2020)

- Puitesopimus opetusyhteistydstd suomalaisissa korkeakouluissa, 21.10.2019

KOOSTE OPPILAITOSTEN KYBERTURVALLISUUTEEN LIITTYVISTA OPPIMIS- JA
TUTKIMUSYMPARISTOISTA

Toimenpide 3.1 Jokainen oppilaitos tekee oman selvityksensd kyberturvallisuuteen liittyvisté jo olemassa
olevista teknisistd koulutus- ja tutkimusympdristéistd. Oppilaitokset tekevét ehdotukset siité, miten heidén
ympdristéjéidn hyddynnetddn tydelémdkoulutuksissa koko verkoston laajuudella. TAMK kokoaa selvitykset
yhteen kokonaiskuvan saamiseksi.

TAMPEREEN YLIOPISTO

KYBERLABORATORIO, TAMPEREEN YLIOPISTO, TIETOTEKNIIKKA

Kyberlaboratorion ympaéristo (Dependable Systems - Information Security CyberLab) on péadosin tarkoitettu
verkon laitteiden ja palvelinsovellusten tietoturvallisuuden tutkimiseen. Tama pitda sisalladan tyasemien
kayttojarjestelmat, palvelinsovellukset ja verkon laitteet (esim. reitittimet, kytkimet ja palomuurit).

Laboratoriolla on oma mikrointernet, joka vastaa karkealla tasolla Internetin toimintaa. Tassa mikrointernetissa
voidaan tehdad verkkohyokkdys/murtautumisharjoituksia sekd niiden puolustamisharjoituksia. Tutkinto-
opetuksessa ymparistoa hyddynnetdan nykyisellddn erilaisten hakkerointiharjoitusten toteuttamisessa.
Tavoitteena harjoituksilla on simuloida esimerkiksi penetraatiotestaajan mahdollista tydnkuvaa.

Ymparisto rakentuu tydasemista, kytkimistd, palomuureista ja palvelimista. Tydasemiin on mahdollista laittaa
mikd tahansa ympadristd, johon on tarvittavat lisenssit. Tydasemiin  asentuu nykyisin valinnan
mukaan joko BackBox tai Kali Linux. BackBox on penetraatiotestaukseen suuntautunut Linux-jakelu, joka
tarjoaa verkko- ja jarjestelmaanalyysityokaluja. Se sisdltda joitain yleisimmin kdytetyistd tietoturva- ja
analysointitydkaluista, jotka liittyvat esim. verkkoanalyysiin, haavoittuvuuksien arviointiin ja
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haavoittuvuuksien hyédyntamiseen. Kali Linux sisdltda kattavan kokoelman murtautumiseen, verkkohairintdan
ja verkon tutkimiseen tarkoitettuja tyokaluja.

Laboratoriossa on 4 ty6asemaryhmaa, joissa kussakin on 3
opiskelijapaikkaa. Opiskelijaryhmakohtaisesti kdytdssa on seuraavat laitteet:

- 1xCisco 3750 switch

- 2x SRX220 router /Firewalls

- 1xCisco ASA551-x

- 2xIntel ATOM servers

- 2xCisco 3750-X Switch in stacked mode
- 1x HP SDN capable switch

Palvelimia ajetaan ESXi-virtuaalisointiymparistossa. Jokaisella opiskelijalla on siis kdytdssaan VMwaren ESXi-

virtuaalisointiymparisto.

Laboratorion verkkoymparistossa voidaan kdyttda ja testata erilaisia hakkerointi- tai murtautumistyokaluja
suljetussa ympadristossa. Virtuaalisointiympariston ja verkkolaitteiden avulla voidaan esimerkiksi mallintaa
yrityksen sisdverkkoa ja liitdntdd Internetiin. Tassd tapauksessa kyseessd on itse rakennettu
mikrointernet.  Mikrointernetistd voidaankin tehdd hyokkdyksida yrityksen palveluihin ja aiheuttaa
esim. hajautettu palvelunestohyokkays (DDoS). Tutkinto-opetuksessa kadytossa on esimerkiksi haavoittuva
pienimuotoinen yrityksen verkkoa matkiva ymparisté (kuva 1), josta tehdaan opiskelijoille omat
virtuaalikloonit. Jokainen opiskelija voi tdman jilkeen etsid haavoittuvuuksia ja harjoitella murtautumista

omassa ymparistdssaan.

/A8
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Demilitarisoitu vydhyke
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g
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Kuva 1: Penetraatiotestausharjoituksen verkkoympdiristé

Kuvan 1 harjoituksessa opiskelijat ottavat penetraatiotestaajan roolin. Kuvitteellinen yritys on palkannut heidat
testaamaan yrityksen verkkoa. Yritys itse on vakuuttunut verkkoratkaisunsa turvallisuudesta ja palomuurinsa
suojaavan sisdverkkoa aukottomasti. Opiskelijoiden tehtdvana on osoittaa, ettd nadin ei ole. Aluksi opiskelijat
kerddvat tietoa  yrityksen  verkosta ja  etsivdt sopivia  haavoittuvuuksia. Taman  jalkeen
opiskelijat murtautuvat verkkoon. Tarkoituksena on Idydettyja haavoittuvuuksia hyédyntamalla ja sopivia
tyokaluja kayttdmalla edetd web-palvelimelta yrityksen sisdverkkoon ja lopulta ottaa suoraan haltuun
sisdverkon haavoittuva XP-kone. Harjoituksessa opiskelijoilla on usea mahdollinen etenemisreitti ja sen vuoksi
mahdollisuus kokeilla ja soveltaa useaa erilaista murtautumistapaa ja tyokalua. Harjoituksen edetessa tutuksi
tulevat esimerkiksi tiedon hankinta erilaisilla skannaustydkaluilla, salasanojen murtaminen, Metasploit ja jotkin
sen valmiit payloadit, eteneminen sisdverkossa ja reitittimelle murtautuminen.

Verkkoymparistdssd voidaan toteuttaa ja kdyttaa myos erilaisia virtuaalipalvelinymparist6ja opetustarkoituksiin.
Tutkinto-opetuksessa esimerkiksi identiteetin- ja pdasynhallintaa kasittelevalld kurssilla opiskelijat saavat
kdyttdonsd oman virtuaalipalvelinympariston (kuva 2), jonne he kurssin harjoituksissa asentavat
ja konfiguroivat LDAP-palvelimen, toteuttavat autentikointimenetelmia Apache Internet -palvelimeen
tutustuen samalla julkisen avaimen autentikointiin ja varmenteisiin, seka tutustuvat ja toteuttavat Apache-
palvelimen federointia Shibboleth ja OpenID Connect
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Kuva 2: Virtuaalipalvelinymparisto Identiteetin- ja padsynhallinta -kurssilla

Verkkoymparistdssd voidaan toteuttaa myds OWASP Juice Shop —harjoituksia. (Tdma ymparistd on rakenteilla
talla hetkella, eika vield kdytossa.) Juice Shop on OWASPin tuottama valmis verkkokauppasivusto, joka sisaltda
useita erilaisia haavoittuvuuksia (>60 kpl) useissa eri haavoittuvuuskategorioissa ja useilla eri vaikeustasoilla.
Opiskelijoille  voidaan antaa haavoittuvuuksia varten tehtdvdnanto ja kun opiskelija osoittaa
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I6ytdneensa haavoittuvuuden, hdn saa pisteitd suorituksesta. Juice shop sisdltdd haavoittuvuuksia liittyen
esimerkiksi injektioon, rikkindiseen autentikointiin, arkaluontoisen tiedon paljastumiseen,
syotteentarkastukseen, virheelliseen turva-asetusten konfigurointiin, XSS:n (cross-site scripting), haavoittuviin
komponentteihin ja rikkindiseen paasynvalvontaan.

KYBERLABORATORION HYODYNTAMINEN VERKOSTOSSA

Kyberlaboratoriolla ei ollut valmista mallia siitd, miten ymparistdd voitaisiin hyédyntdd koko verkoston
laajuudessa tyoelamdkoulutuksiin.  Ympdristod on  toistaiseksi  kaytetty yliopiston opetus- ja
tutkimustarkoituksiin, jolloin esimerkiksi kadyttdoikeudet ovat selvat. Hyddyntdminen verkoston laajuisessa
tyoeldmakoulutuksessa edellytti lisdselvityksia ainakin seuraavista asioista:

- ohjelmistojen lisenssit (esim. VMware)
- kulkuluvat
- opetusresurssit, erityisesti henkildkunnan saatavuus tyoeldmakoulutukseen
- yliopiston hallinnon edellytykset tydelamakoulutuksen jarjestamiseen
Lisaselvitykset ja ehdotukset |16ytyvat seuraavista dokumenteista:
- Teknisten toimintaymparistdjen yhteiskdyton reunaehdot (Tampereen yliopisto)

- Kyberturvallisuuskurssien tarjoaminen tutkintokoulutuksen ulkopuolelle
(Tampereen yliopisto)

DEPENDABLE SYSTEMS - AUTOMATION CYBERLAB, TAMPEREEN YLIOPISTO,
EAUTOI\/IAATIOTEKNIIKKA

Automaatiotekniikan kyberlaboratorio on koulutus-, opetus- ja tutkimusymparistd. Ymparisté on rakennettu
erityisesti kriittisen infrastruktuurin automaatiota varten. Se sisaltaa
automaatiolaitteita, automaatiojarjestelmia seka automaatioon  liittyvid  tukijarjestelmia mukaan lukien
automaation tietoturvavalvonnan. Ympariston rakentamisessa on kiinnitetty erityistd huomiota automaation
normaalista toimisto-IT:std poikkeaviin ominaisuuksiin. Tallaisia ovat mm. pitkd elinkaari sekd luotettavuus- ja
reaaliaikavaatimukset. Ymparistd toteuttaa IEC-62443-standardin mukaista tietoturvallista automaatioverkkoa
mahdollistaen monitoimijaymparistdssa tehtavat kehittamistehtavat.

Ymparistd  koostuu lukuisista automaatiojarjestelmistd ja -laitteista, jotka on verkotettu omalla
automaatiorunkoverkolla yhdeksi isoksi kokonaisuudeksi. Runkoverkko on rakennettu vastaamaan
teollisuudessa kadytettdvia automaatiorunkoverkkoja seka laitteiden ettd konfiguraation osalta.

Ympariston keskeinen osa on 36 paikkainen mikroluokka, joka on verkotettu osaksi automaation runkoverkkoa.
Luokasta voidaan kayttda kaikkia laboratorion jarjestelmia. Luokkaa kdytetdan osana automaatio-opetusta ja
sielld jarjestetddn myds erilaisia tapahtumia yhteisty0ssa yritysten kanssa, kuten eri toimialueille
kohdennetut Hackfest-tapahtumat ja raataloidyt yrityskoulutukset seka ryhmind toteutettavat
puolustus/hyokkaysharjoitukset (red team/blue team).

Ymparistéon ytimena on virtualisointi klusteri, jossa on ajossa
automaatiojarjestelmien seka laboratorion tutkimusta ja opetusta tukevia muita palveluita. Virtualisoinnin
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toteutuksessa on huomioitu automaation tietoverkkojen erityistarpeet. Yksittaisia virtualisoituja palvelimia on
paivittdisessad kdytossa 50-150. Virtualisointiympariston merkitys opetuksen ja tutkimuksen mahdollistajana on
erittdin suuri ja sen tehokas hyédyntaminen mahdollistaa ympériston joustavan ja luotettavan hyédyntdamisen
osana muuttuvia opetus-ja koulutustarpeita. Virtualisoinnin jarkevd kayttd myos nopeuttaa merkittavasti
yllapidon ty6tehtdvid ja pienentdd muutosten toteuttamiseen kuluvia resursseja. Virtualisointi on edellytys
vaaditulle mielekkadlle jatkuvuus- ja héiridhallinnalle sekd

tietoturvaan  liittyvassa tutkimuksessa

opetustilanteiden vaatima nopea palautuminen.

LABORATORION IT-JARJESTELMA

IT-jarjestelman  (Kuva 3) runko on  teollisuustasoinen  valokuiturengasverkko, joka on rakennettu

moderneja teollisuusymparistéon soveltuvia komponentteja kayttden. Se tukee nopeaa vikasietoisuutta

kaapeliongelmien varalta sekd useita teollisuudessa standardoituja

tietoliikenneprotokollia. Runkoverkko yhdistda sdahkotalon kolme eri siiped yhdeksi kokonaisuudeksi.

Verkon tietojenkasittelyinfrastruktuurin ytimena toimii kaksi VMware vSphere -klusteria, jotka koostuvat talla
hetkelld seitsemastd palvelimesta, joissa on 68 CPU:ta, 1 teratavu keskusmuistia, 58 teratavua massamuistia,
10Gbs levypalveluverkosta, vikasietoisesta kahdennetusta verkkoinfrastruktuurista seka varavoimalla

varmistetusta virransyotosta. Klusteri tarjoaa ympariston tukijarjestelmille ja ratkaisuille, sekd koulutus- ja
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Kuva 3: Tampereen yliopiston laboratorioiden IT-jarjestelman periaatekuva

LABORATORION AUTOMAATIOJARJESTELMAT
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Kyberlaboratorioon kuuluu useita eri automaatiojarjestelmia ja -laitteita. Naista laajimmat kokonaisuudet ovat
e Tislauskolonni ja sitd ohjaava Valmet DNA automaatiojarjestelma
e Panosautomaatioprosessia simuloiva sdilioprosessi toteutettuna Beckhoff PLC-ymparistolla
e Taajuusmuuttajajarjestelma toteutettuna Siemen S7-tekniikalla

e Paperikoneen peralaatikko, jonka ohjaus on toteutettu osaksi tislauskolonnin Valmet DNA-
automaatiojdrjestelmaa

e Langaton taloautomaatiojarjestelmad, joka koostuu useista eri pientoteutuksista

e  (CSST-harjoitusymparistd, joka mahdollistaa laboratorion laajentamisen automaatioverkkotasolla eri
etdpisteisiin

VALMET DNA AUTOMAATIOJARJESTELMA

Laitoksen  teollisenmittakaavan  alkoholitislausprosessia,  kolonnia, (Kuva 4) ohjaa  Valmet  DNA
-automaatiojarjestelma. Prosessi on poikkeuksellinen opetus- ja tutkimusympéristd mittakaavansa takia ja
vastaavaa ympadristda ei ainakaan Tampereen yliopistojen laboratorioista 16ydy. Sitd hydédynnetdan opetuksessa
ja tutkimuksessa jatkuvasti. Ymparisto oli Valmet Automaation
toinen palvelinten osalta virtualisointiin perustuva automaatiojarjestelma maailmassa.

Kuva 4: Teollisen mittakaavan kaksikerroksinen alkoholintislausprosessi (Kolonni)
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PANOSAUTOMAATIOPROSESSIA SIMULOIVA SAILIOPROSESSI (BECKHOFF PLC)

Panosprosessit ovat yleisiad teollisuuden eri osa-alueilla. Ne ovat prosesseja, joissa tuotetaan darellinen maara
tuotteita (panoksia) tietyn reseptin mukaisesti maaritellyista raaka-aineista, hyodyntden kemiallisia, fysikaalisia
tai biologisia tapahtumia. Laboratoriossa on pienoismalli erddstd panosprosessista, sellunkeittolaitteistosta,
jota ohjataan Beckhoffin ohjelmoitavalla logiikalla. Koska pienoismalleja on vain vyksi, siitd on tehty
simulaattorisovellus NodelS:43 hyodyntaen. Opiskelijat voivat ohjelmoida itse laitteiston ohjaamisen
tarkoitetun sovelluksen, jonka toimintaa testataan simulaattorilla. Simulaattori ja sovellus kommunikoivat
keskendan OPC UA —protokollalla. Sovellusta voi myds kokeilla pienoismallin kanssa.

ESIEMEN S7 -YMPARISTO JA SAHKOMOOTTORIN OHJAUS

Tassa jarjestelmassa on Siemensin ohjelmoitava logiikka (PLC), jota ohjelmoidaan Simatic STEP 7 -ympaéristossa.
Jarjestelmassa on myds sdhkdmoottori, jonka ohjaus logiikalla voidaan tehd3, jotta opiskelijat oppivat tdman
tyyppisen ohjaustavan kayttoa.

PAPERIKONEEN PERALAATIKKO -JARJESTELMA

Osana Valmet DNA -jarjestelmaa on erillinen koelaitteisto, jossa simuloidaan paperikoneen perélaatikon
dynamiikkaa. Tata jarjestelmaa kaytetdan saadon riippuvuuksien ja dynamiikan opetuksessa.

LANGATON TALOAUTOMAATIO

Erilaiset langattomat ohjausjarjestelméat sekd etdyhteydet eivdt endd ole vain teollisuuden juttu, vaan
ohjaustekniikkaa kaytetddn myos taloyhtidissa sekd yksityisihmisten kodeissa ja kiinteistdissd. Taman takia
laboratoriossa on langatonta tekniikkaa hyddyntdva taloautomaation ohjausjarjestelman demoymparisto.

CSST-HARJOITUSYMPARISTO (CONTROL SYSTEM SECURITY TRAINING)

CSST-harjoitusymparistd on DSA CyberLabista kutakin teollisuuden auditointi- tai puolustustyépajaa varten
koostettu kokonaisuus. Ymparistossa olevia jarjestelmid voidaan mukauttaa tarpeen mukaan seka laajentaa
osallistujien omilla laitteilla. Kulloinkin tarpeeseen valittua kokonaisuutta hyddynnetddn opetuksessa
esimerkiksi automaation tietotekniikkaa kasittelevilla kursseilla ja osana yrityksille suunnattuja hands-on -
harjoituksia. ~ CSST-harjoitusymparisté  on  siirrettdvissd ja  sen  suunnitteluperiaatteena  on
DSA CyberLabin automaatioverkon vieminen yrityksen tiloihin yrityskoulutusta varten.

MUUT IOT- JA AUTOMAATIOLAITTEET
Muita laboratorioon kuuluvia automaatiolaitteita ovat:
e  MSDOS-ohjelmoitava internet-kykyinen Omron-ohjelmoitava logiikka

e  Beckhoff ohjelmoitava logiikka + ohjelmointiymparist6 (1 kpl Atom CPU, 1 kpl ARM CPU, 1 kpl i7 CPU)
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e (Cisco |E2000ja IE4000 -sarjojen teollisuuskytkimillda ~ tehty teollisuusautomaatiojarjestelman
runkoverkko. Kytkee kolme siiped yhdeksi vikasietoiseksi automaatioverkoksi.

e (Cisco IR829 ja IR1101 -reitittimilld toteutettu automaatioverkon etalaajennusratkaisu
e  (Cisco ASA 5512-X -etdyhteyspiste

e AJECO monikanavainen tietoliikennereititin - turvallisen ja luotettavan etdkdyton jarjestelma
kriittisen infrastruktuurin jarjestelmien tarpeisiin

e National Instruments PLC + Cube kddntoheilurijarjestelma

e Valmet DNA -salkku, joka sisaltaa kaksi Valmet SR1-prosessiasemaa ja automaatiojarjestelman.
Salkulla voidaan mallintaa useita erityyppisid automaatioprosesseja.

e Vacon inverter -salkut (2kpl), jotka toimivat yhdessa Redlion HMI -paneelin kanssa mallintaen eri
taajuusmuuntajien kayttdtapauksia

e pienoismallihdyrykone, jonka automaatiota tehdaan opiskelijaprojekteina (Projektin aloitus 2020)
e Vaisala ROSA -tiesddasema, joka on kytketty omaan pilviratkaisuun MQTT-tiedonvalitystavalla.

e sekd lukuisia  muita  pienoisautomaatiolaitteita ja  toimistointegraatioon  tarvittavia
tietoliikenneratkaisuja.

EHDOTUS LABORATORION HYODYNTAMISESTA VERKOSTOSSA

Tyoeldamakoulutus yhdessa yritysten kanssa

Automaatiorunkoverkkoon verkotettu tilanneluokka seka virtuaalikoneisiin pohjautuva
toimintamalli on yhteistyon perusta. Mallina voidaan kayttda luokassa aiemmin jarjestettyja yrityskoulutuksia
sekd Hackfest-tapahtumia. Tyossa  kayville opiskelijoille  mikroluokka on  tarjonnut  mahdollisuuden
harjoitella turvallisesti automaatioverkkojen tutkimiseen tarvittavia taitoja, kuten verkkotopologian
muodostusta, haavoittuvuuksien etsintdd ja verkkoliikenteen nauhoitusta ja analysointia. Mikroluokan ja
muidenkin fyysisten laboratoriotilojen kdytt6ad rajoittaa ymparistén toiminnan edellyttdma automaation
erikoisosaaminen sekd ympariston kayttoon liittyva tyoturvallisuuskoulutus.

Tyoelamakoulutus korkeakoulujen yhteistyoverkoston kanssa

Automaatiotekniikan laboratoriolla on aikaisemmin ollut yhteistyotd Oulun yliopiston kanssa, missd Oulun
yliopistolle tarjottiin Tampereen puolelta verkkoinfrastruktuuri, virtuaalikoneet ja muu laitteisto, jota Oulun
yliopiston vdki sitten hyoédynsi projektissaan etdyhteyttd kadyttden. Tdman kaltaista yhteistydmallia voidaan
kayttdd myods muiden verkoston oppilaitosten kanssa.

Laboratorion perusratkaisu on kehitetty Tampereen korkeakoulukonsernissa tarvittavan haastavien
laboratorioympaéristdjen  opetuskdyttéd varten. Taméan toimintamallin laajentaminen Tampereen
ammattikorkeakoulun automaatio-opetuksen kayttdon evaluoidaan tdman hankkeen osana. Malli mahdollistaa
erikoisosaamista vaativan ympariston teknisen tarjoamisen myds verkoston muille korkeakouluille.
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DEPENDABLE SYSTEMS - ELECTRICAL ENGINEERING CYBERLAB, TAMPEREEN YLIOPISTO,
ESAHKOTEKNIIKKA

Sahkotekniikan kyberlaboratorio (DSE CyberLab, RTDS laboratory) koostuu smart grid
-sahkoverkkolaboratorioista, joissa kehitetddn ja testataan sdhkonjakeluun liittyvdd automaatiota ja
toiminnallisuutta. Laboratorio edustaa  kriittisen  infrastruktuurin  sovellusaluetta  kyberturvallisuuden
tutkimusalassa. Jarjestelmassa esitellddn myos laaja joukko automaation reaaliaikaisuuteen liittyvid vaatimuksia
sekd automaatiosuunnittelumalleja.
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Laboratorion perusta on RTDS (Real-Time Digital Simulator), joka simuloi sdhkonsiirtojarjestelmaa reaaliajassa
ja tarjoaa analogiset sekd digitaaliset sisddn- ja ulostulot automaatiojdrjestelman laitteisto- ja
ohjelmistokomponenteille. Laitteisto- ja ohjelmistokomponenteista tulee osa simulaatiota ja siksi simulaatioita
kutsutaankin nimityksilld hardware-in-the-loop seka software-in-the-loop. Toinen fyysisten jarjestelmien tila on
mikroverkkolaboratorio, joka edustaa loppukayttdjaa, jolla on mahdollisuus omavaraiseen energian tuotantoon,
varastointiin ja joustavuuteen (kysyntddn vastaaminen) sdhkoa kuluttavien laitteiden lisdksi. Nama kaksi fyysista
jarjestelmaa voidaan yhdistaa kayttden tehovahvistinta. Laboratoriojarjestelmia voidaan kdyttdd muun muassa
sahkdasemien automaation ja jakeluautomaatioratkaisujen tietoturva testaamiseen.

TAMPEREEN AMMATTIKORKEAKOULU
Kuinka selvitys on tehty?

TAMKissa on keratty tietoa koulutusten ja ymparistdjen vastuuhenkil6iltd seka asiantuntijoilta, jotka
ympadristdjen kanssa toimivat. Tietojen kerddmisen pohjalta on muodostettu tdma selvitys.

Yhteenveto TAMKin tilanteesta

TAMKissa kaikki ymparistét ovat padsaantoisesti koulutusympadristoja eika tutkimukselle ole omia dedikointuja
ympadristdjaan. Kyberturvallisuuden koulutusta jarjestetdan paaasiallisesti tietotekniikan ja tietojenkasittelyn
koulutuksissa ja merkittavimmat ymparistot ovat ndiden koulutusten ymparistoja. Kyberturvallisuuteen liittyy
suoraan Kyberlabra, tietotekninen muusta verkosta eriytetty ymparistd. Myos verkkolabraa kdytetdan
kyberturvallisuuden opetukseen Idhinna verkon puolustamiseen liittyvissa asioissa. WPK-verkossa tehdaan
liikenteen ja uhkatilanteiden havainnointia “aidossa ymparistdssa”. Taman lisdksi kyberturvallisuuteen
liittyvissd koulutuksissa kdytetaan ja olisi mahdollista kdyttaa jonkin verran muuta infraa.
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TAMKilla on olemassa prosessit siitd, kuinka tiloja ja ymparist6ja voidaan hyddyntda muiden toimesta (tila- ja
asiantuntijakustannukset). Ndiden prosessien puitteissa kyberturvallisuuteen liittyvid ymparistdja voi
hyddyntda myos hankkeen muut toimijat. TAMKin ymparist6ja voi hyédyntaa verkoston laajuudella
paikallisesti tilanteissa, joissa tarvitaan tilaa tai ratkaisuja, joita TAMKin ymparistot tukevat. Ymparistoissa
voidaan tehda erilaisia harjoitteita ja testaustoimintaa mutta melko usein se vaatii tilanteen mukaista
raatalointia. Rajoitteita asettaa erityisesti ohjelmistojen lisenssointi.

Vuoden 2019 alusta TAMKin omistajaksi tuli Tampereen yliopistosaatio ja nain tilojen omistus siirtyi
yliopistolle. Tama maarittaa omalla tavallaan tulevaisuudessa ympadristojen kaytt6a ja kehittamista.
Yhteisty6ssa yliopiston kanssa tullaan tata suunnittelemaan kyberturvallisuudenkin osa-alueen puitteissa.

 TAMKIN YMPARISTOT

 KYBERLABRA

Kyberlabra on WPK-verkosta (tarkemmin myéhemmin) ja myés muusta TAMKin tietokoneverkosta seka
Internetistd palomuureilla erotettu kyberturvallisuuden teknisiin asioihin, erityisesti testaamisen
opettamiseen, liittyvd ymparistd. Kyberlabran perusta on virtualisoidut palvelimet, joiden avulla toteutetaan
erilaisia ymparistdja opetustarpeiden mukaisesti. Kyberlabraan saa yhteyden luokan tydasemilta, joille on
asennettu erilaisia virtuaalikoneita opiskelukdyttodn. Tydasemien ja palvelimien lisdksi kyberlabrassa on
erilaisia verkkolaitteita (ip-kameroita, NAS-tallennuslaitteita, jne). Kyberlabran verkko on toteutettu omilla
erillisilla verkkolaitteilla. Kyberlabrassa on my®ds erillinen Cisco Meraki -jarjestelmalld toteutettu verkko, joka
mahdollistaa mm. langattomat yhteydet seka etdyhteydet Internetin kautta seka Meraki-tekniikkaan, mm.
valvontakameroihin liittyvat harjoitteet.

Padsaantoisesti kyberlabrassa toteutetaan tunkeutumistestaukseen ja haavoittuvuusanalyysiin liittyviad
harjoituksia.

Kyberlabran laitteet:

- Luokan C4-03 jokaisella tydasemalla (24 tydasemalla) virtuaalikoneita

- Kolme palvelinta, joilla 30 "pysyvaa” virtuaalipalvelinta seka lukuisia hetkellisid/tarpeen mukaan
kayttdon otettavia virtuaalikoneita

- Lukuisia IP-kameroita seka NAS yms. verkkolaitteita

- 2 L3-kytkintd ja 6 L2-kytkinta

- Cisco Meraki -ymparistdssad 2 palomuurireititinta, kytkin ja 2 ip-kameraa

- Paloalto-palomuuri, jolla toteutettu 15 virtuaalipalomuuria

72



Kyberturvaaja (S21325) Loppuraportti

Y
Kyberlabran hallintaverkko =—

HER

Kyberlabran fyysiset palvelimet

Mysteeri,
erilaisia
verkkolaitteita

Cisco Meraki T

Kyberlabran verkkolaitteet

|P-kamerat

LUOKKA C4-03

Kuva 1. Kyberlabran topologia

Kyberlabran toimintoja ei ole automatisoitu vaan asetukset maaritetaan tarpeen mukaan. Verkon ylldpidosta
vastaa opettajat, jotka opintojaksoja pitavat ja heilld on ollut apunaan WPK-verkon harjoittelijat.

Kyberverkkoa voidaan kayttda tyoelamakoulutuksiin mutta ymparisto tulee raataloida erikseen jokaista
kayttokertaa varten. Hankeen verkoston puitteissa kyberlabra on kadytettdvissa mm. testaustoiminnan
kouluttamiseen TAMKin yleisten tila- ja asiantuntijapalveluiden prosessien mukaisesti.

WPK-VERKKO JA TIETOVERKKOLABRAT

WPK-verkko on tietojenkasittelyn koulutuksen TAMKin verkosta erotettu verkkoymparisto. Se on ollut
toiminnassa TAMKissa jo 20 vuotta. WPK-verkossa jaljitellaan erilaisia suurehkon yrityksen verkkoympariston
toimintoja ”oikeassa ymparistossa”. WPK-verkkoon kuuluu n. 100 tydasemaa seka 30 pdaosin virtualisoitua
palvelinta. Taman lisdksi WPK-verkossa on palvelimia, joita voidaan kdyttda tarpeen mukaan erilaisten
koulutusten apuna.
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PALVELINSALI X-FILES (C3-03), fyysisilla laitteilla virtualisoituja palveluita "
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Kuva 2. Suuntaa-antava kuva WPK-verkosta

Kyberturvallisuuteen liittyen WPK-verkko toimii Iahinna erilaisten projektitdiden reaalimaailman kaltaisena
ympadristona. WPK-verkkoon on toteutettu mm. liikenteen seurantaan ja kyberuhkien havainnointia. Taman
lisdksi WPK-verkon palvelimille on luotu virtuaalikoneita kyberturvallisuuden koulutusten tarpeisiin (esim.
opiskelijoille omia virtuaalikoneita yllapidettavaksi/kovennettaviksi).

WPK-verkko mahdollistaa Kyberlabran toiminnan ja sen yllapito avustaa kyberlabran yllapidossa ja toimintojen
kayttdonotoissa seka kehittdmisessd. WPK-verkon yllapidosta vastaa tietojenkasittelyn opettajat ja
yllapitoty6ta tekee siihen palkatut harjoittelijat.

Kahden luokkatilan C3-03 ja C4-03 tydasemat on liitetty WPK-verkkoon ja nailtad tydasemilta on yhteydet myos
luokkatilojen omiin labraverkkoihin. Luokkatiloissa on laitekaapit. Laitekaapeissa on erilaisia aktiivilaitteita,
joilla voidaan luoda monenlaisia tietoverkkoymparistdja. Kyberturvallisuuteen liittyen labroissa tehdaan
verkon suojatilanteita seka testataan niitd erilaisia hyokkaysvektoreita vastaan. Erityisen hyvin tdhan
toimintaan soveltuu luokkatila C4-03. Taman lisdksi luokan C4-03 ty6asemilta on yhteys Kyberlabraan.
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Luokkatilassa C4-03 on 24 opiskelijakdyttoon tarkoitettua tydasemaa seka 1 opettajakayttéon tarkoitettu
ty0asema. Jokaiselta tydasemalta on paasy tilan labralaitteille sekd Kyberlabraan. Luokassa on labralaiteta
seuraavasti (noin):

- 12 palomuuria

- 30 reititinta

- 24 reitittavaa kytkinta
- 24 kytkinta

ETIETOLIIKENNETEKNIIKAN LABRA

TAMK tietoliikennelaboratoriossa on langattomien signaalien/verkkojen tutkimiseen signaaligeneraattoreita,
spektrianalysaattoreita seka piirianalysaattoreita useita eri malleja. Taajuusalue yltdd suurimmassa osassa
laitteissa 6GHz:iin (spektrianalysaattoreita I6ytyy jopa 28GHz:iin). Modulaatiomenetelmista 16ytyy kaikki
tamaén paivan verkkotekniikat, kuten WLAN, 2G, 3G, 4G/LTE. Tietoliikennelaboratoriossa on my6s
hairiésuojattu huone, jossa pystytdan tekemaan mm. mittauksia oikeassa verkossa/paatelaitteella ilman
kaupallisten verkkojen hairiintymista. Hairiosuojattua tilaa voidaan my6s kayttda tarkoituksellisen, tahallisen
hairinndn demonstroimiseen (mm. vastaanottimien tukkeutumiseen voimakkaan hairiésignaalin
vaikutuksesta), ilman huolta kaupallisten verkkojen/taajuusalueiden toimintahairioista.

LISENSSOINTI

TAMKin tietoverkko- ja kyberlabroissa kaytetdan laitteilla ja palvelimille ohjelmistoja, joissa on
“oppilaitoslisenssi”. Ndma lisenssiehdot saattavat tietyissa tapauksissa estda ymparistdjen hyddyntdmisen
kaupalliseen tarkoitukseen. Samoin verkkolabrassa on laitteita, jotka on hankittu ehdoilla, jotka rajoittavat
niiden kaytt6a kaupallisessa tarkoituksessa. Tulisi aina tapauskohtaisesti selvittda, milloin
lisenssi/hankintaehdot ovat esteend toiminnalle.

MUITA KYBERTURVALLISUUTEEN MAHDOLLISESTI LHTTYVIA YMPARISTOJA TAMKISSA

TAMKissa on ymparistdjd, joita voi hyddyntaa monin tavoin. Laboratorioissa on kaytettavissa hyvin paljon
erilaisia laitteita. Ndissa ei ole erillistd kyberturvallisuuden fokusta talld hetkelld olemassa. Mm:

- Titenet: tietotekniikan palvelimet, joille asennetaan virtuaalikoneita eri tarpeiden,
ohjelmistotuotantoa, versionhallintaa

- Sulautettujen jarjestelmien opetusymparist6ja, mm. loT-tekniikoita

- Ajoneuvotekniikan laboratorio

- Automaatiotekniikan laboratorio

- Konetekniikan laboratorio

- Rakennuslaboratorio

- Sadhkdvoimatekniikan laboratorio

- Heat Lab: terveys- ja hyvinvointiteknologian laitteita

- Taitokeskus: sairaanhoitopiirin koulutuskeskus, simuloitu sairaalaymparist®

OULUN YLIOPISTO

Teknisista tutkimusymparistoista:
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RADAMSA: HTTPS://WWW.EE.OULU.FI/RESEARCH/OUSPG/RADAMSA

Radamsa on avoimeen Idhdekoodiin perustuva fuzzeri, jolla generoidaan kayttajan syétteen pohjalta
mutaatioita automaattisesti. Radamsaa kdytetddn luomaan suuri maara syotettd muistuttavia uusia syotteits,
joiden pohjalta varsinainen testaus on helpompi suorittaa. Koska Radamsa perustuu avoimeen ldhdekoodiin,
sen ottaminen osaksi tutkimusymparistdjd on yksinkertaista.

Koulutusymparistoista:

Oulun Yliopistolla on olemassa kyberturvallisuutta opettavia kursseja, joista tosiaan on tehty yhteenveto jo
aiempaan raporttiin. Osassa kursseista kyberturvallisuutta tosin vain sivutaan, joten ne eivat sovellu ainakaan
suoraan varsinaisiksi kyberturvallisuuskoulutuksiksi. N&ita varsinaisesti kyberturvallisuutta opettavia kursseja
joita jo nyt voitaisiin periaatteessa tarjota ovat ldhinna:

Tietojenkasittelytieteiden tarjoama yleinen Tietoturva-kurssi 811168P, sekd Tietoteknikan tiedekunnan
kdytannonlaheisempi Computer security-kurssi 5521155S.

Selvitys Oulun yliopiston teknisistd koulutusymparistoista
Oulun yliopiston tekniset koulutusymparistot

Oulun yliopiston kyberturvallisuuskoulutuksen eri osiot keskittyvdt antamaan ICT-alan opiskelijoille
ammattitaitoa jarjestelma- ja ohjelmistokehityksen tietoturvallisesta toteutuksesta. Koska koulutus ja tutkimus
on tdhdn asti painottunut ohjelmistojen turvallisuuden kehittdmiseen, kyberturvallisuuskoulutuksen
jarjestamiseen ei ole vaadittu erillistd muusta verkosta eristettya kyberymparistoa.

Oulun yliopistolla on kuitenkin kdytéssaan joitakin hankkeen kuvauksen mukaisia ymparistdja, joita muutkin
verkoston jasenet voivat tapauskohtaisesti maaritettavien reunaehtojen puitteissa mahdollisesti kayttaa.

TIETOKONELABORATORIOT

Kyberturvallisuuskoulutuksen jarjestelyissa hyédynnetdan yliopiston tiloissa sijaitsevia tietokonelaboratorioita
TS135 ja TS137, joiden tydasemat (TS135 21 kpl ja TS137 27 kpl) kuuluvat tiedekunnan ITEENET-verkkoon.
Tybasemilta 16ytyy valmiudet virtuaalikoneiden kayttéon, joten erilaisten ympaéristdjen hyddyntaminen
ohjelmistotestauksessa on mahdollista. Tietokonelaboratorioiden omassa sisdverkossa onnistuu myos
verkkopohjaisten projektien, tydpajojen ja harjoitustdiden toteuttaminen.

LASKENTAKLUSTERIT

Tieto- ja sdhkotekniikan tiedekunnalla on kdytdssdadn 20 Linux-laskentapalvelinta, joiden lisdksi yliopiston
tietohallinnolta 16ytyy 10 tutkimuskayttoon tarkoitettua palvelinta. Palvelimia hallinnoi Oulun yliopiston ICT-
palvelut, ja niiden kaytto vaatii henkilokohtaisen opiskelija-, henkildkunta- tai kevyttunnuksen.

 5G-TESTIVERKKO

Oulun yliopiston Linnanmaan kampuksen alueella on kaytdssd avoin 5G-testiverkko, jota on kdytetty mm.
Traficomin kanssa yhteisty0ssa jarjestetyssa 5G Cyber Security Hackathonissa. Testiverkon avulla on mahdollista
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luoda erilaisia virtuaalisia verkkoymparist6ja ja sitd kautta kouluttaa tietoturvakontrollien testausta. Verkon
tutkimus- ja koulutuskayttda hallinnoi Centre for Wireless Communications (CWC).

MUITA MAHDOLLISESTI HYODYLLISIA YMPARISTOJA
Oulun yliopistolta 16ytyy ylld kuvattujen lisdksi myos

e Fablab: digitaalisen valmistuksen tiloista I6ytyvien mittauslaitteiden kayttdé laitteistojen
tietoturvatestaukseen

e Itseohjautuva  auto: kayttd mobiilin  ohjelmistoympariston, ohjausjarjestelmien  ja
tietoliikenneratkaisuiden kyberturvallisuuden testaukseen

e  Sihko- ja tietoliikennetekniikan hairiésuojattu huone

Oulun yliopisto on myds julkaissut ohjelmistojen tietoturvatestaukseen liittyvda materiaalia, joista muutkin
verkoston jasenet voivat koulutuksia jarjestdaessaan hyotya:

e  https://github.com/ouspg
e https://gitlab.com/CinCan
e https://www.ee.oulu.fi/research/ouspg/Radamsa

Verkoston jasenet voivat kayttda yliopiston julkaisemaa tietoturvakoulutusmateriaalia kunkin lisenssin
mukaisesti koulutuskayttéon.

ESITYS YHTEISKAYTOSTA

Lahtokohtaisesti kaikki OQulun yliopiston tutkimus- ja koulutusympdristot vaativat henkilokohtaisen
kayttdjatunnuksen kayttéa varten. Jos yliopiston ymparistoja hyédyntavaan koulutukseen osallistuu henkil6ita,
joilla ei itselladn ole yliopiston kayttdjatunnusta, heille voi tilata tietohallinnolta kevyttunnuksen. Kevyttunnus
toimii samoilla oikeuksilla kuin opiskelijatunnus, eli se antaa vierailijoille kdyttéoikeuden tydasemille ja
laskentapalvelimille.

Yliopiston tietojarjestelmat eivat nykyiselldan salli laajamittaista palvelujen tarjoamista koko hankeverkostolle,
mutta yhteistoiminta koulutusten jarjestdmisessa voidaan maarittda tapauskohtaisesti. Jos verkoston jasenet
haluavat hyodyntda yliopiston tarjoamia ymparistdjd, heilld taytyy olla yliopiston henkilékuntaan kuuluva
vastuuhenkild joka toimii rajapintana verkoston ja yliopiston palveluita tarjoavien yksikdiden valilla ja
tarvittaessa hoitaa tilavaraukset tilapalveluilta, tilojen valvonnan ja kevyttunnustilaukset tietohallinnolta.
Tilavarausten ja tunnustilausten kulut maaraytyvat tilapalveluiden ja tietohallinnon hinnastojen mukaan.

 YHTEENVETO

Selvityksessa kuvattujen koulutusymparistéjen ja -materiaalien yhteiskdytté koko hankeverkoston kesken on
padosin mahdollista silla edellytykselld, ettd reunaehdot ja yliopiston henkilékuntaan kuuluva vastuuhenkild
maaritetddn tapauskohtaisesti.
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METROPOLIA

Metropolia ammattikorkeakoulun Espoon kampus jouduttiin dkillisesti sulkemaan helmikuussa 2019. Tama
vaikutti merkittavasti oppilaitoksen ymparistoihin ja erilaisiin tilajarjestelyihin.

Metropolia Ammattikorkeakoululla on tutkintoon johtavan koulutuksen tuottamista varten kaytéssa VMwaren
teknologiaan perustuva virtualisointialusta, jonka kaytté on mahdollista oppilaitoksen sisdverkossa. Yleisesti
oppilaitoksen tietokoneilla on kadytdssa oppilaitoskayttdon lisensioituja Microsoftin tyéasema-, palvelin- ja
sovellusohjelmistoja. Erillisia kyberturvallisuuden oppimisymparist6ja ei ole kaytdssa.

TyOpajoja varten on kadytettavissa RaspBerry Pi -pienoistietokoneita seka langattoman verkon itsendisia
tukiasemia. Naiden avulla voidaan tuottaa paikallisesti koulutuskayttéon tarkoitettuja ymparist6ja. Alustat
ovat myos helposti muokattavissa erilaisten paikallisten toteutusten tarpeisiin.

Tietohallinnon kanssa kdydyissa neuvotteluissa selvitettiin kdytossa olevat opetusymparistot seka niiden
kaytettavyytta tydelamakoulutusten jarjestamiseen.

Selvitysten aikana havaittiin, etta tietohallinnon tuottamat jarjestelmat ja palvelut on suunniteltu ja toteutettu
palvelemaan tutkintoon johtavaa koulutusta eikd niiden muokkaaminen yrityksille tarjottavien
tyoeldmdakoulutuksen tarpeisiin ole muutostdista aiheutuvien kustannusten takia kannattavaa.

Sisdverkossa tarjottavien oppimisymparistdjen etdkaytto edellyttda suojatun yhteyden (VPN) rakentamista
jokaisen yhteistyokumppanin etdtoimipisteeseen mika osaltaan rajoittaa oppimisymparistdjen etdkayttoa seka
aiheuttaa lisakustannuksia.

TyOpajakdyttoon tarkoitettuja pienoistietokoneymparistdjen asennus- ja asetustiedostoja voidaan jakaa
verkoston toimijoiden kesken. Metropoliassa téllaista jarjestelyd on testattu syksylla 2019 jarjestetyssa
tydpajassa.

TURUN AMMATTIKORKEAKOULU

KYBERTURVALLISUUDEN TEKNISET KOULUTUSYMPARISTOT

Turun AMK:lla on talld hetkelld kayt6ssa tekniset harjoitusymparistot kyberturvallisuustestauksen ja
kyberpuolustuksen harjoitteluun. Lisdksi kehitteilld on erillinen ymparisté hydkkaysten havainnoinnin ja
jaljittamisen harjoitteluun.

ETAYHTEYDET JA PAASYNHALLINTA

Teknisen ympariston palomuuri toimii myds OpenVPN-reitittimena. Etdopiskelijat lataavat itselleen AMK:n
luoman Kali-linux virtuaalikoneen, johon on valmiiksi konfiguroitu etdyhteysasetukset. Virtuaalikone kysyy
ensimmadisessa kaynnistyksessa opiskelijanumeroa ja salasanaa, ja lataa AMK:n palvelimelta
autentikointiperusteet ja yhteysavaimet. Jatkossa se muodostaa yhteyden automaattisesti ja ohjaa kaiken
liikenteen harjoitusverkkoon. N&in valtetdan harjoitusliikenteen vuotaminen vahingossa julkiseen verkkoon.
Liikenteen ohjaus on tilapaisesti kytkettavissa pois paalta esimerkiksi ohjelmistopaivitysten noutoa varten.
Opiskelija voi tarvittaessa kopioida yhteysasetukset ja -avaimet itselleen toiseen ymparistéon, koska
esimerkiksi Windows-koneiden etdkayttd on sujuvampaa Windows-tyéasemalla kuin Kalin avulla.
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Etdyhteydet perustetaan palvelimella sy6ttamalla tekstitiedosto, jossa on listattu halutut opiskelijanumerot.
Ohjelmisto tuottaa automaattisesti tarvittavat varmenteet ja padsyoikeudet, ja palauttaa tulostettavaksi listan,
jossa on kullekin opiskelijanumerolle generoitu salasana asetusten noutoa varten. Lista voidaan leikata
opiskelijakohtaisiksi suikaleiksi jaettavaksi kontaktitunnilla, tai toimittaa sahkoisesti. Jatkokehitystoimena on
integroitua AMK:n IT-jarjestelmiin, jolloin opiskelijanumeron perusteella voidaan noutaa sahk&postiosoite ja
toimittaa salasana suoraan sdhkdpostitse.

Talla hetkelld yhteysavainten voimassaoloaika on vakioitu ohjelmistossa. Myyntikoulutuksia varten aika
kannattaa muuttaa konfiguroitavaksi, jotta voidaan helposti luoda eri kestoisia koulutuksia. Padsyoikeuksien
luontiohjelmisto on helppo my6s integroida osaksi nettikauppaa tai muuta portaalia, jolloin paasyoikeuksia
voidaan myyda joustavasti ilman ihmistyota.

KYBERTURVALLISUUSTESTAUS

Harjoitusymparistd koostuu perus- ja jatkotasosta. Perustason ymparistossa on yhteensa kahdeksan Linux-
palvelinta, joissa on joitakin haavoittuvuuksia. Nelja koneista on http-palvelimia. Padsy suoraan yllapitdjaksi ei
ole koneissa mahdollista, vaan opiskelijan taytyy ensin [0ytdad haavoittuvuus, jolla saa peruskayttajan tai
daemonin oikeudet, ja sen jalkeen toinen, jolla kdyttooikeuden saa korotettua. Jatkotason ymparisté mallintaa
pientd yritysverkkoa ja koostuu seitsemdsta palvelimesta. Opiskelijan taytyy saada hallintaansa jokin neljasta
DMZ-verkon palvelimesta, ja kdyttaa sita reittina sisdverkon kolmeen taustapalvelimeen.

DMZ network Intranet — access only from DMZ servers

Firewall

Perustason ymparistossa harjoitellaan ohjatusti, kun taas jatkotaso on kaytdssa itsendiseen opiskeluun.
Jatkotasolla opiskelija saa yhden opintopisteen jokaisesta murretusta ja hyvaksytysti raportoidusta
harjoituskoneesta. Harjoitusymparistossa on lisdksi varastoituna viisi vaativampaa kohdekonetta, jotka eivat
ole talla hetkelld kdytossa. Ympariston haasteena on ylldpito, silld osa koneista on jo vanhentuneiden Linux-
jakeluiden paalle rakennettuja, ja niihin on mahdollista murtautua helposti luontihetken jalkeen 16ytyneilla
yleisilla haavoittuvuuksilla.
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KYBERPUOLUSTUS

Kyberpuolustusymparistd on rakennettu sisdkkaisen virtualisoinnin avulla. Opiskelijat jaetaan tiimeihin, jotka
toimivat MSSP:n roolissa PK-yritykselle. Tiimi saa kovennettavaksi ja monitoroitavaksi yhden
virtuaaliympariston, joka koostuu palomuurista/reitittimestd, ulkoverkon Linux-palvelimesta, sisdverkon
Windows-palvelimesta, Linux-tydasemasta, Windows-tydasemasta sekad WiFi-tukiasemasta. Tiimilla on vapaat
kadet muokata verkon asetuksia ja segmentointia, palomuuria ja koneita. Lisaksi tiimi pystyttda verkkoon
SIEM:in erilliselle virtuaalikoneelle. Ymparistossa jarjestetddn yhden pdivdan mittainen harjoitus, jossa Red
Teamit testaavat verkot. Ymparisto on pelillistetty siten, ettd samaan aikaan pelipalvelin testaa tiimien
palveluiden toiminnan ja yllapitada pistetilannetta kaikkien nahtavilla.
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 HYOKKAYSTEN HAVAINNOINTI JA JALJITTAMINEN

Turun AMK:ssa on kehitteilld automaattinen uhkaemulaattori, jonka avulla voi harjoitella organisaation
verkkoon jo paddsseen hyokkasjan tunnistamista, jaljittamista ja torjuntaa. Jarjestelma toimii automaattisesti,
jolloin opiskelija voi kdynnistda harjoituksen itsendisesti, ja emulaattori tuottaa harjoitusymparistoon halutun
tilanteen. Samalla harjoitukset voidaan pelillistaa.

81



Kyberturvaaja (S21325) Loppuraportti

Emulator Experience Scenario Development

Scenario Definition

! Lessons Learned
Self.improvement

Emulator Environment Campaign Campaign
Distribution Establishment

Feedback Session

Inject Planning

Monitoring and
Scoring

Timeline
Synchronization

E Campaign Review

} Initiate Scenario : | Scenario Approval
G C

YKSITYISPILVI

Turun AMK on ottamassa laboratoriokayttoon hyperkonvergenttia infrastruktuuria ja sen mahdollistamaa
yksityispilveen pohjautuvaa ymparistoa. Nutanix-pohjainen ymparisté mahdollistaa tutkimus- ja
harjoitusympadristdjen joustavan luonnin ja kdyttéonoton. Alkuvaiheessa ymparistdssa on kapasiteettia 250
yhtaaikaisen virtuaalipalvelimen ajamisen. Harjoitusympadristot siirtyvat pilveen vaiheittain.
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MALLI TEKNISTEN YMPARISTOJEN HYODYNTAMISELLE

Toimenpide 3.2: Kokonaiskuvan perusteella esitetéidn malli teknisten ympdristéjen hyddyntédmiselle ja
yhteiskdytén mahdolliselle laajentamiselle.

Tassa dokumentissa esitetadn malli teknisten ymparistéjen hyddyntdamiselle ja yhteiskdytén mahdolliselle
laajentamiselle. Malli pohjaa toimenpiteen 3.1 tuloksiin ja yhteenvetoon.

Kaikilla hankkeen osapuolilla on lisdksi verkossa tapahtuvaa koulutusta ja muuta tydelamalle
soveltuvaa tutkintokoulutusta, jotka on rajattu tdméan dokumentin ulkopuolelle. Niita kasitellddn hankkeen
muissa dokumenteissa:

e  Selvitys tutkintokoulutusten kyberturvallisuuteen liittyvistd osista (toimenpide 2.1.)
e Kyberturvallisuuden tyoelamakoulutuksia yritysten tarpeisiin (toimenpide 2.3)

e  Selvitys erikoistumiskoulutuksista (toimenpide 2.5)

YHTEENVETO

Toimenpiteen 3.1 ja TAMK:n ja TurkuAMK:n kybertestaus- ja kyberpuolustusympariston yhteiskdyttotestin
pohjalta kehitettiin malli, jonka pohjalta hankkeessa toimivien korkeakoulujen teknisten oppisymparistdjen
yhteiskayttod voidaan tydeldaméakoulutuksissa toteuttaa. Malli on kuvattu luvussa 3 ja esitetty kuvassa 2.

Mallissa oletetaan, etta tyoeldamakoulutus on pdatetty toteuttaa ja sekd opetuksen jarjestdja ja
oppimisymparistdn tarjoaja pystyvat toteuttamaan koulutuksen sovittuna aikana. Mallissa oppimisymparistd
sisdltaa tilat ja tietotekniset ratkaisut. Malli on jaettu hallinnolliseen ja opetuksen jarjestamiseen liittyviin osiin.
Mallin toimijat ovat opetuksen jarjestdja (OJ) ja oppimisympadriston tarjoaja (OT).

Hallinnollisessa osassa OJ huolehtii koulutukseen ilmoittautumisista, opintohallinnollisista jarjestelyista ja
koulutuksen laskutuksesta. OT varaa tarvittavat tilat ja laskuttaa koulutuksesta sovitun osan OJ:Ita.

Opetuksen jarjestaminen -osassa OJ vahvistaa tarvittavien tilojen ja laitteiden varauksen OT:lta. OT luo
opettajien tunnukset oppimisympadristoon ja toimittaa kdyttéohjeet ja tunnukset OJ:lle. OJ testaa yhteyksien
toimivuuden ja luo tydelamakoulutettaville tarvittavat tunnukset. OJ ohjeistaa koulutukseen osallistujat ja
pitad koulutuksen, jonka aikana OT valvoo oppimisymparistoa sovitulla tavalla. Koulutuksen

jalkeen OT huolehtii oppimisympariston siivoamisesta ja tunnusten poistamisesta.

Koulutuksen paatteeksi OJ keraa palautteen koulutuksesta ja toimittaa sen myods OT:lle. Molemmat reagoivat
palautteeseen ja koulutusta kehitetdan yhteistydssa palautteen perusteella.

1 YHTEISKAYTTOMALLIN RAJOITTAVAT TEKIJAT

Toimenpiteessa 3.1 selvitettiin erilaisia mahdollisuuksia, miten teknisid oppimisymparistdja voisi kayttda koko
verkoston laajuudella tydelamakoulutuksissa. Tassa yhteydessa havaittiin, ettd eri korkeakoulujen
ympadristoihin liittyy useita yhteiskayttoa rajoittavia tekijoita. Tallaisia tekijoitd ovat esimerkiksi ymparistojen
raatalointiin tydelamakoulutusten tarpeiden mukaisiksi tarvittavat resurssit. Lisdksi olemassa

olevissa oppimisymparistdissa on suoraan yhteiskaytt6a rajoittavia tekijoita kuten esimerkiksi kaupallisen
kayton kieltavat lisenssit. Huomioitavaa on my0s se, ettd ymparist6ja eri korkeakouluissa kehitetdan jatkuvasti
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ja talldin myos edellytykset yhteiskadytolle voivat muuttua. Tarkeimmat rajoittavat tekijat korkeakouluittain on
koottu taulukkoon 1.

Oppilaitos Rajoitteet Suora hyddynnettavyys

TurkuAMK Kybertestaus- ja
kyberpuolustusymparistot
hyddynnettavissa verkostolle
ostopalveluna

TAMK Raatalointitarve, fyysisen lasndolon
tarve, lisenssit

TTY Raatalointitarve, TTYn asiantuntijan |Dependable Systems Automation
tarve, lisenssit CyberLab ja CSST-

harjoitusymparistot ovat
kaytettavissa tyoelamakoulutuksiin
TTYn asiantuntijoiden kanssa

oY Raatalointitarve, OYn asiantuntijan
tarve
Metropolia Kampuksen sulkemisesta johtuen ei

ympadristoja talla hetkelld

Taulukko 1: Teknisia ympadristdja rajoittavat tekijat korkeakouluittain

2 SUORAAN HYODYNNETTAVISSA OLEVAT YMPARISTOT
Yhteistyéverkostossa heti hyddynnettavissa olevia ymparistoja on kaksi:

1. Turun ammattikorkeakoulun kybertestaus- ja kyberpuolustusympdristé on hyédynnettavissa
hanketoimijoiden kesken yhteisty6ssa ja maksullisena palveluna.

2. Tampereen yliopiston automaatiotekniikan CSST-harjoitusymparistd (Control System Security
Training) on toteutettavissa missd tahansa TTYn asiantuntijoiden toimesta vaatien toteutuspaikalta vain
tilan ja sdhkot. Tdma on saatavilla hanketoimijoiden keskuudessa tyoeldmakoulutukseksi maksullisena
palveluna.

3 YHTEISKAYTTOHARJOITUS

TAMK ja TurkuAMK testasivat Turun ammattikorkeakoulun kybertestaus- ja kyberpuolustusymparistén
yhteiskayttod kevaalld 2020. Harjoituksessa TAMK huolehti osallistujille tilat ja laitteet harjoituksen ajaksi

neet - Palautteen

suunniteima anevaraukset minen

TAMK
v

Yhtei skayttoharjoltus

rRuA MK

Hanoitus Hanoitus
ympariston | kohteiden
Afu e aknta

Kuva 1: Yhteiskadyttoharjoituksen prosess 1
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ja TurkuAMK huolehti harjoitusymparistosta. Kaytdnndssa siis Tampereelta kaytettiin TurkuAMK:n jarjestelmaa

etdyhteyden kautta. TAMK:n opettaja hoiti opetuksen ja TurkuAMK valvoi jarjestelman toimintaa harjoituksen

aikana. Prosessi toimi kuvan 1 mukaan.

Harjoituksen pohjalta suunniteltiin yhteiskayttémalli.

4 YHTEISKAYTTOMALLI

Mallissa oletetaan, etta kyseinen koulutus on paatetty
toteuttaa ja sekd opetuksen jarjestdja ja oppimisympariston
tarjoaja pystyvat toteuttamaan koulutuksen sovittuna
aikana (koulutussuunnitelma). Malli ei ota kantaa esim.
koulutuksen kustannusten arviointiin ja jakautumiseen, vaan
nama sisaltyvat koulutussuunnitelmaan ja ne on selvitetty ja
sovittu koulutussuunnitelmaa laadittaessa.

Mallissa oppimisymparisto sisaltaa tilat ja tietotekniset
ratkaisut. Jos oppimisymparistoksi tarvitaan ainoastaan tila,
voidaan kayttaa tavallisen tilavuokrauksen prosesseja.

Malli on esitetty kuvassa 2. Mallin toimijat ovat opetuksen
jarjestdja (0OJ) ja oppimisympadriston tarjoaja (OT). Mallissa
hallinnollinen osa ja opetuksen jarjestdmisen osa on
eroteltu toisistaan.

0J:n vastuulla hallinnollisessa osassa ovat ilmoittautumiset,
opintohallinnolliset jarjestelyt (esim. kulkuluvat,
opintosuoritukset) ja koulutuksen laskutus. OT huolehtii
oppimisymparistdn alustavasta varauksesta ja laskuttaa
koulutuksesta sovitun osan opetuksen jarjestajalta.

Opetusta jarjestettdessa OJ vahvistaa tarvittavien tilojen ja
laitteiden varauksen OT:Itd. OT luo opettajien tunnukset
oppimisymparistdon ja toimittaa kdyttoohjeet ja

tunnukset OJ:lle. OJ testaa yhteyksien toimivuuden ja

luo tyéelamakoulutettaville tarvittavat tunnukset (tarvittaessa
tunnusten luonti voidaan tehda myds OT:n toimesta). OJ antaa
ohjeet koulutukseen osallistujille ja pitda koulutuksen, jonka
aikana OT valvoo oppimisympadristda sovitulla tavalla.
Koulutuksen jdlkeen OT huolehtii oppimisympariston
silvoamisesta ja tunnusten poistamisesta.

Koulutuksen paatteeksi OJ keraa palautteen koulutuksesta ja
toimittaa sen myds OT:lle. Molemmat reagoivat palautteeseen
ja koulutusta kehitetdan yhteistydssa palautteen perusteella.
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Opetuksen jarjestaja

Oppimisympariston tarjoaja

Koulutus-
suunnitelma

Hallinto

limoittautumiset

; ISR EEETTIA :
Opintohallinnolliset | : ustav‘a \faraus !
- | oppimis- I
jarjestelyt | 1 R 1
| Lo ympérstille __,

+ |

|

|

|

Laskutus 1—1—~ Laskutus

Opetuksen jarjestdminen

|
|
|
Tila-ja i Oppimisympéristén
laitevaraukset | varaus
|
|
| +
|
| Opettajatunnusten
|
1 luonti
|
|
| v
Kayttoohjeiden ja
Ympdriston ja | yttooh; J
. opettajatunnusten
yhteyksien testaus | L
! toimitus
1
|
|
|
!

Tydelamakoulutet-

Osallistujien ohjeet  |—— tavien tunnusten
| luonti
‘ ]
I
|
|
Koulutus ---1---1 Ymp3ristdn valvonta
1
1
. v
: Ympariston
: siivoaminen,
: tunnusten poisto
|
Palaute Palaute
Palautteeseen
reagoiminen

Kuva 2: Yhteiskdyttomalli 1
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