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Kerää tietoa tietoturvaloukkauksista ja niiden uhkista

Tiedottaa tietoturva-asioista sekä viestintäverkkojen ja 
viestintäpalvelujen toimivuudesta

Ohjaa ja valvoo 
� erilaisten viestinnän välittäjien tietoturvallisuutta ja varautumista

� sähköisen viestinnän luottamuksellisuuden suojaa

� vahvoja sähköisiä tunnistus- ja luottamuspalveluja

Kyberturvallisuuskeskus – kansallinen 
tietoturvaviranomainen

Selvittää verkkopalveluihin, viestintäpalveluihin ja 
lisäarvopalveluihin kohdistuvia tietoturvaloukkauksia sekä niiden 
uhkia

Arvioi ja hyväksyy järjestelmiä ja verkkoja
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Epäiletkö tietoturvaloukkausta?

� Jos teihin on kohdistunut tai epäilette teihin kohdistuneen tietoturvaloukkauksen, olkaa 
yhteydessä meihin.

� Sähköinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

� Sähköposti: cert@traficom.fi

� Puhelin: 0295 345 630 (arkisin klo 9-15)
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Palvelulupaus tietoturvaloukkauksissa

Varoitamme
muita mahdollisia 

uhreja

Neuvomme 
vahinkojen 

rajoittamisessa

Autamme 
loukkauksen 

analysoinnissa

Tuemme
palautumis-

toimenpiteissä

Keräämme 
lisätietoja 

Suomesta ja 
maailmalta

Koordinoimme
haavoittuvuuksien 

korjaamista
Luottamuksellisesti 

ja maksutta
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Kansallinen kyberturvallisuuden tilannekuva



#kybersää kertoo kuukauden merkittävistä 
tietoturvapoikkeamista ja -ilmiöistä. Tämä tuote 

on ensisijaisesti suunnattu tietoturvasta 
vastaaville henkilöille. Lukija 

saa nopean kokonaiskuvan siitä, mitä 
kyberturvallisuuskentällä on kauden aikana 

tapahtunut. Tilanne voi olla:

huolestuttavarauhallinen vakava
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Kuukauden tunnuslukuja

PISIMMÄN MERKITTÄVÄN YLEISTEN 
VIESTINTÄPALVELUIDEN 

TOIMIVUUSHÄIRIÖN KESTO.

TELIAN KIINTEÄN JA 
MATKAPUHELINVERKON 

INTERNETYHTEYSPALVELUSSA OLI 
MAANLAAJUINEN HÄIRIÖ 

LAUANTAINA 25.4.

HAAVAKOOSTEISSAMME OLI TIETOA 
YLI 25 ERI VALMISTAJAN 

OHJELMISTOJEN KRIITTISISTÄ
HAAVOITTUVUUKSISTA. 

5 H 
45 MIN

HENKILÖÄ VASTASI VAPPUVISAAMME 
KALASTELUSIVUJEN TUNNISTAMISESTA. 

SAAMISSAMME VASTAUKSISSA NÄKYI, 
ETTÄ KALASTELUSIVUN TUNNISTAMINEN 

PELKÄN ULKOASUN PERUSTEELLA ON 
VAIKEAA.

25+

N.3700
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Kybersää huhtikuu 2020

Verkkojen toimivuus
� Toimivuushäiriöitä oli tavanomaista 

enemmän ja ne vaikuttivat laajasti.

� Telian internetyhteyksien häiriö 25.4. 
vaikutti moniin yhteiskunnan 
toimintoihin.

� Huhtikuu oli palvelunestohyökkäysten 
osalta rauhallinen.

Vakoilu
� Koronavirukseen liittyviin teemoihin, 

kuten rokote- ja muuhun 
tutkimukseen voi kohdistua vakoilua.

� Myös valtioiden päätöksenteko ja sen 
valmistelu ovat perinteisiä kohteita, 
jotka ovat ajankohtaisia myös 
pandemia-aikana.

Haittaohjelmat ja 
haavoittuvuudet
� Kuukauden aikana paljon kriittisiä 

haavoittuvuuksia, uusia 
hyväksikäyttömenetelmiä ja 
hyökkäykselle alttiita palveluita.

� Älä laiminlyö kriittisiä päivityksiä, 
varsinkin jos palvelu on avoinna 
internetiin.

Tietomurrot ja -vuodot
� Office 365 -tietomurtojen määrä on 

noussut takaisin alkuvuoden tasolle. 

� Kalastelulla haltuun saatuja O365-
tunnuksia käytetään myös muihin 
tietomurtoihin. 

Huijaukset ja kalastelut
� Edistyneissä huijauksissa käytetään 

uhrin oikeita henkilötietoja, tilitietoja, 
sähköpostia ja tekstiviestejä. 

� Kaapattua tiliä käytetään yhdessä 
salasananpalautustoiminnon kanssa 
varastamaan monien palveluiden 
salasanoja. 

Automaatio
� Kyberturvallisuuskeskuksen 

vuosittainen selvitys suomalaisten 
tietoverkkojen suojaamattomista 
automaatiolaitteista meneillään.

� Päivittämättömiä laitteita, kuten 
teollisuusautomaatio- tai 
lääkintälaitteita on saastunut 
tunnetuilla haittaohjelmilla.
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Top 5 kyberuhat - merkittävät pidemmän aikavälin 
ilmiöt 

Haavoittuvuuksien 
hyväksikäyttö nopeutuu, mikä 
vaatii nopeita päivityksiä. 
Verkkoon jätetään auki laitteita ja 
palveluita, joiden tietoturvaa ei 
ole huomioitu ja suojaustoimet 
sekä ylläpito ovat puutteellisia.

1 

Epäselvä vastuunjako 
palvelutoimittajan, alihankki-
joiden ja tilaajan välillä 
heikentää tietoturvan hallintaa. 
Puutteet lokien tarkkailussa 
vaikeuttavat uhkien 
havaitsemista.

2
Laajavaikutteiset 
kiristyshyökkäykset 
uhkaavat liiketoiminnan 
jatkuvuutta. Yksittäisten 
tapausten vahingot ovat 
nousseet kymmeniin miljooniin 
euroihin.

3

Organisaatiot eivät osaa hallita 
kyberriskejään. Uhkien vaikutuksia 
toimintaan ei osata ennakoida, minkä 
vuoksi riskit aliarvioidaan. 
Palautumissuunnitelmissa on 
puutteita.

5

Tietojenkalastelu on erittäin 
yleistä ja viestin 
vastaanottajan voi olla vaikea 
havaita huijausta. Tätä 
hyödynnetään myös 
kohdennetuissa hyökkäyksissä 
ja vakoilussa.

4
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