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Kyberturvallisuuskeskus - kansallinen
tietoturvaviranomainen

Keraa tietoa tietoturvaloukkauksista ja niiden uhkista

Tiedottaa tietoturva-asioista seka viestintaverkkojen ja
viestintapalvelujen toimivuudesta

Selvittaa verkkopalveluihin, viestintapalveluihin ja
lisdarvopalveluihin kohdistuvia tietoturvaloukkauksia seka niiden
uhkia

Arvioi ja hyvaksyy jarjestelmia ja verkkoja

Ohjaa ja valvoo

» erilaisten viestinnan valittajien tietoturvallisuutta ja varautumista
» sdahkdbisen viestinnan luottamuksellisuuden suojaa

» vahvoja sahkoéisia tunnistus- ja luottamuspalveluja
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Epailetko tietoturvaloukkausta?
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Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkdinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkdposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)
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Palvelulupaus tietoturvaloukkauksissa

@

& | s
Neuvomme Autamme Tuemme {} Keraamme
vahinkojen loukkauksen palautumis- lisatietoja
rajoittamisessa analysoinnissa toimenpiteissa Suomesta ja
maailmalta
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Varoitamme Koordinoimme

muita mahdollisia haavoittuvuuksien Luottamuksellisesti
uhreja korjaamista -
ja maksutta
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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalld on kauden aikana
tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kuukauden tunnuslukuja

PISIMMAN MERKITTAVAN YLEISTEN
VIESTINTAPALVELUIDEN
TOIMIVUUSHAIRION KESTO.

TELIAN KIINTEAN JA
MATKAPUHELINVERKON
INTERNETYHTEYSPALVELUSSA OLI
MAANLAAJUINEN HAIRIO
LAUANTAINA 25.4.
TRATICCM
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HENKILOA VASTASI VAPPUVISAAMME
KALASTELUSIVUJEN TUNNISTAMISESTA.

SAAMISSAMME VASTAUKSISSA NAKYI,
ETTA KALASTELUSIVUN TUNNISTAMINEN
PELKAN ULKOASUN PERUSTEELLA ON
VAIKEAA.

HAAVAKOOSTEISSAMME OLI TIETOA
YLI 25 ERI VALMISTAJAN
OHJELMISTOJEN KRIITTISISTA
HAAVOITTUVUUKSISTA.
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Kybersaa huhtikuu 2020
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Tietomurrot ja -vuodot e

» Office 365 -tietomurtojen maara on

» Kalastelulla haltuun saatuja O365-
tunnuksia kaytetaan myds muihin
tietomurtoihin.

Automaatio

» Kyberturvallisuuskeskuksen
vuosittainen selvitys suomalaisten
tietoverkkojen suojaamattomista
automaatiolaitteista meneillaan.

Paivittamattémia laitteita, kuten
teollisuusautomaatio- tai
ladkintalaitteita on saastunut
tunnetuilla haittaohjelmilla.
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noussut takaisin alkuvuoden tasolle.

Huijaukset ja kalastelut

» Edistyneissa huijauksissa kaytetaan
uhrin oikeita henkil6tietoja, tilitietoja,
sahkodpostia ja tekstiviesteja.
Kaapattua tilia kaytetaan yhdessa
salasananpalautustoiminnon kanssa
varastamaan monien palveluiden
salasanoja.

Verkkojen toimivuus

» Toimivuushairidita oli tavanomaista
enemman ja ne vaikuttivat laajasti.

» Telian internetyhteyksien hairio 25.4.
vaikutti moniin yhteiskunnan
toimintoihin.

Huhtikuu oli palvelunestohydkkaysten
osalta rauhallinen.
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Haittaohjelmat ja
haavoittuvuudet

» Kuukauden aikana paljon kriittisia
haavoittuvuuksia, uusia
hyvaksikayttdmenetelmia ja
hydkkaykselle alttiita palveluita.
Ala laiminlyd kriittisia paivityksia,
varsinkin jos palvelu on avoinna
internetiin.

Vakoilu

» Koronavirukseen liittyviin teemoihin,
kuten rokote- ja muuhun
tutkimukseen voi kohdistua vakoilua.

Myo6s valtioiden paatéksenteko ja sen
valmistelu ovat perinteisia kohteita,
jotka ovat ajankohtaisia myds
pandemia-aikana.
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Top 5 kyberuhat - merkittavat pidemman aikavalin
ilmiot

Haavoittuvuuksien Tietojenkalastelu on erittain Laajavaikutteiset
hyvaksikaytto nopeutuu, mika yleista ja viestin kiristyshyokkaykset

vaatii nopeita paivityksia. vastaanottajan voi olla vaikea uhkaavat liiketoiminnan
Verkkoon jatetaan auki laitteita ja havaita huijausta. Taté jatkuvuutta. Yksittaisten
palveluita, joiden tietoturvaa ei hyddynnetddn myés tapausten vahingot ovat

ole huomioitu ja suojaustoimet kohdennetuissa hydkkéayksissé nousseet kymmeniin miljooniin
seka yllapito ovat puutteellisia. ja vakoilussa. euroihin.

Epdselva vastuunjako Organisaatiot eivat osaa hallita
palvelutoimittajan, alihankki- kyberriskejaan. Uhkien vaikutuksia
joiden ja tilaajan valilla toimintaan ei osata ennakoida, minka
heikentaa tietoturvan hallintaa. vuoksi riskit aliarvioidaan.

Puutteet lokien tarkkailussa Palautumissuunnitelmissa on
vaikeuttavat uhkien puutteita.

havaitsemista.
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